http://antibotan.com/ - Всеукраїнський студентський архів


Міністерство науки та освіти України

Національний університет „Львівська політехніка”

Інститут комп’ютерної техніки,  автоматики та метрології

кафедра „Захисту інформації”

Розрахунково-графічна робота  

на тему “Розроблення комплексної системи безпеки підприємства”.

Завдання

1.Розробити проект комплексної системи безпеки центру дослыдження полымерних сполук в якому циркулює ІзОД. Специфіка у використанні цього приміщення персоналом, перелік основних та допоміжних технічних засобів обробки, передавання та приймання інформації наведені у таблиці(варіант №6 План №2).

	№ п/п
	Назва об’єкту (виділеного приміщення)
	Перелік ОТЗ, які знаходяться в приміщенні
	Перелік ТЗПІ, які не є основними
	Перелік ДТЗС
	Інформація, яка підлягає захисту

	6
	Центр дослідження полімерних сполук
	Локальна обчислювальна мережа з чотирьох комп’ютерів, один з яких є сервером (з виходом в Інтернет), телефонний комутатор, модем, комплекс для дослідження полімерних сполук, принтер, виділена телефонна лінія між центральним  офісом та філіями, сигнальні лінії мережі Ethernet, принтер
	Внутрішня МініАТС, системний телефон та два телефони підключені до МініАТС,

телефакс, вимірювальні прилади, сканер
	кабелі телефонного зв’язку, лінії мережі електроживлення, пристрій для знищення паперу, сторонні не задіяні дроти
	Інформація стосовно досліджень, які проводяться в центрі, частина з якої є інформацією для службового користування та державною таємницею


Мета роботи: ознайомитися з основними методами та засобами побудови комплексної системи безпеки об’єкту, навчитися проектувати дану систему згідно встановлених вимог. 
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2.Визначення та перелік об’єктів які підлягають захисту.

А)основні технічні засоби прийому, обробки, збере​ження та передачі інформації:

· Чотири Персональних комп’ютера;

· Локальна мережа з виходом в Інтернет;

· Модем;

· Телефонний комутатор;

· Комплекс для дослыдження полымерних сполук;
· Виділена телефонна лінія між центральний офісом та філіями;

· Сигнальні Лінії мережі Ethernet;

       Б) Технічні засоби і системи, що не відносяться до засобів і систем інфор​метизації:

· Внутрішня міні АТС;

· Системний телефон ;

· Два телефони підключені до міні АТС;

· Сканер;

· Вимірювальні пристрої;

В) Допоміжні технічні засоби і системи:

· Кабелі телефонного зв’язку;

· Лінії мереж та електроживлення;

· Пристрій для знищення паперу;
· Сторонні незадіяні дроти;
Г)Зовнішні Об’єкти:

· Вікна;

· Двері;

· Каналізаційний Люк;

· Люк Водопостачання;

· Трансформаторний Підсилювач;

· Автостоянки;

· Огорожа;

Д)Персонал;
· Електрик;
· Сантехнік; 
· Служба Безпеки;  
· Адміністратори;
· Керівник;
Модель об’єктів захисту

	Об’єкт захисту
	Характеритика
	Джерела загроз
	Ступень Важливості

	Персональнийкомп’ютер;


	DWL K8 Athlon 64-3.0/ATX/2*512/200G/128M/DVD-RW/Sb/17''
	Апаратура,

Персонал, Програми
	Найвищий

	Локальна мережа


	4 Персональних комп’ютера, (один з яких є сервером з виходом в Інтернет) з’єднаних кабелем «вита Пара»
	Середовище, програми,апаратура 
	Високий

	Модем;


	RUSS(Vector) SF 1156V / R21Plus
	апаратура
	середній

	Телефонний комутатор;


	WIRELESS ACCESS POINT D-LINK DWL-2000AP+
	Апаратура,
	середній

	Принтер
	Принтер HP LaserJet 5100TN   1200dpi, 16стор/хв, 32(192)Mb, A3
	Персонал
	низький

	Виділена телефонна лінія між центральний офісом та філіями;


	Телефонна лінія розрахована на 64 користувача,загальна довжина кабелів>10км,кількість підключених на момент перевірки телефонів -33,напруга в мережі-3В,завадосткійкість-75%
	Середовище,апаратура
	середній

	Вимірювальні прилади;


	Різноманітні прилади по вимірюванню висоти,кутів,температури,радіусів,довжин та ін.
	Персонал
	низький

	Сканер


	Сканер Mustek BearPow    А4, 4800dpi, 48bit, USB+SCSI
	Персонал, апаратура
	низький

	Кабелі телефонного зв’язку
	Стандартні централізовані кабелі телефонного зв’язку 
	Середовище, апаратура
	середній

	Лінії мереж та електроживлення


	Кабелі електроживлення, систем відео нагляду, сигналізації та ін.
	Середовище, Апаратура, Персонал
	високий

	Пристрій для знищення паперу


	Різограф Cannon 512А для А3 10 лис/хв 
	Персонал
	низький

	Вікна
	13 віконних рам з подвійним шклопакетом з герметичною прокладкою,просте прозоре матове шкло
	Середовище, апаратура, персонал 
	середній

	Двері
	5 дубових дверей з товстого полотна,з порушенням звукоізоляції,вхідні двері металічні на простому замку 
	Середовище, апаратура, персонал
	вискоий

	Каналізаційний Люк
	Чавунний люк для  захисту каналізаційної ями 
	Середовище, апаратура
	низький

	Люк Водопостачання
	Металічний люк для захисту труб водопостачання 
	Середовище, апаратура
	середній

	Трансформаторна Підсилювач
	Трансформаторна підстанція на мідній основі понижує, яка подається з кабелів електроживлення 
	Персонал, апаратура, середовище
	середній

	Автостоянки
	Автостоянка для відвідувачів центру -15 машин ,для працівників центру-20 машин
	Персонал
	середній

	Огорожа
	Проста проволочена мідна огорожа по всьому периметру захисту
	Середовище
	високий

	Персонал
	5 працівників  центру, Електрик, Сантехнік, Служба Безпеки,  Адміністратори, Керівник, 
	Персонал
	Високий


Модель порушника
Таким чином, розглянуті нами потенційні цілеспрямовані (навмисні) та випадкові загрози є двома основних класами прояву можливих загроз НСД до інформації ІС ОВС.

Оскільки час та місце факту умисної загрози НСД передбачити неможливо, доцільно прогнозувати узагальнену інформаційно-аналітичну модель поведінки потенційного порушника ТЗІ в найбільш загрозливих ситуаціях, а саме:

1) порушник може з’явитися в будь-який час та в будь-якому місці периметру безпеки ІС;

2) кваліфікація та освіченість порушника ТЗІ можуть бути на рівні розробника даної системи;

3) інформація щодо принципів роботи системи, у тому числі і таємна, порушнику ТЗІ відома;

4) для досягнення своєї мети порушник ТЗІ вибиратиме найбільш слабкішу ланку в захисті;

5) порушником ТЗІ може бути не тільки стороння особа, але і санкціонований користувач системи;

 6) порушник діє один.
Для кращого розуміння того як поведе себе порушник, формалізуємо типову модель стратегії поведінки порушника ТЗІ в інформаційній мережі:

          1) одержати несанкціонований доступ до захищуваної інформації;

2) видати себе за іншого користувача, щоб зняти з себе відповідальність або ж використати його повноваження з метою формування хибної інформації, зміни санкціонованої інформації, застосування хибного посвідчення особи, санкціонування хибних обмінів інформацією або їх підтвердження ;

3) відмовитись від факту формування переданої інформації;

4) стверджувати, що інформація одержана від деякого санкціонованого користувача, хоча вона сформована самим же порушником ТЗІ;

5) стверджувати, що одержувачу в визначений термін часу була надіслана інформація, яка насправді не відсилалася (або відсилалась в інший термін часу);

6) відмовитись від факту одержання інформації, яка насправді була одержана або стверджувати щодо іншого терміну її одержання;

7) несанкціоновано змінити повноваження інших санкціонованих користувачів (розширити або обмежити, вивести або ввести інших осіб і т. ін.);

8) несанкціоновано розширити свої повноваження по доступу до захищуваної інформації та її обробці;

9) приховати факт наявності деякої інформації в іншій інформації (потайна передача однієї в змісті іншої інформації);

10) підключитись до ліній зв’язку між іншими користувачами в ролі активного ретранслятора;

11) вивчити- хто, коли і до якої інформації отримує доступ (навіть якщо сама захищувана інформація залишається недоступною);

12) заявити щодо сумнівності протоколу забезпечення інформацією із-за розкриття деякої інформації, яка згідно умовам протоколу обміну повинна залишатися обмеженою;

13) модифікувати програмне забезпечення шляхом вилучення або надання нових функцій;

14) умисно змінити протокол обміну інформацією з метою його порушення або підриву довіри до нього;
15) заважати обміну повідомленнями між іншими санкціонованими користувачами шляхом введення перешкод з метою порушення автентифікації повідомлень.
Подані вище формалізовані моделі стратегії поведінки порушника ТЗІ в обчислювальних мережах вказують на те, наскільки важливо знати , кого рахувати порушником ТЗІ. При цьому в ролі потенційного порушника ТЗІ може бути не тільки стороння особа, але і санкціонований користувач ІС, наприклад, навіть адміністратор системи з наступним блокуванням реєстрації своїх дій в ІС

5.Нормативно-правове забезпечення

На сьогоднішній день інформація відіграє ключову роль в функціонуванні суспільних і державних інститутів, а також в житті кожної людини. Ефект, який досягається за рахунок впровадження інформаційних технологій, зростає при збільшенні масштабів обробки інформації, включаючи обчислювальні мережі та 

автоматизовані системи управління

Дослідження українського законодавства в сфері інформаційних правовідносин, тобто суспільних відносин щодо володіння, користування і розпорядження інформацією, констатує, що нормативне забезпечення цієї галузі має невисокий загальний рівень розробленості.

Як позитивне, слід насамперед зазначити визнання державою права власності на інформацію. Тому, відповідно до ст.41 Конституції, інформація є предметом державної охорони, яка забезпечується Законом “Про інформацію” від 2 жовтня 1992 року, Законом “Про захист інформації в автоматизованих системах” та ст. 198-1 кримінального кодексу. Крім цих документів до нормативно-правової бази, яка регулює інформаційні правовідносини треба віднести наступні: 

Положення про Державний комітет України з питань державних секретів та технічного захисту інформації. Затверджено Указом Президента України від 05.11.96р. №1047\96. 

Положенням визначено основні завдання Держкомсекретів України, його обов’язки та права щодо реалізації державної політики у сфері забезпечення охорони державної таємниці та технічного захисту інформації у межах, встановлених законами України, а також щодо координації режимно-секретної діяльності та функціонування інфраструктури системи технічного захисту інформації центральних та місцевих органів виконавчої влади, підприємств, установ і організації усіх форм власності, дипломатичних представництв та інших об’єктів України за кордоном.

Положення про технічний захист в Україні. Затверджено постановою КМУ від 09.09.94р. №632.

Положення визначає об’єкт захисту та мету ТЗІ, структуру та основні завдання складових частин системи ТЗІ, порядок та організацію комплексного технічного захисту інформації з обмеженим доступом на об’єктах різного призначення і організацію контролю за ефективністю ТЗІ.

Постанова КМУ від 13.01.95р. №24. “Про заходи щодо виконання постанови Верховної Ради України від 05.07.94р. №80”. “Про введення в дію Закону України “Про захист інформації в автоматизованих системах” та статті 34 Закону України “Про державну таємницю”.

Цією Постановою також схвалена “Програма робіт з організації стандартизації та сертифікації в галузі технічного захисту інформації на 1995-1998 роки”.

Положення про порядок видачі суб’єктам підприємницької діяльності спеціальних дозволів (ліцензій) на здійснення окремих видів діяльності. Затверджено Постановою КМУ від 17.05.94р. №316.

Положення визначає види діяльності, на які передбачена законодавчими актами України видача спеціальних дозволів (ліцензій), в тому числі виробництво та сервісне обслуговування систем і засобів виконання робіт, надання послуг, що забезпечують технічний захист інформації. Положення також визначає умови і правила одержання ліцензій.

Інструкція щодо умов і правил здійснення діяльності у галузі технічного захисту інформації та контролю за її дотриманням. Затверджено наказом ДСТЗІ від 26.05.94р. №46, зареєстровано в Мінюсті України 01.06.94р. №120\329.

Інструкція визначає умови і правила здійснення діяльності у галузі ТЗІ по виробництву та сервісному обслуговуванню систем і засобів, виконання робіт, наданню послуг, що забезпечують технічний захист інформації.

Положення про порядок опрацювання, прийняття, перегляду та скасування міжвідомчих нормативних документів системи технічного перегляду та скасування міжвідомчих нормативних документів системи технічного захисту інформації. Розроблено згідно з Постановою КМУ від 26.06.96р. №667. Затверджено наказом ДСТЗІ від 01.07.96р. №44, зареєстрованого в Мінюсті України 18.07.96р. №366\1391.

Положення визначає порядок розроблення, погодження, затвердження, реєстрацію та виконання нових, перегляду та скасування чинних міжвідомчих нормативних документів технічного характеру (норми, методики, положення, інструкції тощо) системи технічного захисту інформації, що не належать до нормативних документів із стандартизації, але з обов’язковим для виконання всіма центральними і місцевими органами виконавчої влади, Урядом Автономної Республіки Крим, органами місцевого самоврядування, військовими частинами всіх військових формувань, створених відповідно до законодавства, підприємствами, установами й організаціями незалежно від форм власності, діяльність яких пов’язана з технічним захистом інформації.

ДСТУ 3396 0-96. Захист інформації. Технічний захист інформації. Основні положення. Затверджено наказом Держстандарту України від 11.10.96р. №423 введено в дію 01.0197р.

Стандарт визначає об’єкт захисту та мету ТЗІ, чотири основні етапи побудови системи ТЗІ та склад основних нормативних документів, що забезпечують функціонування системи ТЗІ. Вимоги вказаного стандарту обов’язкові для підприємств, організацій та установ всіх форм власності, які володіють, користуються або розпоряджаються інформацією, що підлягає технічному захисту. 

ДСТУ 1.3-93. Порядок розроблення, побудови, оформлення, узгодження, затвердження, позначення та реєстрації технічних умов. Затверджено та введено в дію наказом Держстандарту України від 29.07.93 р. №116. 

Стандарт встановлює порядок розроблення, побудови, викладу, оформлення, узгодження, затвердження, позначання та державної реєстрації технічних умов на продукцію (послуги), що виготовляються у всіх галузях народного господарства України, крім розроблюваної та виготовленої на замовлення Міністерства оброни, а також змін до них.

Вимоги цього стандарту є обов’язковими для підприємств, установ і організацій, що діють на території України, а також для громадян-суб’єктів підприємницької діяльності незалежно від форм власності і видів діяльності.

ДБН А.2.2-2-96. Проектування. Технічний захист інформації. Загальні вимоги до організації проектування та документації для будівництва. Наказом Держкоммістобудування України від 02.09.96 р. №156 введено в дію 01.01.97р.

Стандарт встановлює норми та вимоги до організації проектування, проектної документації для нового будівництва, розширення, реконструкції підприємств та капітального ремонту будівель та споруд об’єктів, де є необхідність проведення робіт з ТЗІ. Заходи з ТЗІ можуть виконуватися організаціями, які мають відповідні ліцензії Держкоммістбудування України або іншими організаціями, які мають ліцензії Держкомсекретів України відповідно до Завдання замовника. Положення норм обов’язкові для застосування суб’єктами інвестиційної діяльності України та представництвами України за кордоном при виконанні проектних та будівельних робіт з урахуванням вимог технічного захисту інформації, які містять відомості, що становлять державну або іншу передбачену законодавством України таємницю, а також конфіденційну інформацію, що є державною власністю.

Норми можуть бути використані суб’єктами, пофесійна діяльність яких пов’язана з захистом конфіденційної інформації, що не є власністю держави.

КНД 50-009-93. Типова побудова технічних умов. Методичні вказівки. Затверджено та введено в дію наказом Держстандарту України від 29.07.93р. №116.

Керівний нормативний документ з стандартизації поширюється на методи та зміст робіт з розроблення технічних умов, правила викладу їхніх розділів. Положення цього керівного нормативного документу можуть використовуватись підприємствами, установами і організаціями, що діють на території України, а також громадянами-суб’єктами підприємницької діяльності незалежно від форм власності і видів діяльності.

Тимчасові рекомендації з технічного захисту інформації у засобах обчислювальної техніки, автоматизованих системах і мережах від витоку каналами побічних електромагнітних випромінювань і наводок. (ТР ЕОТ-95). Нормативний документ системи ТЗІ, затверджено наказом ДСТЗІ від 09.06.95р. №25.

Тимчасові рекомендації з технічного захисту інформації від витоку каналами побічних електромагнітних випромінювань і наводок. (ТР ТЗІ-ПЕМВН-95). Нормативний документ системи ТЗІ, затверджено наказом ДСТЗІ від 09.06.95р. №25.

Тимчасові рекомендації щодо розроблення розділу із захисту інформації в технічному завданні на створення автоматизованої системи. (ТРАС-96). Нормативний документ системи ТЗІ, затверджено наказом ДСТЗІ від 03.07.96р. №47.

Правила побудови, викладення, оформлення та позначення нормативних документів системи ТЗІ.НД ТЗІ 1.6-001-96. Нормативний документ системи ТЗІ затверджено наказом ДСТЗІ від 26.07.966р. №51.

Інструкція про порядок надання дозволу на використання імпортних засобів ТЗІ, а також продукції, яка містить їх у своєму складі. Нормативний документ системи ТЗІ затверджено наказом ДСТЗІ від 31.05.95р. №13 і зареєстровано в Мінюсті України 12.07.95р. №215\751.

На цей час більшу частину нормативно-технічних документів (НТД) ТЗІ в Україні складають НТД Держтехкомісії (ДТК) колишнього СРСР, які рекомендовані до використання керівним листом ДСТЗІ від 01.03.94р. на основі Постанови Верховної Ради України №1545-12 від 12.09.91р. “Про порядок тимчасової дії на території України окремих актів законодавства Союзу РСР”.

До загальнодержавних нормативним актам з питань захистуінформації треба додати відомчі накази та інструкції МВС України. 
 


Наказ №07 від 06.03.97р. Наказ про оголошення “Розгорнутого переліку відомостей, що становлять державну таємницю в системі МВС України”. Відповідно до ст.10 Закону України від 21 січня 1994р. “Про державну таємницю”, визначає розгорнутий перелік відомостей, що становлять державну таємницю у системі МВС України:


- відомості про охорону військових, особливо важливих, режимних об’єктів, технічний захист інформації, забезпечення пожежної охорони, зв’язку;


- відомості оперативно-службового характеру.


Наказ №08 від 06.03.97р. Наказ “Про заходи щодо забезпечення режиму секретності у системі МВС України та затвердження Тимчасової інструкції”.


Наказ вимагає забезпечення режиму секретності у системі МВС України відповідно до законів України, постанов Уряду та інших чинних нормативних документів з питань захисту секретів та Тимчасової інструкції.


Ця інструкція розроблена відповідно до вимог законів України “Про державну таємницю”, “Про інформацію”, “Про порядок виїзду з України і в’їзду в Україну громадян України”, “Про захист інформації в автоматизованих системах”, затверджених Кабінетом Міністрів України положень “Про державного експерта з питань таємниць”, “Про порядок і умови надання органам державної виконавчої влади, підприємствам, установам і організаціям дозволу (ліцензії) на здійснення діяльності, пов’язаної з державною таємницею, та про особливий режим цієї діяльності”, “Про технічний захист інформації в Україні”, “Про режимно-секретні органи в міністерствах, відомствах, Уряді Автономної Республіки Крим, місцевих органах виконавчої влади, виконкомах Рад, на підприємствах, в установах і організаціях”, “Про Держкомітет України з питань державних секретів та технічного захисту інформації”, інших чинних нормативних актів з питань захисту державних секретів. Вона визначає режим секретності, є основним керівним документом, обов’язковим для виконання в МВС України, головних управліннях МВС України в Криму, в місті Києві та Севастополі, управліннях МВС України в областях і на транспорті, міських, районних та лінійних управліннях, міськрайлінорганах, установах виконання покарань, навчальних закладах, науково-дослідних установах, інших підрозділах системи МВС України, діяльність яких пов’язана з державною таємницею. 

Наказ №059 від 14.07.98р. Цей наказ вводить “Положення про встановлення, обслуговування технічних засобів зв’язку, слабкострумового обладнання та засобів технічного захисту інформації з обмеженим доступом у виділених приміщеннях центрального апарату МВС України”. 

Це Положення визначає єдиний порядок виконання робіт з обстеження, планування, монтажу, регламентованого технічного обслуговування та ремонту технічних засобів зв’язку, слабкострумового обладнання та засобів технічного захисту інформації з обмеженим доступом у виділених атестованих приміщеннях центрального апарату МВС України. 

Саме цими усіма нормами забезпечується легітимність введення статті 198( кримінального кодексу (далі – КК), якою здійснюється кримінально-правова охорона зазначеного кола суспільних відносин. 

Стаття 198( КК передбачає відповідальність за дві самостійні форми злочинних дій: 

1) умисне втручання у роботу автоматизованих систем, що призвело до перекручення чи знищення інформації або носіїв інформації; 


2) розповсюдження програмних і технічних засобів, призначених для незаконного проникнення в автоматизовані системи і здатних спричинити перекручення або знищення інформації чи то носіїв інформації. 

Предметом цих злочинів є:


1) автоматизовані системи (АС) — системи, що здійснюють автоматизовану обробку даних і до складу яких входять технічні засоби їх обробки (засоби обчислювальної техніки і зв'язку), а також методи і процедури, програмне забезпечення (ст. І Закону від 5 липня 1994 р. "Про захист інформації в автоматизованих системах");

2) носії інформації — фізичні об'єкти, поля і сигнали, хімічні середовища, накопичувачі даних в інформаційних системах (ст. 24 Положення про технічний захист інформації в Україні, затвер​дженого постановою Кабінету Міністрів України від 9 вересня 1994 р. );

3) інформація, яка використовується в АС, — сукупність усіх даних і програм, які використовуються в АС незалежно від способу їх фізичного та логічного представлення (ст. 1 Закону від 5 липня 1994 р.);

4) програмні і технічні засоби, призначені для незаконного проникнення в автоматизовані системи.

Об'єктивна сторона злочинів характеризується двома видами дій: 

1) втручанням в роботу АС; 

2) розповсюдженням програмних і технічних засобів, призначених для незаконного проникнення в АС і здатних спричинити перекручення або знищення інформації чи носіїв інформації.

Втручання у роботу автоматизованих систем є матеріальним складом злочину, оскільки, крім різноманітних дій у вигляді різного впливу на роботу автоматизованої системи, обов'язковими ознаками його об'єктивної сторони є також наслідки у вигляді перекручення чи знищення інформації, тобто порушення її ціліс​ності (руйнування, спотворення, модифікація і знищення) (абз. 2 п. 2 Положення про технічний захист інформації в Україні); і причинний зв'язок між вчиненими діями і наслідками. Відсутність наслідків у вигляді перекручення або знищення інформації чи носіїв інформації при втручанні у роботу АС, залежно від мети такого втручання, може кваліфікуватися: 

1) як замах на вчинення злочину, передбаченого ст. 198(, якщо метою втручання було спотворити або знищити інформацію, її носії; 

2) за статтями 56, 57, 148 КК (при наявності ознак цих злочинів), якщо метою втручання в роботу АС було незаконне ознайомлення з інформа​цією, яка в ній обробляється чи зберігається;

3) за іншими статтями КК, які передбачають відповідальність за злочини, спосіб вчинення яких може виражатись в незаконному втручанні в роботу АС, наприклад, як розкрадання майна, виготовлення з метою збуту чи використання підроблених недержавних цінних паперів (ч. З чи ч. 4 ст. 148 КК).

Розповсюдження програмних і технічних засобів, призначених для незаконного проникнення в автоматизовані системи і здатних спричинити перекручення або знищення інформації чи носіїв інформації, відноситься до формальних складів злочинів, оскільки об'єктивна сторона цього злочину виражається в самих діях, незалежно від того, спричинили вони чи ні наслідки у вигляді перекручення або знищення інформації чи носіїв інформації.

Під втручанням у роботу АС законодавець пропонує розуміти будь-які дії винного, що впливають на обробку АС інформації, яка в ній зберігається, або яка вводиться чи передається для обробки в АС, тобто дії, що впливають на всю сукупність операцій (зберігання, введення, записування, перетворення, зчитування, зберігання, знищення, реєстрація), що здійснюються за допомогою технічних і програмних засобів, включаючи обмін по каналах передачі даних. При втручанні в роботу АС здійснюється порушення її роботи, яке спричиняє спотворення процесу обробки інформації, внаслідок чого перекручується або знищується сама інформація чи її носії.

Знищення інформації — це її втрата, коли інформація в АС перестає існувати для фізичних і юридичних осіб, які мають право власності на неї в повному чи обмеженому обсязі. Як знищення, втрату інформації треба розглядати і її блокування, тобто припи​нення доступу до інформації користувачам АС. Втручання в роботу АС може бути і в формі впливу на канали передачі інформації як між технічними засобами їх обробки і зберігання всередині АС, так і між окремими АС, внаслідок чого інформація, що передається для обробки, знищується чи перекручується. Такі дії можуть виража​тись, наприклад, в електромагнітному, лазерному і іншому впливі на носії інформації, в яких вона матеріалізується, або по яких вона передається; в формуванні сигналів полів засобів і блоків програм, вплив яких на інформацію, її носії і засоби технічного захисту викликає порушення цілісності інформації, її знищення чи спот​ворення; у включенні до бібліотек програм спеціальних програм​них блоків, зміни програмного забезпечення і інших подібних діях, що призводять до порушення цілісності інформації.

Перекручення інформації — це зміна її змісту, порушення її цілісності, в тому числі і часткове знищення.

Під розповсюдженням програмних і технічних засобів, при​значених для незаконного проникнення в АС і здатних спричинити перекручення або знищення інформації чи носіїв інформації треба розуміти: 

1) їх передачу будь-яким способом і на будь-яких підставах (продаж, дарування, обмін, надання можливості скопіювати тощо) з метою їх використання для несанкціонованого досту​пу до інформації особами, які згідно з правилами розмежування доступу до інформації, встановленими власником інформації чи уповноваженою ним особою, не мають права доступу до такої інформації;

2) їх "закладку" в АС на стадії її виготовлення, ремонту, реалізації, користування з метою використання в майбут​ньому для здійснення несанкціонованого доступу до інформації;

3) ознайомлення інших осіб із змістом програмних засобів чи технічними характеристиками або технологією виготовлення та використання технічних засобів для незаконного проникнення в АС.

Програмні засоби, призначені для незаконного проникнення в АС, — це спеціальні комп'ютерні програми (програмні блоки, програмне забезпечення), з допомогою яких можна здійснити несанкціонований доступ до інформації, яка зберігається чи оброб​ляється в АС, і які здатні спотворити або знищити інформацію (її носії) шляхом спотворення процесу обробки інформації.

Технічні засоби, призначені для незаконного проникнення в АС, — це різного роду прилади, обладнання, устаткування тощо, з допомогою яких можливе або безпосереднє під"єднання до АС чи каналів передачі даних, або які здатні шляхом формування сигналів, полів, середовищ створити умови для несанкціонованого доступу до інформації з метою ознайомлення з такою інформацією особами, які не мають права доступу до неї, або з метою впливу на процес обробки інформації в АС, порушення роботи АС, перекручення або знищення інформації чи її носіїв.

Обов'язковою ознакою (властивістю) програмних і технічних засобів, призначених для незаконного проникнення в АС, для визнання їх предметом коментованого злочину, є їх здатність впливати на процес обробки інформації, його спотворення, в результаті чого інформація (її носії) може бути знищена чи перекручена. Якщо ж такі засоби за своїми технічними характе​ристиками не мають такої властивості, їх розповсюдження складу злочину, передбаченого ст. 198( не утворює. Використання таких програмних і технічних засобів, наприклад, для незаконного оз​найомлення з інформацією, яка обробляється чи зберігається в АС, може кваліфікуватися за статтями 56, 57 чи 148.

Суб'єктом  злочину може бути будь-яка фізична осудна особа, що досягла 16-річного віку. Ним можуть бути і особи з персоналу АС — фізичні особи, яких власник АС чи уповнова​жена ним особа чи розпорядник АС визначили для здійснення функцій управління та обслуговування АС, і сторонні особи. 

Суб'єктивна сторона злочинів, передбачених ч. І ст. 198(, характеризується умислом щодо вчинюваних винним дій, а пси​хічне відношення винного до наслідків у вигляді перекручення чи знищення інформації або її носіїв може характеризуватись як прямим чи непрямим умислом, так і необережністю в обох видах. При розповсюдженні програмних і технічних засобів, призначених для незаконного проникнення в автоматизовані системи, умисел лише прямий, оскільки суб'єктивну сторону цього злочину визна​чає психічне відношення винного до вчинюваних ним дій. Мотиви і мета вчинення злочинів можуть бути різними і свідчити про те, що робота автоматизованої системи порушена, наприклад, з метою вчинення інших злочинів.

В ч. 2 ст. 198( передбачена відповідальність за два кваліфікованих склади злочинів: 

2) вчинення злочину повторно;

3) вчинення злочину за попереднім зговором групою осіб.

Проведений аналіз стану чинного українського законодавства з питань правового регулювання відносин, пов’язаних з використанням ЕОТ, взагалі та засобів кримінально-правової охорони зокрема з усією наочністю викриває його недосконалість та невисокий рівень розробленості. 

Вражає, насамперед, надзвичайно вузьке коло діянь, що визначаються суспільно небезпечними, отже є кримінально карними, недостатньо точне та повне визначення термінів, використаних при формулюванні диспозиції. Також, незрозумілою лишається ідея законодавця об’єднати однією статтею такі різні за рівнем суспільної небезпечності дії, як “умисне втручання в роботу автоматизованих систем” та “розповсюдження програмних і технічних засобів, призначених для незаконного проникнення до автоматизованих систем”, а також, встановлення для такого специфічного виду злочинних дій ортодоксальних кваліфікуючих ознак.

Все це переконливо вказує на термінову необхідність реформування даного розділу кримінального законодавства. 
6.Політика безпеки
Аналіз стану справ в галузі інформаційної безпеки показує, що в провідних країнах склалися цілком сформовані концепції та інфраструктура систем захисту інформації, основу якої складають:

- розвинутий арсенал технічних засобів захисту, створюваних на промисловій основі;

- значне число установ, що спеціалізуються на вирішенні питань захисту інформації;

- достатньо чітко окреслена система концептуальних поглядів на проблему інформаційної безпеки;

- наявність значного практичного досвіду.

І, тим не менше, як свідчить реальність, зловмисні дії над інформацією не тільки не зменшуються, а мають достатньо стійку тенденцію до зростання.

Досвід показує, що для боротьби з цією тенденцією необхідна струнка і цілеспрямована організація забезпечення безпеки інформаційної системи.

Причому в цьому повинні активно брати участь професійні фахівці, адміністрація, співробітники і користувачі інформаційних систем (ІС), все це визначає підвищену значимість організаційної сторони питання.

Сучасний досвід також показує, що:

- забезпечення безпеки інформаційних систем (ІС) це безперервний процес, що полягає в обгрунтуванні і реалізації найбільш раціональних засобів і шляхів вдосконалення та розвитку системи інформаційної безпеки, безперервному контролі, виявленні  потенційно можливих каналів витоку інформації та НСД;

- безпека інформації може бути забезпечена лише при комплексному використанні всього арсеналу наявних засобів захисту в усіх структурних елементах виробництва і на всіх етапах технологічного циклу обробки інформації. Найбільший ефект досягається тоді, коли всі засоби, що використовуються об'єднуються в єдиний, цілісний механізм - систему інформаційної безпеки (СІБ). При цьому функціонування механізмів захисту повинно контролюватися, оновлюватися і доповнюватися в залежності від зміни з урахуванням можливих внутрішніх умов, внутрішніх і зовнішніх загроз;

- жодна СІБ не може забезпечити необхідного рівня безпеки інформації без належної підготовки користувачів і дотримання ними всіх встановлених правил збереження конфіденційності.

З врахуванням накопиченого досвіду можна визначити СІБ як сукупність спеціальних засобів, методів і заходів, що забезпечують захист інформації від розголошення, витоку і несанкціонованого доступу до неї.

З позиції системного підходу до захисту інформації необхідно дотримуватись певних вимог. Захист інформації повинен бути:

1. Безперервним. Ця вимога виходить з того, що зловмисники тільки і шукають можливість, щоб обминути захист інформації, яка цікавить їх.

2. Плановим. Планування здійснюється шляхом розробки кожною службою, відділом, напрямом детальних планів захисту інформації в сфері їх компетенції з урахуванням загальної мети органів, служб, підрозділів.

3. Централізованим. В рамках певної структури повинен забезпечуватися організаційно-функціональною самостійністю процесу забезпечення безпеки.

4. Конкретним. Захисту підлягають конкретні дані, які об'єктивно потребують охорони і які можуть завдати певних проблем в тому випадку, коли ними заволодіють зловмисники.

5. Активним. Захищати інформацію необхідно з достатнім ступенем наполегливості і цілеспрямованості.

6. Надійним. Методи і засоби захисту повинні надійно перекривати можливі канали витоку інформації і протидіяти засобам несанкціонованого доступу незалежно від форми подання інформації, мови її вираження і вигляду носія, на якому вона закріплена.

7. Цілеспрямованим. Захищається те, що повинно захищатися в інтересах конкретної мети, а не все підряд.

8. Універсальним. Вважається, що в залежності від вигляду каналу витоку або НСД, його необхідно перекрити, де б він не виявився, розумними і достатніми засобами, незалежно від характеру, форми і вигляду інформації.

9. Комплексним. Для захисту інформації у всій різноманітності структурних елементів ІС і каналів витоку інформації повинні застосовуватися всі види і форми забезпечення безпеки в повному обсязі. Неприпустимо застосовувати окремі форми або технічні засоби. Комплексний характер захисту виходить з того, що специфічне явище являє собою складну систему нерозривно взаємопов’язаних процесів, кожен з яких, в свою чергу, обумовлюється один одним.

Для забезпечення виконання таких багатогранних вимог безпеки СІБ повинна задовольняти такими умовам:

- охоплювати технологічний комплекс інформаційної діяльності підприємства;

- бути різноманітною за засобами, які використовуються, багаторівневою та з ієрархічною послідовністю доступу до інформації;

- бути відкритою для зміни і доповнення заходів забезпечення безпеки інформації;

- бути нестандартною, різноманітної, при виборі засобів не можна розраховувати на необізнаність зловмисників відносно їх можливостей;

Засоби системи СІБ повинні бути прості для технічного обслуговування і зручні для експлуатації користувачів.

СІБ повинна відповідати таким вимогам:

- чіткість визначення повноважень і прав користувачів на доступ до певних видів інформації;

- надання користувачу мінімальних повноважень, необхідних для виконання дорученої роботи;

- зведення до мінімуму числа загальних для декількох користувачів засобів захисту;

- врахування випадків і спроб несанкціонованого доступу до конфіденційної інформації;

- забезпечення оцінки ступеню конфіденційності інформації;

- забезпечення контролю цілісності засобів захисту і негайне реагування на їхній вихід з ладу.

Система інформаційної безпеки (СІБ), як і будь-яка система, повинна мати певні види власного забезпечення, спираючись на те, що вона буде здатна виконати свою цільову функцію. З урахуванням цього СІБ повинна мати:


Правове забезпечення. Сюди входять правові документи, нормативні акти, положення, інструкції, керівництва, вимоги, що є обов'язковими в рамках їхньої сфери дій.

Організаційне забезпечення. Реалізація інформаційної безпеки здійснюється спеціальними структурними одиницями, такими, наприклад, як служба технічного захисту інформації, а також режимними підрозділами, охорони та ін.

Інформаційне забезпечення. Воно включає в себе відомості, дані, показники, параметри, що лежать в основі вирішення завдань, які забезпечують функціонування СІБ. Сюди можуть входити як показники доступу, врахування, зберігання, так і інформаційне забезпечення розрахункових задач різноманітного характеру, пов’язаних з діяльністю служби безпеки.

Апаратне забезпечення. Передбачається широке використання технічних засобів як для захисту інформації, так і для забезпечення діяльності СІБ.

Програмне забезпечення. Мають на увазі різноманітні інформаційні, статистичні та розрахункові програми, які забезпечують оцінку можливої загрози по каналам витоку інформації. Це математичні методи, які використовуються для різних розрахунків, пов’язаних з оцінкою ймовірності несанкціонованого доступу до інформації.

Математичне забезпечення – це математичні засоби, що використовуються для різноманітних розрахунків, пов’язаних з оцінкою небезпеки технічних засобів розвідки з боку зловмисників, зон і норм необхідного захисту.

Лінгвістичне забезпечення. Сукупність спеціальних мовних засобів спілкування фахівців і користувачів в сфері забезпечення інформаційної безпеки.

Нормативно-методичне забезпечення. Сюди входять норми і регламенти діяльності органів, служб, засобів, що реалізують функції захисту інформації; різноманітного роду методики, які забезпечують діяльність користувачів при виконанні своєї роботи в умовах жорстких вимог дотримання конфіденційності.

Безпека інформаційної системи — це заходи, які охороняють її від несанкціонованого доступу, випадкового або навмисного втручання в нормальні дії або спроб руйнування її компонентів.

Мета і завдання системи безпеки.

Основною метою системи безпеки є запобігання збиткам інформаційній системі і інтересам органів, служб, підрозділів ОВС за рахунок знищення засобів, майна і цінностей, втрати, витоку, викривлення і знищення інформації, порушення роботи технічних засобів забезпечення службової діяльності, включаючи допоміжні засоби, а також збиткам персоналу.

Метою системи безпеки є:

- захист прав підприємства (установи), його структурних підрозділів і співробітників;

- збереження і ефективне використання інформаційних, матеріальних і фінансових ресурсів;

- підвищення іміджу системи за рахунок забезпечення якості послуг по інформаційній безпеці.

Завданнями системи безпеки є:

- своєчасне виявлення загроз безпеці персоналу і ресурсам; причин і умов, що сприяють нанесенню фінансових, матеріальних і моральних збитків його інтересам, порушенню його нормального функціонування і розвитку;

- віднесення інформації яка підлягає захисту до категорії секретної і обмеженого доступу на основі різноманітної вразливості;

- створення механізму і умов оперативного реагування на загрози безпеці і виявленню негативних тенденцій в функціонуванні підприємства;


- ефективне припинення посягань на ресурси, а також загроз персоналу на основі правових, організаційних і інженерно-технічних заходів і засобів забезпечення безпеки;

- створення умов для максимально можливого відшкодування і локалізації збитків, завданих неправомірними діями фізичних і юридичних осіб, послаблення негативного впливу наслідків порушення безпеки на досягнення мети організації.

Об'єктами, що підлягають захисту від потенційних внутрішніх і зовнішніх загроз і протиправних посягань, є:

- персонал (керівні робітники, виробничий персонал, обізнаний з відомостями, що складають державну і внутрішньовідомчу таємницю, та інший “вразливий персонал”);

- матеріальні і фінансові ресурси (будинки, споруди, сховища, технічне обладнання, транспорт та інші засоби);

- інформаційні ресурси з обмеженим доступом, що складають службову таємницю, а також інша інформація на паперовій, магнітній основі, інформаційні масиви і бази даних, програмне забезпечення, інформаційні фізичні поля різноманітного характеру;

- засоби і системи інформатизації і охорони матеріальних і інформаційних ресурсів.

Основними завданнями забезпечення безпеки персоналу є охорона особистості від будь-яких протиправних посягань на її життя, матеріальні цінності і особисту інформацію. Особлива увага приділяється організації особистої безпеки керівного складу і певної категорії фахівців.

Основними завданнями збереження фізичного захисту об'єктів є:
- встановлення режиму охорони і безпеки об'єктів життєдіяльності;

- здійснення допускного і пропускного режимів;

- забезпечення захищеного зберігання документів, носіїв інформації, оснащення об'єктів сучасними інженерно-технічними засобами охорони будинків і приміщень;

- організація фізичного захисту інформаційних систем в процесі їхнього функціонування і зберігання;

- забезпечення взаємодії всіх структур, що беруть участь в забезпеченні безпеки ІС.
Основними завданнями забезпечення безпеки інформаційних ресурсів є:

- організація і здійснення дозвільної системи допуску виконавців до роботи з документами і відомостями обмеженого доступу;

- організація обліку, зберігання і користування конфіденційними документами і носіями інформації;

- здійснення закритого листування і шифрованого зв'язку;

- організація і координація робіт по захисту інформації, яка обробляється і передається засобами інформаційної системи;

- забезпечення безпеки в процесі проведення конфіденційних нарад, переговорів, ділових зустрічей;


- здійснення контролю за цілісністю конфіденційних документів (носіїв), по забезпеченню захисту інформації, яка обробляється засобами інформаційної системи;


Напрямок безпеки ІС.

Безпека інформаційних систем досягається проведенням єдиної політики в області захисних заходів, системою заходів правового, організаційного і інженерно-технічного характеру, адекватним загрозам життєво важливим інтересам підприємства (установи).

Для створення і підтримання необхідного рівня захищеності об'єктів інформаційних систем розробляється система правових норм, які регулюють відношення співробітників до сфери безпеки, визначаються основні напрямки діяльності в даній області, формуються органи забезпечення безпеки і механізми контролю за їх діяльністю.

Основними принципами забезпечення безпеки є законність, достатність, дотримання балансу інтересів особистості і підприємства, взаємна відповідальність персоналу і керівництва, взаємодія з іншими правоохоронними органами.

Основними напрямками забезпечення безпеки інформаційних систем, як нормативно-правовими категоріями, які визначають комплексні заходи безпеки, виступає правове, організаційне і інженерно-технічне забезпечення. 
На основі аналізу моделі порушника формалізуємо політику безпеки:
1. Необхідно створити навколо об’єкта захисту постійно діючий замкнений контур або оболонку захисту у вигляді деякої низки перешкод ТЗІ.

2. Властивості перешкоди ТЗІ, що являє собою механізм або засіб захисту, повинен по мо жливості бути відповідним очікуваній кваліфікації та освіченості порушника ТЗІ; 
3. Для входу в ІС санкціонованого користувача необхідна мінлива таємна інформація, яка відома тільки йому.
4. Підсумкова стійкість захисного контуру (оболонки) ТЗІ визначається їх найслабкішою ланкою. 
5. При наявності декількох санкціонованих користувачів доцільно забезпечити розмежування їх доступу до інформації в відповідності з повноваженнями та виконуваними функціями, тим самим забезпечується реалізація основного концептуального принципу найменшої освіченості користувача ІС з метою скорочення втрати, якщо матиме місце безвідповідальність (халатна помилка) одного з них. Звідси також слідує, що розрахунок стійкості захисту повинен здійснюватись для двох можливих вихідних позицій порушника ТЗІ: за межами контрольованої території та в її межах.
6. Як вихідною передумовою також вважаємо, що порушник ТЗІ один, оскільки захист від групи порушників – завдання окремого етапу досліджень. Але це не виключає можливості захисту пропонованими методами та засобами і від такого роду ситуацій, хоча подібна задача значно складніша. При цьому під групою порушників ТЗІ слід розуміти групу фахівців, які виконують одну задачу ТЗІ під загальним керівництвом.

Але для різних по призначенню і принципам роботи ІС, видів і обмеженості оброблюваної в них інформації найбільш “загрозлива” модель поведінки потенційного порушника ТЗІ також може бути різною. 

6.Організаційно-правове забезпечення системи захисту та вибір технічних засобів необхідних для захисту об’єктів.

Для реалізації комплексної безпеки об’єкта використаємо базову модель захищеної від загроз НСД ІС являє собою деяку типову триконтурну (трирівневу) систему захисту інформації наступного складу: 

першим фізичним контуром захисту є межі контрольованої зони на території ІС з системою контрольно-пропускних пунктів;

другим фізичним контуром захисту є система контролю доступу в приміщення ІС;

третім віртуальним контуром захисту є сукупність заходів, спрямованих на захист апаратного, програмного та телекомунікаційного забезпечення ІС від усіх можливих потенційних каналів НСД шляхом їх своєчасного виявлення та блокування, а саме:

 НСД до зовнішніх каналів зв'язку;

 НСД до внутрішніх каналів зв'язку;

 НСД до трактів передачі даних по схемі "користувач 1 - ЕІС (елемент ІС) -(СПД (система передачі даних) - ЕІС - користувач 2";

 НСД до носіїв програмного забезпечення;

 НСД до носіїв захищуваної інформації ІС;

 НСД до корзини сміття та відходів апаратного, програмного забезпечення і носіїв інформації;

 НСД до побічних електромагнітних випромінювань і наводок захищуваної інформації, до її наводок по ланцюгам електроживлення та заземлення апаратури, до наводок по ланцюгам допоміжних та сторонніх комунікацій в виділених приміщеннях і територіях ІС;

 НСД до монтажу апаратури ІС;

 НСД до технологічних пультів, терміналів і органів управління ІС;

 НСД до засобів відбиття інформації ІС;

 НСД до засобів документування інформації;

 НСД до засобів завантаження програмного забезпечення;

 НСД до інформації з боку робочих місць і терміналів (модулів) ІС;

 НСД до інформації при виведенні апаратури на ремонт;

 НСД до системи виводу апаратури з робочого контуру обміну інформацією ІС;

 НСД через межі контрольованої зони на території об'єкта захисту;

 НСД через КПП контрольованої зони ІС;

 НСД через систему контролю доступу в приміщення ІС;

 НСД через систему контролю розкриття апаратури;

 НСД через систему розпізнання та розподілу доступу;

 НСД до шифрування даних;

 НСД до засобів реєстрації і обліку документів;

 НСД до засобів верифікації програмного забезпечення ІС;

 Інші можливі канали НСД.

Серед усіх ПКНСД найбільш пріорітетними є штатні засоби вводу, виводу, зберігання і передачі захищуваної інформації ІС, до яких доцільно віднести наступні засоби:

робочі станції і термінали користувачів ІС;

засоби відбиття і документування інформації ІС;

засоби завантаження програмного забезпечення ІС;

усі носії захищуваної інформації ІС (від серверів, робочих станцій, банків і баз даних до ОЗУ, BIOS, магнітних, віртуальних, лазерних, паперових носіїв тощо);

зовнішні та внутрішні канали зв'язку ІС.

Аналіз базової триконтурної моделі захищеної від загроз НСД ІС дозволяє її розглядати як об'єкт, в якому є деяка множина потенційних каналів несанкціонованого доступу (ПКНСД), з одного боку, та апаратне і програмне забезпечення (ядро безпеки) захищуваної ІС, з другого боку. (у центрі моделі мал. 1.7).

Для створення захисту цієї інформації на кожному ПКНСД, а якщо можливо, то одночасно на декількох із них, необхідно встановити відповідну перешкоду ТЗІ. Чим більша кількість потенційних каналів НСД перекрита засобами захисту та вища імовірність їх неподолання потенційним порушником ТЗІ, тим вищий рівень безпеки інформації, що обробляється в даній системі. Очевидно, що в реальній ІС ОВС систему захисту найбільш доцільно створювати багатоланковою та багатоконтурною. Кількість перекритих при цьому ПКНСД буде залежати від кваліфікації порушника ТЗІ. Згідно запропонованої класифікації рівнів стійкості захисту від загроз НСД щодо класу порушників ТЗІ доцільно також встановити наступний розподіл ПКНСД по відповідним класам рівня стійкості захисту інформації і класам порушників ТЗІ, що можуть здійснити несанкціонований доступ до них: 
1- й клас - усі ПКНСД, можливі в даній ІС на поточний момент часу;

2-й клас - усі ПКНСД, крім ПЕМВН і машинних носіїв з залишками інформації, які підлягають захисту спеціальними криптографічними методами;

3-й клас - тільки наступні ПКНСД:

термінали користувачів;

апаратура реєстрування, документування і відбиття інформації;

машинні та паперові носії інформації;

засоби завантаження програмного забезпечення;

технологічні пульти та органи управління;

внутрішній монтаж апаратури;

лінії зв'язку між апаратними засобами.

4-й клас - тільки наступні ПКНСД:

термінали користувачів;

машинні та паперові документи;

засоби завантаження програмного забезпечення.

Всі потенційні канали НСД до інформації ІС розподіляються на контрольовані і неконтрольовані.

До неконтрольованих ПКНСД в ІС доцільно віднести:

машинні носії програмного забезпечення та інформації, що виносяться за межі ІС;

довгострокові запам'ятовуючі пристрої з залишками інформації, що виносяться за межі ІС;

зовнішні канали зв'язку;

корзина сміття;

засоби захисту, що перекривають ці перераховані ПКНСД, створюють неконтрольований віртуальний захисний контур ІС.

До контрольованих ПКНСД в ІС доцільно віднести:

1) робочі місця і термінали користувачів;

2) засоби відбиття і документування інформації;

3) засоби завантаження ПЗ;

4) технологічні пульти і органи управління;

5) внутрішній монтаж апаратури;

6) канали витоку по ПЕМВН, при цьому побічне випромінювання і наводки інформації відносяться до цього виду ПКНСД тільки в тому разі, якщо рівень "загрозливого" сигналу, що несе захищувану інформацію, не виходить за межі контрольованої зони об'єкту розташування ІС і рівень цього сигналу періодично вимірюється в межах і за межами цієї зони!

Згідно базової триконтурної моделі засоби захисту ІС, що перекривають ці ПКНСД, створюють так званий контрольований віртуальний захисний контур.

Окрім цього, враховуючи багатокористувачевий режим роботи, потребується створення втіленої системи контролю та розподілу доступу користувачів до інформації ІС згідно з їх функціональними обов'язками і повноваженнями, які потрібно систематично змінювати при експлуатації.

Для того щоб забезпечити замкнення контуру захисту із декількох різних перешкод ТЗІ недостатньо тільки перекриття всіх ПКНСД. Необхідно ще забезпечити їх взаємодію між собою, тобто з'єднати їх в єдиний постійно діючий механізм. Цю задачу повинні виконувати централізовані засоби адміністрування, моніторингу та управління.

На контрольованих ПКНСД усі ланцюги і тракти контролю апаратно, програмно та організаційно повинні сходитись на одному робочому місці керівника служби безпеки або адміністратора системи. Останній варіант є доцільним для менш відповідальних систем при захисті інформації від порушника 3-го і 4-го класів. На неконтрольованих ПКНСД централізоване управління повинно забезпечуватись аналогічно з тих же робочих місць, але у вигляді окремої функціональної задачі.

При створенні і реалізації концептуальних основ стратегії ТЗІ від загроз НСД доцільно враховувати наступні вихідні дані та параметри: 

1) захищувана інформація ІС - це, насамперед, об'єкт права власності, який має відомчу вагомість та обмеженість, які з часом змінюються;

2) термін життєвого циклу захищуваної інформації ІС суттєво визначає поведінку порушника ТЗІ;

3) обов’язкова наявність даних щодо джерел, місця і часу здійснення (атаки) цілеспрямованої або випадкової загрози НСД;

4) наявність моделі захисту інформації системи від можливих спроб НСД з урахуванням грифу захищуваної інформації;

5) аналіз ступіню охоплення ІС функціональним контролем та засобами підвищення вірогідності інформації, які визначають імовірність появи випадкових НСД;

6) визначення усіх потенційних каналів НСД до інформації і ресурсів ІС;

7) оцінка ступіню замкнення перешкоди навколо об'єкту захисту, що визначатиме та впливатиме на імовірність її обходу порушником ТЗІ;

8) розподіл ПКНСД на контрольовані і неконтрольовані канали;

9) стійкість перешкоди ТЗІ, що не володіє здатністю контролю загроз НСД, залежить від співвідношення терміну життєвого циклу захищуваної інформації та очікуваного терміну подолання перешкоди порушником ТЗІ;

10) стійкість перешкоди ТЗІ, що володіє здатністю контролю загроз НСД, залежить від її здатності щодо своєчасного виявлення та блокування загроз НСД;

11) рівень стійкості захисту інформації в ІС в цілому залежить від рівня стійкості найслабкішої ланки ТЗІ;

12) систему ТЗІ ІС доцільно створювати у вигляді втіленого в або пристикованого до неї єдиного цілого та реально діючого апаратно-програмного механізму (комплексу), який функціонує, по-перше, під потенційні загрози безпеці інформації, по-друге, під обрану керівником організації (відомства) політику ТЗІ, по-третє, під усі можливі канали витоку інформації та виявлені ПКНСД до них, по-четверте, під визначені класи порушників ТЗІ, по-п’яте, під відповідну низку заходів (функцій) ТЗІ, по-шосте, під відповідну низку засобів ТЗІ і, в решті-решт, враховуючи, що усі визначені вище компоненти безпеки по принципу зворотного зв(язку відповідно впливають як на попередні, так і на наступні компоненти інформаційної безпеки.

На основі сформульованих вище правил ТЗІ та розроблених інформаційно-аналітичних моделей захисту і потенційного порушника ТЗІ доцільно декларувати правило першочергових завдань щодо реалізації концептуальних основ стратегії ТЗІ від загроз НСД наступного змісту:

попередження та контроль спроб (атак) НСД;

 своєчасне виявлення і визначення місця та блокування загроз НСД;

 реєстрація та документування події НСД;

 встановлення та усунення причин НСД;

 ведення статистики (електронного журналу) та прогнозування загроз НСД.

Для попередження і контролю загроз НСД рекомендується наступне правило захисту:

для захисту від випадкового НСД доцільно використовувати засоби функціонального контролю технічних засобів ІС та засоби підвищення вірогідності її інформації;

для захисту від цілеспрямованих (навмисних) НСД доцільно створювати навколо ІС замкнений контур захисту, що складатиметься із системи (ланцюгів, ланок, оболонок) перешкод, які перекриватимуть максимально можливу кількість ПКНСД та володітимуть такою стійкістю, витрати часу на подолання (атаку) якої більш терміну життєвого циклу (вагомості, обмеженості, цінності) захищуваної інформації або більш терміну виявлення та блокування загрози НСД до неї;

основною стратегією захисту від цілеспрямованих (навмисних) НСД є створення в ІС єдиної системи взаємозв'язаних перешкод, що надійно (гарантовано) забезпечуватимуть перекриття усіх ПКНСД від несанкціонованих впливів щодо одержання, порушення цілісності та обмеження інформації і ресурсів самої системи, спостереженості цієї інформації, а також несанкціонованого її використання, поширення, зберігання та перехоплення по всім каналам витоку з виділених приміщень (територій) ІС;

фактом звершення загрози НСД є наступність будь-якої однієї з позначених вище подій;

ІС визначається захищеною від загроз НСД, якщо в ній передбачається централізована система керованих і взаємопов'язаних перешкод, які з заданою стійкістю своєчасно виявляють і блокують відповідно з моделлю потенційного порушника ТЗІ всю сукупність потенційних (можливих нових) каналів НСД та їх несанкціоновані впливи на захищувану інформацію ІС.
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	Перебої в роботі системи каналізації
	Порушення процесу дослідження та викрадення дослідів
	Затоплення люку, замерзання труб

	Злочинні дії
	Викраднння досліджень
	Перебої в роботі системи каналізації
	Порушення процесу дослідження та викрадення дослідів
	Проникнення до стокової ями по сторонніх осіб


	Каналізаційний люк



	Типи ДФ
	Тип персоналу
	Джерела Дестабілізуючих Факторів

	
	Служба Безпеки
	Технологія функціонування
	Моделі, алгоритми, програми
	Зовнішнє середовище

	Якісна недостатність
	-
	- 
	-
	-

-

	Кількісна недостатність
	-
	-
	-
	-

	Відмови
	-
	-
	-
	-

	Збої
	-
	-
	-
	-

	Помилки
	-
	-
	-
	-

	Стихійні лиха
	-
	-
	-
	-

	Злочинні дії
	Викраднння досліджень
	Перебої в роботі системи каналізації
	Порушення процесу дослідження та викрадення дослідів
	Проникнення до стокової ями по сторонніх осіб


	Каналізаційний люк



	Типи ДФ
	Тип персоналу
	Джерела Дестабілізуючих Факторів

	
	Користувачі
	Технологія функціонування
	Моделі, алгоритми, програми
	Зовнішнє середовище

	Якісна недостатність
	-
	- 
	-
	-

-

	Кількісна недостатність
	-
	-
	-
	-

	Відмови
	-
	-
	-
	-

	Збої
	-
	-
	-
	-

	Помилки
	-
	-
	-
	-

	Стихійні лиха
	-
	-
	-
	-

	Злочинні дії
	Викраднння досліджень
	Перебої в роботі системи каналізації
	Порушення процесу дослідження та викрадення дослідів
	Проникнення до стокової ями по сторонніх осіб


	Каналізаційний люк



	Типи ДФ
	Тип персоналу
	Джерела Дестабілізуючих Факторів

	
	Користувачі
	Технологія функціонування
	Моделі, алгоритми, програми
	Зовнішнє середовище

	Якісна недостатність
	-
	- 
	-
	-

-

	Кількісна недостатність
	-
	-
	-
	-

	Відмови
	-
	-
	-
	-

	Збої
	-
	-
	-
	-

	Помилки
	-
	-
	-
	-

	Стихійні лиха
	-
	-
	-
	-

	Злочинні дії
	Викраднння досліджень
	-
	Порушення процесу дослідження та викрадення дослідів
	Проникнення до стокової ями по сторонніх осіб


	Контрольно Пропускний Пункт



	Типи ДФ
	Тип персоналу
	Джерела Дестабілізуючих Факторів

	
	Сантехнік
	Технологія функціонування
	Моделі, алгоритми, програми
	Зовнішнє середовище

	Якісна недостатність
	-
	- 
	-
	-

-

	Кількісна недостатність
	-
	-
	-
	-

	Відмови
	знищення вартового з посту
	Викрадення даних з бази данних, всиановлення прослуховоючої апаратури
	Порушення системи контролю доступу на територію лабораторії
	Проникнення зловмисника на територію об’єкту

	Збої
	Відволікання постового на ККП
	Викрадення даних з бази данних, всиановлення прослуховоючої апаратури
	Порушення системи контролю доступу на територію лабораторії
	Проникнення зловмисника на територію об’єкту

	Помилки
	-
	-
	-
	-

	Стихійні лиха
	-
	-
	-
	-

	Злочинні дії
	Проведення сторонніх на територію,

Поломка устаткування на КПП
	Викрадення даних з бази данних, всиановлення прослуховоючої апаратури
	Порушення системи контролю доступу на територію лабораторії
	Проникнення до стокової ями по сторонніх осіб


	Контрольно Пропускний Пункт



	Типи ДФ
	Тип персоналу
	Джерела Дестабілізуючих Факторів

	
	Служба Безпеки
	Технологія функціонування
	Моделі, алгоритми, програми
	Зовнішнє середовище

	Якісна недостатність
	-
	Викрадення даних з бази данних, всиановлення прослуховоючої апаратури
	Порушення системи контролю доступу на територію лабораторії
	Проникнення зловмисника на територію об’єкту

	Кількісна недостатність
	Невстановлена необхідна кількість замків 
	Викрадення даних з бази данних, всиановлення прослуховоючої апаратури
	Порушення системи контролю доступу на територію лабораторії
	Проникнення зловмисника на територію об’єкту

	Відмови
	Вимкнення системи контролю персоналу, відкриття дверей по стороннім особам
	Викрадення даних з бази данних, всиановлення прослуховоючої апаратури
	Порушення системи контролю доступу на територію лабораторії
	Проникнення зловмисника на територію об’єкту

	Збої
	пошкодження ККП
	Викрадення даних з бази данних, всиановлення прослуховоючої апаратури
	Порушення системи контролю доступу на територію лабораторії
	Проникнення зловмисника на територію об’єкту

	Помилки
	Вимкнита сигналізація, та засоби захисту територій
	Викрадення даних з бази данних, всиановлення прослуховоючої апаратури
	Порушення системи контролю доступу на територію лабораторії
	Проникнення зловмисника на територію об’єкту

	Стихійні лиха
	-
	-
	-
	-

	Злочинні дії
	Проведення сторонніх на територію,

Поломка устаткування на КПП
	Викрадення даних з бази данних, всиановлення прослуховоючої апаратури
	Порушення системи контролю доступу на територію лабораторії
	Проникнення до стокової ями по сторонніх осіб


	Контрольно Пропускний Пункт



	Типи ДФ
	Тип персоналу
	Джерела Дестабілізуючих Факторів

	
	Користувачі
	Технологія функціонування
	Моделі, алгоритми, програми
	Зовнішнє середовище

	Якісна недостатність
	-
	- 
	-
	-

-

	Кількісна недостатність
	-
	-
	-
	-

	Відмови
	знищення вартового з посту
	Викрадення даних з бази данних, всиановлення прослуховоючої апаратури
	Порушення системи контролю доступу на територію лабораторії
	Проникнення зловмисника на територію об’єкту

	Збої
	Відволікання постового на ККП
	Викрадення даних з бази данних, всиановлення прослуховоючої апаратури
	Порушення системи контролю доступу на територію лабораторії
	Проникнення зловмисника на територію об’єкту

	Помилки
	-
	-
	-
	-

	Стихійні лиха
	-
	-
	-
	-

	Злочинні дії
	Проведення сторонніх на територію,

Поломка устаткування на КПП
	Викрадення даних з бази данних, всиановлення прослуховоючої апаратури
	Порушення системи контролю доступу на територію лабораторії
	Проникнення до стокової ями по сторонніх осіб


	Контрольно Пропускний Пункт



	Типи ДФ
	Тип персоналу
	Джерела Дестабілізуючих Факторів

	
	Адміністратори
	Технологія функціонування
	Моделі, алгоритми, програми
	Зовнішнє середовище

	Якісна недостатність
	-
	- 
	-
	-

-

	Кількісна недостатність
	-
	-
	-
	-

	Відмови
	знищення вартового з посту
	Викрадення даних з бази данних, всиановлення прослуховоючої апаратури
	Порушення системи контролю доступу на територію лабораторії
	Проникнення зловмисника на територію об’єкту

	Збої
	Відволікання постового на ККП
	Викрадення даних з бази данних, всиановлення прослуховоючої апаратури
	Порушення системи контролю доступу на територію лабораторії
	Проникнення зловмисника на територію об’єкту

	Помилки
	-
	-
	-
	-

	Стихійні лиха
	-
	-
	-
	-

	Злочинні дії
	Проведення сторонніх на територію,
	-
	-
	-


	Контрольно Пропускний Пункт



	Типи ДФ
	Тип персоналу
	Джерела Дестабілізуючих Факторів

	
	Керівник
	Технологія функціонування
	Моделі, алгоритми, програми
	Зовнішнє середовище

	Якісна недостатність
	-
	- 
	-
	-

-

	Кількісна недостатність
	-
	-
	-
	-

	Відмови
	знищення вартового з посту
	Викрадення даних з бази данних, всиановлення прослуховоючої апаратури
	Порушення системи контролю доступу на територію лабораторії
	Проникнення зловмисника на територію об’єкту

	Збої
	Відволікання постового на ККП
	Викрадення даних з бази данних, всиановлення прослуховоючої апаратури
	Порушення системи контролю доступу на територію лабораторії
	Проникнення зловмисника на територію об’єкту

	Помилки
	-
	-
	-
	-

	Стихійні лиха
	-
	-
	-
	-

	Злочинні дії
	Проведення сторонніх на територію,
	-
	-
	-


	Автостоянка

(для всього персоналу) 

	Типи ДФ
	Тип персоналу
	Джерела Дестабілізуючих Факторів

	
	Керівник
	Технологія функціонування
	Моделі, алгоритми, програми
	Зовнішнє середовище

	Якісна недостатність
	-
	- 
	-
	-

	Кількісна недостатність
	-
	-
	-
	-

	Відмови
	-
	
	-
	-

	Збої
	-
	-
	-
	-

	Помилки
	-
	-
	-
	-

	Стихійні лиха
	-
	-
	-
	-

	Злочинні дії
	Проведення сторонніх на територію, та підслуховуючу апаратуру
	-
	-
	-


Підлога, стіни та стеля.

	Тип ДФ
	Тип персоналу


	Джерела ДФ

	
	Електрик, прибиральниця, сист. Адміністратор,

Служба безпеки,

Сантехнік. працівники,

керівник
	Технологія функціонування
	Моделі алгоритми програми 
	Зовнішнє середовище

	Якісна недостатність
	-
	-
	-
	-

	Кількісна недостатність
	Залити підлогу водою

встановлення підслуховуючи пристроїв
	Тимчасова непрацездатність в приміщенні
	Втрачається можливість використання кімнати за потребами протягом певного часу
	-

	Відмови 
	-
	-
	-
	-

	Збої 
	-
	-
	-
	-

	Помилки 
	-
	-
	-
	-

	Стихійні лиха
	Протікання стелі під час дощу,
	Виключає використання кімнати для роботи з електричними пристроями 
	Втрачається можливість використання кімнати за потребами.
	-

	Злочинні дії
	-
	-
	-
	-


Електропроводка

	Тип ДФ
	Тип персоналу


	Джерела ДФ

	
	Електрик,  


	Технологія функціонування
	Моделі алгоритми програми 
	Зовнішнє середовище

	Якісна недостатність
	Встановлення поганих розеток та провідників, встановлення підслуховуючи пристроїв
	Призводить до неможливості роботи в приміщенні з електронними приладами або до втрати напруги по всій системі проводки світла

Призводить до витоку інформації 
	Не функціонування електропристроїв обробки інформації та комп’ютерної мережі 
	-

	Кількісна недостатність
	Закоротити проводку або розетку
	Призводить до неможливості роботи в приміщенні з електронними приладами або до втрати напруги по всій системі проводки світла 
	Не функціонування електропристроїв обробки інформації та комп’ютерної мережі
	

	Відмови 
	При поганому контакті - закорочення
	Призводить до неможливості роботи в приміщенні з електронними приладами або до втрати напруги по всій системі проводки світла
	Не функціонування електропристроїв обробки інформації та комп’ютерної мережі
	-

	Збої 
	-
	-
	-
	-

	Помилки 
	Не правильне під єднання првовідників
	Призводить до неможливості роботи в приміщенні з електронними приладами
	Не функціонування електропристроїв обробки інформації та комп’ютерної мережі
	-

	Стихійні лиха
	Потрапляння на проводку води під час дощу
	Призводить до неможливості роботи в приміщенні з електронними приладами
	Не функціонування електропристроїв обробки інформації та комп’ютерної мережі 
	Закорочення водою, що протікає через несправну кришу 

	Злочинні дії
	Вкрасти деякі елементи електропроводки


	Призводить до неможливості роботи в приміщенні з електронними приладами
	Не функціонування електропристроїв
	-


	Тип ДФ
	Тип персоналу


	Джерела ДФ

	
	прибиральниця, сист. Адміністратор,

Сантехнік. працівники,

керівник
	Технологія функціонування
	Моделі алгоритми програми 
	Зовнішнє середовище

	Якісна недостатність
	встановлення підслуховуючи пристроїв
	Призводить до витоку інформації
	-
	-

	Кількісна недостатність
	Вилити на розетку воду(закорочення)
	Призводить до неможливості роботи в приміщенні з електронними приладами або до втрати напруги по всій системі проводки світла
	Не функціонування електропристроїв обробки інформації та комп’ютерної мережі
	-

	Відмови 
	При поганому контакті - закорочення
	Призводить до неможливості роботи в приміщенні з електронними приладами або до втрати напруги по всій системі проводки світла
	Не функціонування електропристроїв обробки інформації та комп’ютерної мережі
	-

	Збої 
	-
	-
	-
	-

	Помилки 
	-
	-
	-
	-

	Стихійні лиха
	Протікання стелі під час дощу
	Призводить до неможливості роботи в приміщенні з електронними приладами
	Не функціонування електропристроїв обробки інформації та комп’ютерної мережі 
	Закорочення водою, що протікає через несправну кришу 

	Злочинні дії
	Вкрасти деякі елементи електропроводки


	Призводить до неможливості роботи в приміщенні з електронними приладами
	Не функціонування електропристроїв
	-


Вентиляція, двері та вікна

	Тип ДФ
	Тип персоналу


	Джерела ДФ

	
	Електрик, прибиральниця, сист. Адміністратор,

Служба безпеки,

Сантехнік. працівники,

керівник
	Технологія функціонування
	Моделі алгоритми програми 
	Зовнішнє середовище

	Якісна недостатність
	Встановлення підслуховуючи пристроїв та пристроїв візуального спостереження, взлом дверей
	Втрата ринку, 
	-
	-


Модель порушника
Для  побудови даної моделі використаємо усі можливі категорії, ознаки та характеристики порушників для більш точного їх аналізу, причому рівень загрози кожної з них вказується в дужках і оцінюється за 4-бальною шкалою.
	Визначення категорії
	Мотив порушення
	Рівень кваліфікації та обізнаності щодо АС .


	Можливості використання засобів та методів подолання системи захисту.


	Специфікація моделі порушника за часом дії


	Специфікація моделі порушника за місцем дії
	Сумарний рівень загрози

	Внутрішні по відношенню до АС
	
	
	
	
	
	

	Технічний персонал, який обслуговує будови та приміщення  в яких розташовані компоненти АС (1)
	М1-3 (3)
	К1-5 

(3)
	З1-5

(4)
	Ч2

(2)
	Д3

(2)
	15

	Персонал, який обслуговує технічні засоби (інженери, техніки) (2)
	М1-3 (3)
	К1-5 

(3)
	З1-5

(4)
	Ч1-4

(4)
	Д4

(2)
	18

	Працівники(лаборанти) АС (2)
	М1-3 (3)
	К1-5 

(3)
	З1-5

(4)
	Ч2-4

(4)
	Д4-5

(3)
	19

	Співробітники підрозділів (підприємств) розробки та супроводження програмного забезпечення (3)
	М1-3 (3)
	К1-6 

(4)
	З1-4

(3)
	Ч1-4

(4)
	Д1-6

(4)
	21

	Адміністратори ЛОМ (3)
	М1-3 (3)
	К1-6 

(4)
	З1-4

(3)
	Ч-4

(4)
	Д3-5

(3)
	20

	Співробітники служби захисту інформації (4)
	М1-3 (3)
	К1-6 

(4)
	З1-5

(4)
	Ч-4

(4)
	Д4-6

(4)
	23

	Керівники різних рівнів посадової ієрархії (4)
	М1-3 (3)
	К1-6 

(4)
	З1-5

(4)
	Ч-4

(4)
	Д4-6

(4)
	23

	Зовнішні по відношенню до АС
	
	
	
	
	
	

	Будь-які особи, що знаходяться за межами контрольованої зони.(1)
	М2-4

(4)
	К1-5 

(3)
	З1-4

(3)
	Ч-4

(4)
	Д1

(1)
	16

	Відвідувачі (запрошені з деякого приводу) (2)
	М2-4

(4)
	К1-5 

(3)
	З1-4

(3)
	Ч-3

(3)
	Д2-3

(2)
	17

	Представники організацій, що взаємодіють з питань технічного забезпечення (енерго-, водо-, теплопостачання і таке інше)(2)
	М1-3

(3)
	К1-5 

(3)
	З1-4

(3)
	Ч-2

(2)
	Д2-3

(2)
	15

	Хакери (3)
	М2-4

(4)
	К1-5 

(3)
	З4

(3)
	Ч-4

(4)
	Д1

(1)
	18

	Співробітники закордонних спецслужб або особи, які діють за їх завданням (4)
	М4

(4)
	К1-5 

(3)
	З1-5

(4)
	Ч1-4

(4)
	Д1-3

(2)
	21


Специфікація моделі порушника за ознакою:

	Позначення
	1 Мотив порушення
	Рівень загрози

	М1
	Безвідповідальність
	1

	М2
	Самоствердження
	2

	М3
	Корисливий інтерес
	3

	М4
	Професійний обов’язок
	4

	Позначення
	2 Основні кваліфікаційні ознаки порушника
	Рівень загрози

	К1
	Знає функціональні особливості системи, основні закономірності формування масивів даних та потоків запитів до них, має навички щодо користування штатними засобами системи
	1

	К2
	Володіє високим рівнем знань та практичними навичками роботи з технічними засобами системи та їх обслуговування
	2

	К3
	Володіє високим рівнем знань у галузі програмування та обчислювальної техніки, проектування та експлуатації автоматизованих інформаційних систем
	2

	К4
	Знає структуру, функції й механізми дії засобів захисту, їх недоліки
	3

	К5
	Знає недоліки та “вади” механізмів захисту, які вбудовані у системне програмне забезпечення та його не документовані можливості 
	3

	К6
	Є розробником програмних та програмно-апаратних засобів захисту або системного програмного забезпечення
	4

	Позначення
	Характеристика можливостей порушника
	Рівень загрози

	З1
	Використовує лише агентурні методи одержання відомостей
	1

	З2
	Використовує пасивні засоби (технічні засоби переймання без модифікації компонентів системи)
	2

	З3
	Використовує лише штатні засоби та недоліки системи захисту для її подолання (несанкціоновані дії з використанням дозволених засобів), а також компактні магнітні носії інформації, які можуть бути приховано пронесено крізь охорону
	3

	З4
	Застосовує методи та засоби дистанційного (з використанням штатних каналів та протоколів зв’язку) упровадження програмних закладок та спеціальних резидентних програм збору,  пересилання або блокування даних, дезорганізації систем обробки інформації.
	3

	З5
	Застосовує методи та засоби активного впливу (модифікація та підключення додаткових технічних засобів, підключення до каналів передачі даних).
	4

	Позначення
	3 Характеристика можливостей порушника
	Рівень загрози

	Ч1
	До впровадження АС або її окремих компонентів
	1

	Ч2
	Під час бездіяльності компонентів системи (у неробочій час, під час планових перерв у роботі, перерв для обслуговування і ремонту  і т.д.)
	2

	Ч3
	Під час функціонування АС (або компонентів системи)
	3

	Ч4
	Як у процесі функціонування АС, так і під час призупинки компонентів системи
	4

	Позначення
	4 Характеристика місця дії порушника
	Рівень загрози

	Д1
	Без доступу на контрольовану територію організації
	1

	Д2
	З контрольованої  території без доступу у будинки та споруди
	1

	Д3
	Усередині приміщень, але без доступу до технічних засобів АС
	2

	Д4
	З робочих місць користувачів (операторів) АС
	2

	Д5
	З доступом у зони даних (баз даних, архівів й т.ін.)
	3

	Д6
	З доступом у зону керування засобами забезпечення безпеки АС
	4


Висновки:
Ми класифікували виключно “чисті” моделі порушників. На практиці, порушник зазвичай являє собою комбінацію вказаних видів; також з високою ймовірністю можна припускати можливість змови порушників різних видів (наприклад, зовнішнього порушника з виключно корисливим інтересом і внутрішнього порушника, що має досить високий рівень доступу до АС і володіє спеціальними знаннями, має високу кваліфікацію).Як видно з даної моделі можливих комбінацій порушників щодо АС є дуже багато тому зупинимося лише на найнебезпечніших . Виділимо  кілька можливих типів порушників, на які повинна бути орієнтована система захисту, що проектується. 

З внутрішніх по відношенню до АС порушників найбільшу загрозу, як не дивно,  несуть співробітники служби захисту інформації та адміністратор ЛОМ . Саме ці  особи мають найбільший рівень доступу до елементів АС, і відповідно до інформації, що в ній знаходиться. Тому однією з основних вимог у побудові системи санкціонованого доступу в майбутньому є обмеження цих повноважень і затвердження відповідальності за їх порушення в офіційній документації, а також контроль за діями цих осіб.

Із зовнішніх по відношенню до АС порушників особливу увагу слід звернути на Представники організацій, що взаємодіють з питань технічного забезпечення і співробітників фірм-конкурентів, або осіб, що діють від їх імені. Оскільки дане підприємство займається банківською діяльністю це може викликати значний інтерес збоку інших банків, яких може зацікавити конфіденційна інформація про клієнтів банку, обіг, цінні папери , тощо. Потрібно налагодити особливий відбір осіб у персонал та клієнти філії АС, а також слідкувати за відвідувачами банку, які не є клієнтами банку, і СБ не має про них жодних відомостей. Значну увагу також слід приділити системі захисту ЛОМ від НСД. 

Формулювання політики безпеки.

Вданому випадку виьираємо мандатну політику безпеки, оскільки вона найкраще втілює потрібні методи захисту інформації на даному об’єкті.

Основу мандатної політики безпеки (МПБ) становить мандатне управління доступом, яке 

передбачає, що:

· всі суб”єкти та об”єкти повинні бути однозначно ідентифіковані;

· задано лінійно впорядкований набір міток секретності;

· кожному об”єкту системи присвоєна мітка секретності, яка визначає цінність інформації, що міститься в ньому – його рівень секретності в АС;

· кожному суб”єкту системи присвоєна мітка секретності, яка визначає рівень довіри до нього в АС – максимальне значення мітки секретності об”єктів, до яких суб”єкт має доступ; мітка секретності суб”єкта називається його рівнем доступу.

Основна мета МПБ – запобігання витоку інформації від об”єктів з високим рівнем доступу до об”єктів з 

низьким рівнем доступу, тобто протидія виникненню в Ас інформвційних каналів зверху вниз. Вона оперує, таким чином, поняттями інформаційного потоку і цінності (певним значенням мітки секретності) інформаційних об”єктів.


МПБ в сучасних системах захисту на практиці реалізується мандатним контролем. Він реалізується на найнижчому апаратно-програмному рівні, що дозволяє досить ефективно будувати захищене середовище для механізму мандатного контролю. Пристрій мандатного контролю називають монітором звернень. Мандатний контроль ще називають обов”язковим, оскільки його має проходити кожне звернення суб”єкта до об”єкта, якщо вони знаходяться під захистом СЗІ. Організується він так: кожний об”єкт має мітку з інформацією про свій рівень секретності; кожний суб"єкт також має мітку з інформацією про те, до яких об”єктів він має право доступу. Мандатний контроль порівнює мітки і приймає рішення про допуск.

3. Розроблення системи санкціонованого доступу на об’єкт.
3.1.Розділення контрольованої зони на зони безпеки.

Розроблення даної системи розпочнемо з аналізу розташування об’єктів АС на території підохоронного підприємства та побудови відповідних зон безпеки.

Зона А:

· Навколишні об’єкти і будови (у радіусі до 200м).

Зона Б:
· Сусідні приміщення;

Зона В:
· Система водопостачання;
· Система  каналізації;
· Стоянка автомобілів.

Зона Г:
· основне приміщення (стіни, перекриття);

· вікна;

· головний вхід.
Зона Д:
· каса;
· відділ цінних паперів;
· вхіди в службове приміщення;

Зона Е (основні  елементи АС):

· ОТЗ;
· Неосновні ТЗПІ;
· ДТЗС.

3.2. Політика організації санкціонованого доступу на об’єкт.

1. Навколишні будови (у радіусі до 200м) потрібно захистити від:

· знаходження в них об’єктів іноземних представництв і представництв фірм-конкурентів.

2. Сусідні приміщення потрібно захистити від:

· таємного проникнення зловмисникав неробочий час.

· знаходження в них об’єктів іноземних представництв і представництв фірм-конкурентів.

· Прсослуховування з сусідніх приміщень;

3. Вхід в приміщення  потрібно захистити від:

· таємного проникнення через нього зловмисника у неробочий час.

· зламу.

При цьому дозволити вільний вхід у приміщення для відвідувачів, клієнтів, працівників філії, тощо у робочий час.

4. Систему водопостачання і каналізації потрібно захистити від:

· утворення паразитних  акустичних сигналів уздовж коробів, труб.

· розповсюдження електромагнітних сигналів уздовж коробів, труб.

· фізичного проникнення через них зловмисника.

· сторонніх дій некваліфікованих осіб. 

5. Основне приміщення (стіни, перекриття) потрібно захистити від:

· фізичного проникнення через неї зловмисника.

· пошкодження.

· впливів стихійних лих навколишнього середовища. 

· розповсюдження акустичних хвиль у твердому матеріалі.

6. Вікна потрібно захистити від: 

· відбиваючих властивостей поверхні скла (підданості  лазерному прослуховуванню).

· перегляду приміщення сторонніми особами.

· фізичного проникнення через неї зловмисника.

При цьому всі засоби захисту вікон мають виглядати естетично і відповідати загальному екстер'єру й інтер’єру.

7. Головний вхід потрібно захистити від: 

· таємного несанкціонованого фізичного проникнення через нього зловмисника у неробочий час.

· зламу.

При цьому організувати відкривання дверей зранку і закривання дверей увечері після закінчення робочого дня відповідальними особами (охороною). А в робочий час доступ через головний вхід у будівлю має бути вільним для будь-яких осіб під наглядом охоронців.

8. коридор, касу і відділ цінних паперів потрібно захистити від:
· знаходження в ньому сторонніх об’єктів .

· таємного знаходження в ньому  зловмисника.

· протиправних дій клієнтів та відвідувачів.

При цьому в межах приймального приміщення відвідувачі і клієнти банку мають вільно отримувати необхідні послуги, під наглядом охоронців, чиє втручання можливе і необхідне тільки у разі здійснення цими особами протиправних дій.

9. Вхід у службове.приміщення  потрібно захистити від:

· таємного несанкціонованого фізичного проникнення через нього зловмисника.

· зламу.

· підслуховування.

При цьому,  необхідно організувати в разі необхідності можливість відвідувачу з певними повноваженнями, чи спеціально викликаним представникам організацій, що взаємодіють з питань технічного забезпечення (енерго-, водо-, теплопостачання і таке інше) увійти до внутрішніх приміщень з обов’язковою фіксацією запису зображення їх перебування в приміщеннях, приводу їх перебування в приміщеннях, тощо.

10. Локальну мережу з виходом у Internet потрібно захистити від:

· проникнення в неї вірусів і закладок.

· перегляду сторонніми особами зображення на моніторі.

· спостереження сторонніми особами за роботою з клавіатурою.

· несанкціонованого доступу до оперативної пам’яті чи накопичувачів комп’ютера.

11. Сигнальні лінії мережі Ethernet потрібно захистити від:

· наведення на технічні засоби, інші проводи та кабелі, які розміщені на відстанях, менш критичних.

12. Системний телефон, проводові телефони та міні АТС потрібно захистити від:

· випромінювання електромагнітних сигналів, які потім можуть перехоплюватись 

· випадковими антенами.

· авто генерації та мікрофонного ефекту.

· паразитної модуляції.

13. Ксерокс і радіоприймач потрібно захистити від:

· випромінювання електромагнітних сигналів.

· спостереження сторонніми особами за їх роботою.

· дії на них сторонніх осіб. 

14. Супутникова система типу Point-to-point  потрібно захистити від:

· авто генерації та мікрофонного ефекту.

· паразитної модуляції.

· випромінювання електромагнітних сигналів, які потім можуть перехоплюватись 

· випадковими антенами.

15. Кабелі телефонного зв’язку, лінії мережі електроживлення потрібно захистити від:

· наведення на технічні засоби, інші проводи та кабелі, які розміщені на відстанях, 

· менш критичних.

· безпосереднього гальванічного підключення.

· наведення на проводи та кабелі, що мають спільну трасу проходження, на інші 

· ланцюги того ж самого кабелю.

16. Кондиціонер потрібно захистити від:

· перетворювання акустичних сигналів в електромагнітні з подальшим передаванням колами електроживлення.

· стороннього впливу з боку інших технічних засобів, проводів та кабелів, що знаходяться поруч.

3.3. Захист зон безпеки.

Забезпечуємо захист кожної зони з метою створення послідовних рубежів на шляху можливих дій порушника. Складність системи захисту повинна відповідати зоні і її наближеності до ІзОД. 

Зона А:
Навколишні і будови повинні бути перевірені на тип діяльності, що в них здійснюється, особливу увагу слід звернути на розташування серед них об’єктів банківської діяльності. Оскільки в завданні розрахункової роботи ця можливість виключається (Примітка 2), інші дії щодо цих об’єктів не здійснюються.

Зона Б:
Сусідні приміщення повинні бути перевірені на тип діяльності, що в них здійснюється, особливу увагу слід звернути на розташування серед них об’єктів банківської діяльності. Також вони повинні бути максимально відділені від приміщень банку, потрібно максимально зменшити ризик проникнення зловмисників через стіни, стелю, підлогу, з сусідніх приміщень(ці ж дії проводяться в зоні Г), а також забеспечити вібростійкість і шумостійкість для уикнення витоку інформаціїї через стіни підлогу і стелю( для цього в стіни підлогу і стелю вмонтовуються прошарки з вібро- і шумопоглинаючих матеріалів, а також вони укріплюються за допомогою залізобетонних конструкцій).

Зона В:

Система водопостачання та каналізації може бути джерелом паразитних наведень з

 боку зовнішньої апаратури. Тому застосовуємо засоби відбиття загроз: установлюємо спеціальні шумові пристрої на трубах  водопостачання та каналізації, що створюють електромагнітне поле перешкод . Крім того повинні бути проведені роботи по капітальному ремонту цих систем, заміна усіх труб на метало пластикові. Відповідальність за проведені роботи покладається на представників організацій, що взаємодіють з питань технічного забезпечення  водо- теплопостачання про що має бути складений відповідний акт. Зовні люк (Л) повинен бути захищений ґратами, лози яких розташовуються хрестом або ромбом. Для запирання ґрат використовуються замки з протяжними скобами, крім того, в місці розташування замка приварюється металевий лист.

Зона Г:
Основне приміщення (стіни, перекриття)  обладнується  сейсмічними сенсорами на п’єзоелектричному ефекті. Даним способом здійснюється захист від механічного проникнення в будівлю і попередження впливів навколишнього середовища (землетруси, шквали й інші стихійні лиха природи). 


Вікна оснащуються контактними сенсорами і засобами відбиття загроз: екрануванням. Крім того, вікна  між 2-ма віконними рамами обладнуються ґратами, що замикаються  на замки з протяжними скобами.


Головний вхід представляє собою стальні двері оброблені декоративним покриттям. Для замикання таких дверей використовується багаторігельний врізний замок з електронним кодовим доступом. Код доступу для кожної особи різний і періодично змінюється СБ. Відомостями про кодові комбінації володіє СБ, вона ж здійснює видачу їх персоналу з відповідним розписом особи про нерозголошення. Доступ відвідувачів  через головний вхід здійснюється виключно під наглядом охоронця. Також забезпечується камера відео-спостереження яка здійснює  нагляд за головним входом і розташована на огорожі.


Зона Д:
Коридор, бази даних повинні бути оснащені камерами таємного спостереження, відомостями про знаходження яких повинні  володіти виключно працівники СБ, та відкритою камерою спостереження навпроти входу. Працівниками СБ періодично повинна проводитись перевірка вестибюлю на наявність сторонніх предметів.  Також повинна бути проведена система пожежної сигналізації з властивістю нейтралізації місця пожежі. Подібні системи встановлюються в усіх приміщеннях об’єкту.

Входи в приміщення захищаються дверима з багато рігельними замками з електронним кодовим доступом. Кожна особа персоналу має доступ у визначені приміщення, що призначаються СБ. Доступ відвідувачів у приміщення допускається тільки при присутності осіб з СБ персоналу.

ОТЗ, неосновні ТЗПІ, ДТЗС повинні встановлюватися перевіреними особами, про що має бути складений відповідний акт. Програмне забезпечення має бути ліцензійним, так само як і база антивірусних і захисних програм. Приміщення в яких знаходяться дані елементи АС повинні бути оснащенні камерами відеоспостереження. Корпуса приладів, комплексів і засобів повинні бути профольговані.
Додаток № 4

Приблизний зміст наказу керівника органу, щодо якого здійснюється ТЗІ

Про організацію захисту технічних засобів органу, щодо якого здійснюється ТЗІ від витоку інформації технічними каналами

З метою забезпечення належного режиму при проведені в органі, щодо якого здійснюється ТЗІ робіт і усунення можливих каналів витоку інформації з обмеженим доступом (далі по тексту – ІзОД),

НАКАЗУЮ:

1.
Обов’язки щодо організації робіт з технічного захисту інформації з обмеженим доступом органу, щодо якого здійснюється ТЗІ покласти на структурний підрозділ ТЗІ (особу). Обов’язки щодо контролю повноти та якості реалізованих заходів покласти на комісію підрозділу1).

2.
Затвердити перелік інформації з обмеженим доступом, яка наявна в органі, щодо якого здійснюється ТЗІ, додаток № ____ до наказу.

3.
Затвердити перелік виділених приміщень, інформаційних систем, спеціальних об’єктів на яких утворюється, обробляється, зберігається, передається інформація з обмеженим доступом, додаток № ____ до наказу.

4.
Начальнику підрозділу ТЗІ в термін до ________ представити мені для затвердження список осіб, відповідальних за забезпечення режиму у виділених приміщеннях, на об’єктах.

5.
Встановити в органі, щодо якого здійснюється ТЗІ контрольовану зону (зони) відповідно до затвердженої мною планом-схемою, додаток № ____ до наказу.

6.
Підрозділу ТЗІ вжити заходів, що виключають несанкціоноване перебування в контрольованій зоні сторонніх осіб і транспортних засобів.

7.     Комісії з категоріювання провести категоріювання виділених об’єктів.

8.
Підрозділу ТЗІ провести первинну атестацію виділених об’єктів, результат атестації зареєструвати в атестаційному паспорті виділеного приміщення (об’єкту, інформаційної системи). 

9.
Установити, що роботу з ІзОД допускається здійснювати тільки в приміщеннях, що пройшли атестацію.

10.
При роботі з ІзОД дозволяється використовувати технічні засоби передачі, обробки і збереження інформації, що тільки входять у затверджений мною перелік (додаток № __ до наказу).

11.
Для забезпечення захисту ІзОД від витоку з виділених приміщень за межі контрольованих зон певного підрозділу органу, щодо якого здійснюється ТЗІ (наприклад, головного енергетика) у цих приміщеннях провести захисні заходи відповідно до затвердженого мною плану-графіку (додаток № ___ до наказу).

11.
Контроль за виконанням плану-графіка захисних заходів покласти на підрозділ ТЗІ.

12.
На підрозділ ТЗІ покласти обов’язки з підготовки технічних засобів у виділених приміщеннях (якщо ці засоби вимагають попередньої підготовки) до проведення особливо важливих заходів.

13.
Про проведення особливо важливих заходів відповідальним особам вчасно повідомляти підрозділ ТЗІ.

14.
Начальнику підрозділу по завершенні організаційних, організаційно-технічних і технічних заходів для захисту об’єктів органу, щодо якого здійснюється ТЗІ провести перевірку заходів і представити мені Акт прийому робіт із захисту від можливого витоку ІзОД для узгодження і наступного затвердження.

15.
Начальнику підрозділу разом із призначеними мною відповідальними за забезпечення режиму у виділених приміщеннях підготувати і представити мені на затвердження графік проведення періодичних атестаційних перевірок виділених приміщень і технічних засобів, що в них знаходяться.

16.
Про всі виявлені при атестації й атестаційних перевірках порушення доповідати мені для вжиття оперативних заходів.

Додаток № 5

ЗАТВЕРДЖУЮ

Керівник органу, щодо якого здійснюється ТЗІ

АКТ

категоріювання ___________________________________

                   (найменування об’єкту)

1.  Вищий гриф секретності інформації, що циркулює на об’єкті________________________

2.  Об’єм інформації, що циркулює на об’єкті, з вищим грифом секретності (звичайний, значний)_____________________________________________________________________

3.  Відомості щодо можливості застосування стаціонарних засобів розвідки поблизу об’єктів:


Найменування інопредставництва____________________________________________


Відстань до об’єкту - ___________м.

4.  Підстава для категоріювання (первинна, планова, у зв’язку із змінами)__________________

5.  Раніше встановлена категорія ____________________________________________________

6.  Встановлена категорія___________________________________________________________

Голова комісії

Члени комісії      (підписи)

“____”______________200   р.

Додаток № 6

ЗАТВЕРДЖУЮ

Керівник органу, щодо якого здійснюється ТЗІ

ПАСПОРТ

на приміщення № _______

Кімната № ___ корпус ___ визначена як виділене приміщення ___ категорії наказом по підприємству № ______________.

1. Характеристика робіт з інформацією з обмеженим доступом: ступінь конфіденційності, тимчасовий чи постійний характер робіт, короткий зміст.

2. Загальна характеристика приміщення:

Розташування (назва будівлі, поверх, тощо) площа, висота стін, характеристика стін та перекриття, даху (капітальні, міцні), характеристика вхідних дверей (воріт), як закриваються (замки, засуви), характеристика вікон (внутрішні грати, внутрішні стекла рифлені).

Охоронна та пожежна сигналізація: тип, характеристика, які елементи приміщення підключені, куди виведена.

3. Відомості про розпорядчі документи (акти прийому системи захисту, акти перевірок, тощо, а також інструкції про порядок виконання робіт, проведення нарад та ін.):

	№

п/п
	Реєстраційний № документу
	Найменування
	Місцезнаходження (справа, аркуш)
	Примітка

	1
	2
	3
	4
	5

	
	
	
	
	


4. Схема розташування приміщення на плані контрольованої зони:

Малюнок поверху, границя контрольованої зони (КЗ) на місцевості, відстань від приміщення до границь КЗ. Малюнок поперечного переріза будинку (щоб був видно поверх), відстань від приміщення до границь КЗ. Пояснення щодо призначення суміжних з виділеним приміщень.

5. Перелік технічних засобів, встановлених у приміщенні:

	№

п/п
	Найменування, 

тип, заводський номер
	Кількість
	Спосіб захисту
	Примітка

	1
	2
	3
	4
	5

	
	
	
	
	


6. План розміщення технічних засобів і трас прокладки комунікацій:

Схематичний малюнок плану приміщення, на якому вказані місця встановлення технічних засобів (номери технічних засобів збігаються з нумерацією по п. 5 паспорту), траси проходження кабелів (зв’язку, передачі даних, електроживлення і заземлення), інженерні комунікації (водопровід, опалення, вентиляція).

Вказуються відстані від технічних засобів і кабелів до границі контрольованої зони, відстані між окремими видами технічних засобів.

7. Організаційні заходи, вжиті для захисту інформації:

Стисло описуються міри обмеження (нормативні документи приведені в п. 3 паспорту), наприклад:

Включення ПЕОМ № 132 при веденні секретних переговорів забороняється.

Телефонні апарати міської та внутрішньої АТС розташовувати не ближче 0,5 м від апарата спецзв’язку.
8. Відповідальний за приміщення:

З мірами захисту інформації, реалізованими в даному приміщенні, ознайомлений: 

	№

п/п
	Дата

ознайомлення
	Прізвище, ім’я та по батькові
	Особистий підпис

	1
	2
	3
	4

	
	
	
	


9. Відомості про атестаційні перевірки1):

	№

п/п
	№  техн.  засобу
	Дата,

№ документа
	Найменування документа,

Висновок по перевірці
	Примітка

	1
	2
	3
	4
	5

	
	
	
	
	


10. Відомості про зміни в паспорті:

	№

п/п
	Дата,

№ документа
	Замінені (змінені) аркуші
	Примітка

	1
	2
	3
	4

	
	
	
	


Паспорт складений: ким, коли, підпис.

Додаток № 7

1. 1. 1  ВИХІДНІ ДАНІ1)
для складання окремої моделі загроз ІзОД об’єкту

1.
Мета розробки моделі – виявлення та первинний аналіз пріоритетних напрямків побудови системи захисту інформації, відокремлення незначущих та встановлення взаємозв’язків можливих каналів витоку ІзОД.

2.
Вказується повна назва об’єкту, яка б допомогла його однозначно ідентифікувати в органі, щодо якого здійснюється ТЗІ.

3.
Види інформації з обмеженим доступом, яка може бути наявна на об’єкті, визначаються виходячи з фізичної природи середи виникнення та поширення небезпечних сигналів:


електромагнітні сигнали (низько та високочастотні, малої та великої потужності, радіо та оптичного діапазону), що виникають під час роботи технічних засобів, обробці інформації за допомогою ПЕОМ, веденні переговорів засобами зв’язку, проведенні нарад;


акустичні сигнали, які виникають під час роботи технічних засобів, веденні переговорів  засобами зв’язку, проведенні нарад;


наявність паперових носіїв, на яких надруковано інформацію з обмеженим доступом;


дії робітників об’єкту.

4.
Вказуються умови розміщення об’єкту.

4.1.
Розташування об’єкту: 

Схема розташування наведена в ______________________________________________________. Суміжні приміщення належать до _____________________ і використовуються для ...

4.2.
Контрольована зона, яка забезпечується навколо об’єкту:

Схема наведена в _____________________________________________________________.

5.
Вказується склад об’єкту (якщо він займає, наприклад, декілька приміщень).

До складу об’єкту входять:

	№ 

приміщення
	Призначення
	Примітки

	
	
	


6.
Наводяться дані про наявні на об’єкті технічні засоби. Рекомендується окремо вказувати  засоби, призначені для обробки ІзОД, та інші. Відомості вказуються узагальнено, оскільки для аналізу потрібно лише знати типи (різновиди) таких засобів.

На об’єкті встановлено:

	№ 

прим.
	Тип технічного засобу
	Призначення
	Примітки

	
	
	
	


7.
Наводяться детальні дані про ланцюги, проводи та кабелі, інженерні та інші комунікації, які проходять через об’єкт (в окремих випадках – і поблизу нього). Особливо зауважуються такі, що безпосередньо виходять за межі контрольованої зони об’єкту.

Проходження кабелів та комунікацій:

Схема наведена в _____________________________________________________________.

8.
Проводиться аналіз можливих каналів витоку інформації за рахунок наявних основних технічних засобів. З наданого нижче переліку (який не є вичерпним) відбираються канали, що характерні для даного об’єкту. 

8.1.
Канали витоку інформації:

8.1.1.
Формування небезпечних сигналів в колах заземлення та електроживлення за умов їх виходу за межу контрольованої зони.

8.1.2.
Електромагнітне випромінювання в навколишній простір за умов розміщення на відстані, менш ніж дозволена, від меж контрольованої зони, недодержання вимог по екрануванню, маскуванню та ін.

8.1.3.
Наведення небезпечних сигналів в ланцюгах, проводах та кабелях, інших технічних засобах за умов недодержання встановлених відстаней взаємного розміщення.

9.
Оскільки для обробки ІзОД дозволено використовувати лише технічні засоби, які мають спеціальний на те дозвіл, виданий уповноваженою організацією, вважається що вони не створюють каналів витоку інформації (за умов їх правильного використання та відсутності можливості несанкціонованого доступу, що вирішується переважно організаційними заходами захисту). В такому випадку такі технічні засоби розглядаються лише як джерело небезпечного впливу на допоміжні технічні засоби, не призначені для обробки ІзОД.
	Основні технічні засоби та системи
	Види небезпечного впливу на допоміжні технічні засоби

	Технічні засоби обробки (перетворення) інформації в цілому
	
Наведення електромагнітних сигналів в ланцюгах, проводах та кабелях, в елементах, чутливих до електромагнітних полів;


випромінювання небезпечних сигналів за рахунок самозбудження або паразитної модуляції підсилювачів інформаційних сигналів;

	Телефонні апарати, засоби гучномовного (директорського зв’язку),  пристрої для друку.
	
Акустичний вплив на елементи, які мають мікрофонний ефект (тобто здійснюють перетворення акустичних сигналів в електромагнітні);


Несанкціоноване прослуховування сторонніми особами або їх перехват технічними засобами;

	Радіовипромінюючі засоби, в тому рахунку ПЕОМ, копіювально-розмножувальна техніка
	
Безпосереднє випромінювання небезпечних сигналів в навколишній простір;

	Лінійно-комутаційне обладнання зв’язку (кабелі, шафи, розподільчі пристрої, тощо)
	
Наведення сигналів в ланцюгах, проводах та кабелях, які мають спільні траси проходження;


безпосереднє гальванічне підключення.


10.
Проводиться аналіз можливих каналів витоку інформації за рахунок наявних допоміжних технічних засобів. З наданого нижче переліку (який не є вичерпним) відбираються канали, що характерні для даного об’єкту. 

10.1.
Електронні пристрої, які мають в своєму складі підсилювачі та автогенератори (засоби мобільного зв’язку, пейджери, системи гучномовного зв’язку, побутова теле- та радіотехніка, ЕОМ, електронні годинники, тощо)

10.1.1.
Канали витоку інформації в разі наявності джерел акустичного впливу:

10.1.1.1.
Несанкціоноване перетворення акустичних сигналів в електромагнітні з подальшим випромінюванням їх в навколишній простір, передачею лініями зв’язку та електроживлення, які мають вихід за межі контрольованої зони.

10.1.2.
Канали витоку інформації в разі наявності джерел електромагнітного впливу:

10.1.2.1.
Модуляція наявного випромінювання небезпечними інформаційними сигналами.

10.2.
Пристрої, які мають трансформатори в ланцюгах живлення, електродвигуни (холодильники, кондиціонери, вентилятори, системи централізованих електрогодинників, тощо)

10.2.1.
Канали витоку інформації в разі наявності джерел акустичного впливу:

10.2.1.1.
Несанкціоноване перетворення акустичних сигналів в електромагнітні з подальшою передачею лініями електроживлення, які мають вихід за межі контрольованої зони.

10.2.2.
Канали витоку інформації в разі наявності джерел електромагнітного впливу:

10.2.2.1.
Передача електромагнітних сигналів лініями електроживлення, які мають вихід за межі контрольованої зони.

10.3.
Пристрої, які мають трансформатори, електромагніти, електродвигуни в ланцюгах передачі інформації, керування (телефонні апарати, обладнання мереж радіотрансляції, оповіщення, диспетчерського (директорського) зв’язку, системи охоронної, пожежної сигналізації, та ін.)

10.3.1.
Канали витоку інформації в разі наявності джерел акустичного впливу:

10.3.1.1.
Несанкціоноване перетворення акустичних сигналів в електромагнітні з подальшим випромінюванням їх в навколишній простір, передачею лініями зв’язку та електроживлення, які мають вихід за межі контрольованої зони.

10.3.2.
Канали витоку інформації в разі наявності джерел електромагнітного впливу:

10.3.2.1.
Передача небезпечних інформаційних сигналів лініями зв’язку та електроживлення, які мають вихід за межі контрольованої зони.

10.3.3.
Власні канали витоку інформації:

10.3.3.1.
Накопичення інформаційних сигналів за рахунок запам’ятовуючих елементів (автовідповідачі, магнітофони).

11.
Модель загроз інформації розробляється для кожного об’єкту інформаційної діяльності і затверджується керівництвом органу, щодо якого здійснюється ТЗІ. В подальшому слід планувати періодичний перегляд моделі загроз з метою встановлення її відповідності обстановці, яка склалася навколо об’єкту та на ньому в певний проміжок часу.

На першому етапі визначаються технічні засоби, які використовуються для обробки ІзОД, і завдяки яким взагалі виникає необхідність пошуку каналів витоку інформації.

	Технічні засоби
	Індекс каналу витоку

	Телефонні апарати
	1. 2 А, Н

	ПЕОМ
	В, О, Д

	Друкуючі пристрої
	А, Н, О

	Системи гучномовного зв’язку
	А, В, Н

	Копіювально-множувальна техніка
	В, Н, О

	Телевізор, відеомагнітофон
	В, О

	Магнітофон
	В, А

	Ведення переговорів в приміщенні
	А

	Дії персоналу
	О


Пояснення: 

А – 
ІзОД присутня в вигляді акустичного випромінювання;

В – 
ІзОД присутня в вигляді високочастотного випромінювання (радіодіапазон);

Н – 
ІзОД присутня в вигляді низькочастотного випромінювання (мовний діапазон);

О – 
ІзОД присутня в вигляді випромінювання оптичного діапазону;

Д – 
несанкціонований доступ, піддається загрозі цілість та конфіденційність ІзОД.

На другому етапі проводиться відбір можливих каналів витоку ІзОД, які могуть створюватись іншими технічними засобами, наявними на об’єкті. Для цього використовуються індекси, які були відібрані на першому етапі. 

	Індекс
	Можливий виток інформації за рахунок:

	Кабелі, проводи та ланцюги, які не мають виходу за межі контрольованої зони

	Н
	наведення на технічні засоби, інші проводи та кабелі, які розміщені на відстанях, менш критичних

	Кабелі, проводи та ланцюги, які мають вихід за межі контрольованої зони

	Д
	безпосереднього гальванічного підключення

	Н
	безконтактного знімання інформації (тобто випромінювання електромагнітних сигналів самими кабелем, проводом)

	Н
	наведення на проводи та кабелі, що мають спільну трасу проходження, на інші ланцюги того ж самого кабелю

	Телефонні апарати

	А
	властивості елементів конструкції апаратів перетворювати акустичні сигнали в електромагнітні як мовного (мікрофонний ефект), так і радіодіапазону (автогенерація)

	Д
	властивості елементів конструкції апаратів перетворювати акустичні сигнали в електромагнітні як мовного (мікрофонний ефект), так і радіодіапазону (автогенерація) за умов цілеспрямованого стороннього впливу

	Н
	стороннього впливу на елементи конструкції апаратів, чутливі до електричних чи магнітних полів, з боку інших технічних засобів, проводів та кабелів, що знаходяться поруч

	В
	випромінювання електромагнітних сигналів, які потім могуть перехоплюватись випадковими антенами

	А
	випромінювання акустичних сигналів

	Комп’ютерна техніка

	В
	випромінювання електромагнітних сигналів, які потім могуть перехоплюватись випадковими антенами

	О
	перегляду сторонніми особами зображення на моніторі

	О
	спостереження сторонніми особами за роботою з клавіатурою

	Д
	несанкціонованого доступу до оперативної пам’яті чи накопичувачів комп’ютера

	Копіювально-множувальна техніка

	В
	випромінювання електромагнітних сигналів, які потім могуть перехоплюватись випадковими антенами

	О
	спостереження сторонніми особами за роботою з апаратом

	Радіоприймачі

	В
	властивості елементів конструкції апаратів перетворювати акустичні сигнали в електромагнітні радіодіапазону (паразитна модуляція).

	Н
	стороннього впливу на елементи конструкції апаратів, чутливі до електричних чи магнітних полів, з боку інших технічних засобів, проводів та кабелів, що знаходяться поруч



	Телевізори, відеомагнітофони

	А
	властивості елементів конструкції апаратів перетворювати акустичні сигнали в електромагнітному радіодіапазону (паразитна модуляція)

	В, Н
	стороннього впливу на елементи конструкції апаратів, чутливі до електричних чи магнітних полів, з боку інших технічних засобів, проводів та кабелів, що знаходяться поруч

	В, Н
	випромінювання електромагнітних сигналів, які потім могуть перехоплюватись випадковими антенами

	О
	перегляду сторонніми особами зображення на екрані

	Пристрої радіотрансляції, оповіщення, електричні часи

	А
	властивості елементів конструкції пристроїв перетворювати акустичні сигнали в електромагнітні як мовного (мікрофонний ефект), так і радіодіапазону (автогенерація)

	А, Д
	властивості елементів конструкції пристроїв перетворювати акустичні сигнали в електромагнітні як мовного (мікрофонний ефект), так і радіодіапазону (автогенерація) за умов цілеспрямованого стороннього впливу

	Системи місцевого кондиціонування, холодильники, вентілятори, настольні лампи “дневного світла” чи з електронним керуванням

	А
	властивості елементів конструкції пристроїв перетворювати акустичні сигнали в електромагнітні з подальшим передаванням колами електроживлення

	В, Н
	стороннього впливу на елементи конструкції пристроїв, чутливі до електричних чи магнітних полів, з боку інших технічних засобів, проводів та кабелів, що знаходяться поруч

	Системи централізованого кондиціонування, опалення, каналізації

	А
	розповсюдження акустичних сигналів вздовж коробів, труб

	В
	розповсюдження електромагнітних сигналів вздовж коробів, труб

	Системи теленагляду, охоронної та пожежної сигналізації

	А
	властивості елементів конструкції пристроїв перетворювати акустичні сигнали в електромагнітні з подальшим передаванням колами електроживлення або керування

	В, Н
	стороннього впливу на елементи конструкції пристроїв, чутливі до електричних чи магнітних полів, з боку інших технічних засобів, проводів та кабелів, що знаходяться поруч

	А
	властивості елементів конструкції апаратів перетворювати акустичні сигнали в електромагнітні радіодіапазону (автогенерація).

	Вікна

	А
	відбиваючих властивостей поверхні скла (підданість лазерному прослуховуванню)

	О
	перегляду приміщення сторонніми особами

	Стіни, двері, перекриття

	А
	розповсюдження акустичних хвиль в твердому матеріалі

	Д
	несанкціонованого доступу в приміщення сторонніх осіб

	Мережа електроживлення

	Наявність ТЗ
	нерівномірності споживання току пристроями, які приймають участь в обробці інформації

	Проводи заземлення

	Наявність ТЗ
	нерівномірності токів, що протікають проводами та шинами


Додаток №8

ЗАТВЕРДЖУЮ

Керівник органу, щодо якого здійснюється ТЗІ

Приблизний зміст

АКТ ПРИЙМАННЯ РОБІТ

із захисту органу, щодо якого здійснюється ТЗІ від можливого витоку інформації

1. Описуються особливості територіального розташування органу, щодо якого здійснюється ТЗІ стосовно інших міських споруджень, сусідніх підприємств, установ та організацій, а також посольств, іноземним представництв, спільних підприємств та ін.

2. Уточнюються ступінь конфіденційності наявних в органі, щодо якого здійснюється ТЗІ робіт і число зайнятих на цих роботах осіб.

3. Дається опис контрольованої зони (зон) з посиланням на затверджену керівником органу, щодо якого здійснюється ТЗІ план-схему.

4. Перелічуються (чи робиться посилання на відповідний документ) виділені приміщення, інформаційні системи та спеціальні об’єкти.

5. Даються описи внутрішніх контрольованих зон з додатком переліку організаційних мір, який необхідно реалізовувати перед проведенням особливо важливих заходів.

6. Перелічуються основні технічні засоби та системи (при їхній наявності) із вказівкою організації, що дала висновок про можливість їхнього застосування для передачі, обробки і збереження конфіденційної інформації і дати видачі висновку. Вказується їхнє призначення, місце розташування й особливості експлуатації при проведенні закритих заходів.

7. Перелічуються допоміжні технічні засоби і вказується їхнє призначення.

8. Вказуються місця установки станційного обладнання систем зв’язку. Дається опис кабельного розведення допоміжних технічних засобів, при цьому виділяються ланцюги, кабелі і проводи, що ідуть за межі контрольованої зони.

9. Дасться опис і характерні риси систем електроживлення і заземлення основних і допоміжних технічних засобів і систем; під характерними рисами маються на увазі наступне: місця розташування трансформаторних підстанцій, навантаження фідерів живлення з указанням живлячих ліній, що виходять за межі контрольованої зони, пристрій захисного заземлення (занулення), чи сполучаються технологічне і захисне заземлення, де розташовуються контури, що заземлюють, чи виходять за межі контрольованих зон (зони) заземлюючі проводи і шини.

10. Приводиться перелік кінцевих пристроїв основних та допоміжних технічних засобів, розміщених у виділених приміщеннях.

11. Представляються результати аналізу можливих каналів витоку конфіденційної інформації.

При аналізі необхідно мати у виді, що легко піддаються впливу наступні компоненти технічних засобів:

– по електричних полях – усі неекрановані кінцеві пристрої допоміжних технічних засобів, ланцюги і проводи;

– по магнітних полях – кінцеві пристрої, що містять різного роду котушки індуктивності (трансформатори, реле, котушки дзвоників, дроселів);

– по звукових полях – пристрої, що мають мікрофонний ефект (наприклад, динамічні гучномовці, телефонні капсулі, електромагнітні реле, електричні дзвінки, вторинні електрогодинники).

Вказані пристрої і елементи допоміжних технічних засобів можуть призводити до виникнення каналів витоку, якщо ланцюги від них виходять за межі контрольованих зон або мають сумісний пробіг у загальному кабелі з ланцюгами, що ідуть за межі контрольованих зон.

Крім того, витік можливий при впливі електричних, магнітних і звукових полів на пристрої, що містять автогенератори (наприклад, телевізори, радіоприймачі).

12. Перелічуються реалізовані і намічені до реалізації (з вказуванням термінів виконання) захисні заходи щодо блокування можливих каналів витоку конфіденційної інформації за межі контрольованих зон (зони) і виділені приміщення, що пройшли атестацію.

На закінчення акта вказується, які можливі канали витоку конфіденційної інформації з виділених приміщень блоковані.

До складання акта залучаються представник адміністрації, відповідальний за внутріоб’єктовий режим, представник режимно-секретного відділу, керівник групи контролю, інші зацікавлені особи органу, щодо якого здійснюється ТЗІ.
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