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Лабораторія №1
Категорія – ІІІ
Особи, що мають доступ в приміщення:

· Працівники СБ

· Працівники лабораторії

· Електрик*
· Прибиральниця*
· Системний адміністратор*
	Об’єкт
	Фіз. канал витоку інф.
	Загроза
	Джерело ДФ

	ПК
	a) Лінійний

b) Мережевий

c) Оптичний
	a) Спецвплив (23)

b) Е-Наводи (21)

c) 1)Читання-Е (32), 2)Оптика (26)
	a) Внутрішні+техн.засоби

b) Всі+техн.засоби

c) 1) Всі

     2) Всі+техн.засоби

	Вимірювальні прилади
	a) Лінійний

b) Мережевий

c) Оптичний
	a) Спецвплив (23)

b) Е-Наводи (21)

c) 1)Читання-Е (32)

       2)Оптика (26)
	a) Внутрішні+техн.засоби

b) Всі+техн.засоби

c) 1) Всі

     2) Всі+техн.засоби

	Принтер
	a) Лінійний

b) Мережевий

c) Оптичний
	a) Спецвплив (23)

b) Е-Наводи (21)

c) 1)Читання-Е (32)

       2)Оптика (26)

       3)Розкрадання (39)

       4)Копіювання (38)

       5)Читання-С (31)
       6)Читання-Д (33)
	a) Внутрішні+техн.засоби

b) Всі+техн.засоби

c) 1) Всі

     2) Всі+техн.засоби

     3-6) Внутрішні



	Сканер
	a) Лінійний

b) Мережевий

c) Оптичний
	a) Спецвплив (23)

b) Е-Наводи (21)

c) 1)Читання-Е (32)

       2)Оптика (26)

       3)Розкрадання (39)

       4)Копіювання (38)

       5)Читання-С (31)

       6)Читання-Д (33)
	a) Внутрішні+техн.засоби

b) Всі+техн.засоби

c) 1) Всі

     2) Всі+техн.засоби

     3-6) Внутрішні




Лабораторія №2
Категорія – ІІІ

Особи, що мають доступ в приміщення:

· Працівники СБ

· Працівники лабораторії

· Електрик*

· Прибиральниця*

· Системний адміністратор*
	Об’єкт
	Фіз. канал витоку інф.
	Загроза
	Джерело ДФ

	ПК
	a) Лінійний

b) Мережевий

c) Оптичний
	a) Спецвплив (23)

b) Е-Наводи (21)

c) 1)Читання-Е (32), 2)Оптика (26)
	a) Внутрішні+техн.засоби

b) Всі+техн.засоби

c) 1) Всі

     2) Всі+техн.засоби

	Знищувач паперу
	a) Лінійний

b) Мережевий

c) Оптичний
	a) Спецвплив (23)

b) Е-Наводи (21)

c) 1)Читання-Е (32)

       2)Оптика (26)

       3)Розкрадання (39)

       4)Копіювання (38)

       5)Читання-С (31)

       6)Читання-Д (33)
	a) Внутрішні+техн.засоби

b) Всі+техн.засоби

c) 1) Всі

     2) Всі+техн.засоби

     3-6) Внутрішні




ВІКНА і ДВЕРІ
	Тип ДФ
	Працівники СБ
	Працівники

лабораторії
	Системний адміністратор
	Елктрик
	Прибиральниця
	Інші особи

	Кількісна недостатність
	Пошкодження (35)
	Пошкодження (35)
	Пошкодження (35)
	Пошкодження (35)
	Пошкодження

(35)
	Пошкодження (35)

	Якісна недостатність
	-
	-
	-
	-
	-
	-

	Відмови
	-
	-
	-
	-
	-
	-

	Збої
	-
	-
	-
	-
	-
	-

	Помилки
	-
	-
	-
	-
	-
	-

	Злочинні дії
	Спецвплив(23),

Читання-Е(32),

Оптика(26) ,

Віброакустика

(22)
	Спецвплив(23),

Читання-Е(32),

Оптика(26) ,

Віброакустика

(22)
	Спецвплив(23),

Читання-Е(32),

Оптика(26) ,

Віброакустика

(22)
	Спецвплив(23),

Читання-Е(32),

Оптика(26) ,

Віброакустика

(22)
	Спецвплив(23),

Читання-Е(32),

Оптика(26) ,

Віброакустика

(22)
	Спецвплив(23),

Читання-Е(32),

Оптика(26) ,

Віброакустика

(22)


	Побічні явища
	Е-імпульс (24),

Закладка (36)
	Е-імпульс (24),

Закладка (36)
	Е-імпульс (24),

Закладка (36)
	Е-імпульс (24),

Закладка (36)
	Е-імпульс (24),

Закладка (36)
	Е-імпульс (24),

Закладка (36)


Центральний офіс
Категорія – V
Особи, що мають доступ в приміщення:

· Працівники СБ

· Системний адміністратор*

· Прибиральниця*

· Електрик*

	Об’єкт
	Фіз. канал витоку інф.
	Загроза
	Джерело ДФ

	ПК
	a) Лінійний

b) Мережевий

c) Оптичний
	a) Спецвплив (23)

b) Е-Наводи (21)

c) 1)Читання-Е (32), 2)Оптика (26)
	a) Внутрішні+техн.засоби

b) Всі+техн.засоби

c) 1) Всі

     2) Всі+техн.засоби

	Сканер
	a) Лінійний

b) Мережевий

c) Оптичний
	a) Спецвплив (23)

b) Е-Наводи (21)

c) 1)Читання-Е (32)

       2)Оптика (26)

       3)Розкрадання (39)

       4)Копіювання (38)

       5)Читання-С (31)

       6)Читання-Д (33)
	a) Внутрішні+техн.засоби

b) Всі+техн.засоби

c) 1) Всі

     2) Всі+техн.засоби

     3-6) Внутрішні



	Телефон
	a) Мережевий
b) Віброакустичний
	a) Е-Наводи (21)
b) Підслуховування-Т (25)
	a) Всі+техн.засоби
b) Внутрішні


ВІКНА і ДВЕРІ

	Тип ДФ
	Працівники СБ
	Системний адміністратор
	Елктрик
	Прибиральниця
	Інші особи

	Кількісна недостатність
	Пошкодження (35)
	Пошкодження (35)
	Пошкодження (35)
	Пошкодження

(35)
	Пошкодження (35)

	Якісна недостатність
	-
	-
	-
	-
	-

	Відмови
	-
	-
	-
	-
	-

	Збої
	-
	-
	-
	-
	-

	Помилки
	-
	-
	-
	-
	-

	Злочинні дії
	Спецвплив(23),

Читання-Е(32),

Оптика(26) ,

Віброакустика

(22),

Підслуховування-Т (25)
	Спецвплив(23),

Читання-Е(32),

Оптика(26) ,

Віброакустика

(22),

Підслуховування-Т (25)
	Спецвплив(23),

Читання-Е(32),

Оптика(26) ,

Віброакустика

(22),

Підслуховування-Т (25)
	Спецвплив(23),

Читання-Е(32),

Оптика(26) ,

Віброакустика

(22),

Підслуховування-Т (25)
	Спецвплив(23),

Читання-Е(32),

Оптика(26) ,

Віброакустика

(22),

Підслуховування-Т (25)

	Побічні явища
	Е-імпульс (24),

Закладка (36)
	Е-імпульс (24),

Закладка (36)
	Е-імпульс (24),

Закладка (36)
	Е-імпульс (24),

Закладка (36)
	Е-імпульс (24),

Закладка (36)


Офіс СБ
Категорія – IV
Особи, що мають доступ до приміщення:

· Працівники СБ

· Системний адміністратор*

· Прибиральниця*

· Електрик*

	Об’єкт
	Фіз. канал витоку інф.
	Загроза
	Джерело ДФ

	ПК
	a) Лінійний

b) Мережевий

c) Оптичний
	a) Спецвплив (23)

b) Е-Наводи (21)

c) 1)Читання-Е (32), 2)Оптика (26)
	a) Внутрішні+техн.засоби

b) Всі+техн.засоби

c) 1) Всі

     2) Всі+техн.засоби

	Радіотелефон
	a) Мережевий

b) Віброакустичний

c) Радіоканал


	a) Е-Наводи (21)

b) Підслуховування-Т (25)

c) Підключення (19)
	a) Всі+техн.засоби

b) Внутрішні

c) Внутрішні+техн.засоби

	Телефонний комутатор
	a) Лінійний

b) Мережевий
	a) Спецвплив (23), Підключення (19)

b) Е-Наводи (21)
	a) Внутрішні+техн.засоби

b) Всі+техн.засоби


ВІКНА і ДВЕРІ

	Тип ДФ
	Працівники СБ
	Системний адміністратор
	Елктрик
	Прибиральниця
	Інші особи

	Кількісна недостатність
	Пошкодження (35)
	Пошкодження (35)
	Пошкодження (35)
	Пошкодження

(35)
	Пошкодження (35)

	Якісна недостатність
	-
	-
	-
	-
	-

	Відмови
	-
	-
	-
	-
	-

	Збої
	-
	-
	-
	-
	-

	Помилки
	-
	-
	-
	-
	-

	Злочинні дії
	Спецвплив(23),

Читання-Е(32),

Оптика(26) ,

Віброакустика

(22),

Підслуховування-Т (25)
	Спецвплив(23),

Читання-Е(32),

Оптика(26) ,

Віброакустика

(22),

Підслуховування-Т (25)
	Спецвплив(23),

Читання-Е(32),

Оптика(26) ,

Віброакустика

(22),

Підслуховування-Т (25)
	Спецвплив(23),

Читання-Е(32),

Оптика(26) ,

Віброакустика

(22),

Підслуховування-Т (25)
	Спецвплив(23),

Читання-Е(32),

Оптика(26) ,

Віброакустика

(22),

Підслуховування-Т (25)

	Побічні явища
	Е-імпульс (24),

Закладка (36)
	Е-імпульс (24),

Закладка (36)
	Е-імпульс (24),

Закладка (36)
	Е-імпульс (24),

Закладка (36)
	Е-імпульс (24),

Закладка (36)


Технічне приміщення (серверна)
Категорія – IV
Особи, що мають доступ до приміщення:

· Системний адміністратор

· Працівники СБ

· Прибиральниця*

· Електрик*

	Об’єкт
	Фіз. канал витоку інф.
	Загроза
	Джерело ДФ

	Сервер
	a) Лінійний

b) Мережевий

c) Оптичний
	a) Спецвплив (23)

b) Е-Наводи (21)

c) 1)Читання-Е (32), 2)Оптика (26)
	a) Внутрішні+техн.засоби

b) Всі+техн.засоби

c) 1) Всі

     2) Всі+техн.засоби

	Комутатор
	a) Мережевий

b) Лінійний
	a) Е-Наводи (21)

b) Підключення (19)
	a) Всі+техн.засоби

b) Внутрішні+техн.засоби

	Зовнішній модем
	a) Мережевий
b) Лінійний
	a) Е-Наводи (21)

b) Підключення (19)
	a) Всі+техн.засоби

b) Внутрішні+техн.засоби


ВІКНА і ДВЕРІ

	Тип ДФ
	Працівники СБ
	Системний адміністратор
	Елктрик
	Прибиральниця
	Інші особи

	Кількісна недостатність
	Пошкодження (35)
	Пошкодження (35)
	Пошкодження (35)
	Пошкодження

(35)
	Пошкодження (35)

	Якісна недостатність
	-
	-
	-
	-
	-

	Відмови
	-
	-
	-
	-
	-

	Збої
	-
	-
	-
	-
	-

	Помилки
	-
	-
	-
	-
	-

	Злочинні дії
	Спецвплив(23),

Читання-Е(32),

Оптика(26) ,

Віброакустика

(22),

Підслуховування-Т (25)
	Спецвплив(23),

Читання-Е(32),

Оптика(26) ,

Віброакустика

(22),

Підслуховування-Т (25)
	Спецвплив(23),

Читання-Е(32),

Оптика(26) ,

Віброакустика

(22),

Підслуховування-Т (25)
	Спецвплив(23),

Читання-Е(32),

Оптика(26) ,

Віброакустика

(22),

Підслуховування-Т (25)
	Спецвплив(23),

Читання-Е(32),

Оптика(26) ,

Віброакустика

(22),

Підслуховування-Т (25)

	Побічні явища
	Е-імпульс (24),

Закладка (36)
	Е-імпульс (24),

Закладка (36)
	Е-імпульс (24),

Закладка (36)
	Е-імпульс (24),

Закладка (36)
	Е-імпульс (24),

Закладка (36)


Приймальня
Категорія – I
Особи, що мають доступ в присіщення:

· Всі

	Об’єкт
	Фіз. канал витоку інф.
	Загроза
	Джерело ДФ

	Телефон
	a) Лінійний

b) Мережевий

c) Віброакустичний
	a) Спецвплив (23)

b) Е-Наводи (21)

c) Підслуховування-Т (25)
	a) Внутрішні+техн.засоби

b) Всі+техн.засоби

c) 1) Всі


ВІКНА і ДВЕРІ

	Тип ДФ
	Працівники СБ
	Системний адміністратор
	Елктрик
	Прибиральниця
	Інші особи

	Кількісна недостатність
	Пошкодження (35)
	Пошкодження (35)
	Пошкодження (35)
	Пошкодження

(35)
	Пошкодження (35)

	Якісна недостатність
	-
	-
	-
	-
	-

	Відмови
	-
	-
	-
	-
	-

	Збої
	-
	-
	-
	-
	-

	Помилки
	-
	-
	-
	-
	-

	Злочинні дії
	Спецвплив(23),

Читання-Е(32),

Оптика(26) ,

Віброакустика

(22),

Підслуховування-Т (25)
	Спецвплив(23),

Читання-Е(32),

Оптика(26) ,

Віброакустика

(22),

Підслуховування-Т (25)
	Спецвплив(23),

Читання-Е(32),

Оптика(26) ,

Віброакустика

(22),

Підслуховування-Т (25)
	Спецвплив(23),

Читання-Е(32),

Оптика(26) ,

Віброакустика

(22),

Підслуховування-Т (25)
	Спецвплив(23),

Читання-Е(32),

Оптика(26) ,

Віброакустика

(22),

Підслуховування-Т (25)

	Побічні явища
	Закладка (36)
	Закладка (36)
	Закладка (36)
	Закладка (36)
	Закладка (36)


Службове приміщення
Категорія – ІІ

Особи, що мають доступ в приміщення:

· Працвники

	Об’єкт
	Фіз. канал витоку інф.
	Загроза
	Джерело ДФ

	Радіоприймач
	a) Мережевий


	a) Е-Наводи (21)


	a) 1) Всі


ВІКНА і ДВЕРІ

	Тип ДФ
	Працівники СБ
	Системний адміністратор
	Елктрик
	Прибиральниця
	Інші особи

	Кількісна недостатність
	Пошкодження (35)
	Пошкодження (35)
	Пошкодження (35)
	Пошкодження

(35)
	Пошкодження (35)

	Якісна недостатність
	-
	-
	-
	-
	-

	Відмови
	-
	-
	-
	-
	-

	Збої
	-
	-
	-
	-
	-

	Помилки
	-
	-
	-
	-
	-

	Злочинні дії
	Спецвплив(23),

Читання-Е(32),

Оптика(26) ,

Віброакустика

(22),

Підслуховування-Т (25)
	Спецвплив(23),

Читання-Е(32),

Оптика(26) ,

Віброакустика

(22),

Підслуховування-Т (25)
	Спецвплив(23),

Читання-Е(32),

Оптика(26) ,

Віброакустика

(22),

Підслуховування-Т (25)
	Спецвплив(23),

Читання-Е(32),

Оптика(26) ,

Віброакустика

(22),

Підслуховування-Т (25)
	Спецвплив(23),

Читання-Е(32),

Оптика(26) ,

Віброакустика

(22),

Підслуховування-Т (25)

	Побічні явища
	Закладка (36)
	Закладка (36)
	Закладка (36)
	Закладка (36)
	Закладка (36)


Мережа електроживлення.
	Об’єкт
	Фіз. канал витоку інф.
	Загроза
	Джерело ДФ

	Проводи
	a) Мережевий


	a) Е-Наводи (21)


	a) Всі

	Заземлення
	a) Мережевий
	a) ПЕМВ (20)
	a) Всі


Комп’ютерна мережа.

	Об’єкт
	Фіз. канал витоку інф.
	Загроза
	Джерело ДФ

	Кабелі
	a) Мережевий

b) –

c) – 

d) –

e) –

f) –

g) –

h) –

i) –


	a) Е-Наводи (21)

b) Відключення-З (34)

c) Пошкодження (35)

d) НСД-РС (42)

e) НСД-П (42)

f) Взлом (43)

g) Спецвплив (23)

h) ПЕМВ (20)

i) Підключення (19)


	Всі



