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	Тип ДФ
	Прибиральниця

	
	Джерела ДФ

	
	Вікна
	Двері
	Стіни
	Стеля
	Зовнішнє середовище

	Якісна   недостатність
	Розбиття шибки вікна
	Підслуховування розмов. Читання залишених без догляду віддрукованих на принтері документів
	-
	-
	-

	Кількісна недостатність
	Незакрите прибиральни-цею вікно може привести до крадіжок устаткування в лабораторії, комп’ютерів тощо
	Крадіжка колб з лабораторії дослідження полімерних сполук
	-
	-
	-

	Відмова елементів АС
	-
	-
	-
	-
	-

	Збій елементів АС
	-
	-
	-
	-
	-

	Помилки елементів АС
	-
	-
	-
	-
	-

	Стихійні лиха
	Пожежа, повінь, землетрус, шквал, вибух
	Пожежа, повінь, землетрус, шквал, вибух
	Пожежа, повінь, землетрус шквал, вибух
	Пожежа, повінь, землетрус, шквал, вибух
	Пожежа, повінь, землетрус, шквал, вибух Вологість, запиленість, зміни температури

	Злочинні дії


	Розбиття шибки вікна
	Підслуховування розмов, в тому числі телефонних 
	-
	-
	Пожежа, повінь, землетрус, шквал, вибух Вологість, запиленість, зміни температури

	Побічні явища


	Незакрите прибиральни-цею вікно може привести до крадіжок устаткування , комп’ютерів 
	Поломка замка стає причиною проникнення зловмисника в приміщен-ня
	-
	-
	Пожежа, повінь, землетрус, шквал, вибух Вологість, запиленість, зміни температури


	Тип ДФ
	Електрик

	
	Джерела ДФ

	
	Вікна
	Двері
	Стіни
	Стеля
	Зовнішнє середовище

	Якісна   недостатність
	-
	Підслухову-вання розмов.
	Пошкодження проводки,що приведе до збоїв систем живлення, систем забезпечення нормальних умов роботи апаратури та персоналу
	Пошкодження проводки,що приведе до збоїв систем живлення
	-

	Кількісна недостатність
	-
	Крадіжка колб з лабораторії,

де досліджують полімери  чи іншого устаткування
	-
	-
	-

	Відмова елементів АС
	-
	.
	Пошкодження проводки,що приведе до відмов систем живлення, Використання закладних та дистанційних підслуховуючих пристроїв.
	Пошкодження проводки,що приведе до відмов систем живлення, Використання закладних та дистанційних підслуховую-чих пристроїв
	-

	Збій елементів АС
	-
	
	Збої систем живлення, систем забезпечення нормальних умов роботи апаратури та персоналу
	Пошкодження проводки,що приведе до збоїв систем живлення, Використання закладних та дистанційних підслуховую-чих пристроїв
	-

	Помилки елементів АС
	-
	-
	-
	-
	-


	Стихійні лиха


	Пожежа, повінь, землетрус, шквал, вибух
	Пожежа, повінь, землетрус, шквал, вибух
	Пожежа, повінь, землетрус, шквал, вибух
	Пожежа, повінь, землетрус, шквал, вибух
	Пожежа, повінь, землетрус, шквал, вибух Вологість, запиленість, зміни температури

	Злочинні дії


	Розбиття шибки вікна
	Підслуховування розмов, в тому числі телефон-них
	Відключення або вивід з ладу підсистем забезпечення функціонування обчислювальних систем(електроживлен-ня)
	Підключен-ня до каналів зв’язку через штатні або спеціально розроблені апаратні засоби
	Пожежа, повінь, землетрус, шквал, вибух Вологість, запиленість, зміни температури

	Побічні явища


	Одержання інформації по вібро-акустичному каналу з використанням лазерних пристроїв зняття інформації
	-
	Одержання інформації по каналу паразитних наведень в мережах живлення
	Одержання інформації по каналу паразитних наведень в мережах живлення
	Пожежа, повінь, землетрус, шквал, вибух Вологість, запиленість, зміни температури


	Тип ДФ
	Сантехнік

	
	Джерела ДФ

	
	Вікна
	Двері
	Стіни
	Стеля
	Зовнішнє середовище

	Якісна   недостатність
	-
	-
	-
	-
	-

	Кількісна недостатність
	-
	Крадіжка колб з лабораторії
	-
	-
	-

	Відмова елементів АС
	-
	-
	-
	-
	-

	Збій елементів АС
	-
	-
	-
	-
	-

	Помилки елементів АС
	-
	-
	-
	-
	-

	Стихійні лиха
	Пожежа, повінь, землетрус, шквал, вибух
	Пожежа, повінь, землетрус, шквал, вибух
	Пожежа, повінь, землетрусшквал, вибух
	Пожежа, повінь, землетрус, шквал, вибух
	Пожежа, повінь, землетрус, шквал, вибух Вологість, запиленість, зміни температури

	Злочинні дії


	Відключення або вивід з ладу підсистем забезпечення функціонування обчислювальних систем (електроживлення, охолодження та вентиляції, ліній зв’язку тощо).
	Фізичне зруйнування системи (внаслідок вибуху, підпалення та.ін.) 
	-
	-
	Пожежа, повінь, землетрус, шквал, вибух Вологість, запиленість, зміни температури

	Побічні явища


	-
	-
	Одержання інформації по каналу паразитних наведень в мережах живлення
	-
	Пожежа, повінь, землетрус, шквал, вибух Вологість, запиленість, зміни температури


	Тип ДФ
	Системний адміністратор

	
	Джерела ДФ

	
	Вікна
	Двері
	Стіни
	Стеля
	Зовнішнє середовище

	Якісна   недостатність
	-
	-
	-
	-
	-

	Кількісна недостатність
	-
	-
	-
	-
	-

	Відмова елементів АС
	-
	-
	-
	-
	-

	Збій елементів АС
	-
	-
	-
	-
	-

	Помилки елементів АС
	-
	-
	-
	-
	-

	Стихійні лиха
	Пожежа, повінь, землетрус, шквал, вибух
	Пожежа, повінь, землетрус, шквал, вибух
	Пожежа, повінь, землетрус шквал, вибух
	Пожежа, повінь, землетрус, шквал, вибух
	Пожежа, повінь, землетрус, шквал, вибух Вологість, запиленість, зміни температури

	Злочинні дії


	-
	-
	-
	-
	Пожежа, повінь, землетрус, шквал, вибух Вологість, запиленість, зміни температури

	Побічні явища


	Одержання інформації по вібро-акустичному каналу з використанням лазерних пристроїв зняття інформації
	-
	Одержання інфор-мації по каналу паразит-них наведень в мережах живлення
	-
	Пожежа, повінь, землетрус, шквал, вибух Вологість, запиленість, зміни температури


	Тип ДФ
	Працівник СБ

	
	Джерела ДФ

	
	Вікна
	Двері
	Стіни
	Стеля
	Зовнішнє середовище

	Якісна   недостатність
	-
	-
	-
	-
	-

	Кількісна недостатність
	-
	-
	-
	-
	-

	Відмова елементів АС
	-
	-
	-
	-
	-

	Збій елементів АС
	-
	-
	-
	-
	-

	Помилки елементів АС
	-
	-
	-
	-
	-

	Стихійні лиха
	Пожежа, повінь, землетрус, шквал, вибух
	Пожежа, повінь, землетрус, шквал, вибух
	Пожежа, повінь, землетрус шквал, вибух
	Пожежа, повінь, землетрус, шквал, вибух
	Пожежа, повінь, землетрус, шквал, вибух Вологість, запиленість, зміни температури

	Злочинні дії


	-
	-
	-
	-
	Пожежа, повінь, землетрус, шквал, вибух Вологість, запиленість, зміни температури

	Побічні явища


	Одержання інформації по вібро-акустичному каналу з використанням лазерних пристроїв зняття інформації
	-
	Одержання інфор-мації по каналу паразит-них наведень в мережах живлення
	Одержання інфор-мації по каналу паразит-них наведень в мережах живлення
	Пожежа, повінь, землетрус, шквал, вибух Вологість, запиленість, зміни температури


	Тип ДФ
	Користувач

	
	Джерела ДФ

	
	Вікна
	Двері
	Стіни
	Стеля
	Зовнішнє середовище

	Якісна   недостатність
	-
	-
	-
	-
	-

	Кількісна недостатність
	-
	-
	-
	-
	-

	Відмова елементів АС
	-
	-
	-
	-
	-

	Збій елементів АС
	-
	-
	-
	-
	-

	Помилки елементів АС
	-
	-
	-
	-
	-

	Стихійні лиха
	Пожежа, повінь, землетрус, шквал, вибух
	Пожежа, повінь, землетрус, шквал, вибух
	Пожежа, повінь, землетрус шквал, вибух
	Пожежа, повінь, землетрус, шквал, вибух
	Пожежа, повінь, землетрус, шквал, вибух Вологість, запиленість, зміни температури

	Злочинні дії


	Фізичне зруйнування системи (внаслідок вибуху, підпалення та.ін.)
	Фізичне зруйнування системи (внаслідок вибуху, підпалення та.ін.)
	-
	-
	Пожежа, повінь, землетрус, шквал, вибух Вологість, запиленість, зміни температури

	Побічні явища


	Одержання інформації по вібро-акустичному каналу з використанням лазерних пристроїв зняття інформації
	-
	Одержання інфор-мації по каналу паразит-них наведень в мережах живлення
	Одержання інфор-мації по каналу паразит-них наведень в мережах живлення
	Пожежа, повінь, землетрус, шквал, вибух Вологість, запиленість, зміни температури


Обов'язки персоналу.
Основна і єдина функція прибиральниці прибирати в приміщеннях. Вона має доступ у всі приміщення.
В функції електрика входить забезпечення справного функціонування мережі електропостачання; усунення неполадок, помилок та збоїв мережі електропостачання; обслуговування трансформаторного підсилювача. Він має доступ до приміщення, де розташований розподілювальний щиток, а також до приміщень, де є неполадки мережі.

В функції сантехніка входить забезпечення справного функціонування системи водопостачання та усунення неполадок. Він має доступ по всіх приміщень, де труби водопостачання виходять назовні (лабораторія, кімнати для очистки колб, туалети тощо).

Користувач має доступ безпосередньо в приміщення де працює, в кімнати відпочинку. Основні функції користувача виконання експериментів, обробка та збереження їх результатів.

Функції системного адміністратора -підтримка працездатності мережі в цілому, та комп’ютерів зокрема, встановлення ПЗ, усунення неполадок пов’язаних з комп’ютерною технікою. Він має доступ до приміщень, де розташовані комп’ютери та інша офісна техніка (принтери, знищувачі паперу тощо).

Основними функціями СБ є:

· Захист території, приміщення та секретної інформації;

· організація перевірок надійності функціонування СЗ;

· навчання користувачів і персоналу АС правилам безпечної обробки інформації;

· контроль за дотриманням користувачами і персоналом АС встановлених правил поводження з інформацією, яка захищається, в процесі її автоматизованої обробки;

· вживання заходів при спробах НСД до інформації і при порушеннях правил функціонування системи захисту.
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