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	№ п/п
	Назва об’єкту (виділеного приміщення)
	Перелік ОТЗ, які знаходяться в приміщенні 
	Перелік ТЗПІ, які не є основними
	Перелік ДТЗС
	Інформація, яка підлягає захисту

	1
	Лабораторія для розроблення та виготовлення ПЛМ
	Три персональні комп’ютери з’єднані в локальну мережу (з виходом в Інтернет), програматор ПЛМ, комплекс для тестування ПЛМ, зовнішній модем, принтер, сигнальні лінії мережі Ethernet 
	Проводовий телефон радіотелефон, вимірювальні прилади, музичний центр, радіоприймач,  сканер, телевізор, відеоплеєр
	Лінії пожежної сигналізації, кабелі телефонного зв’язку, лінії мережі електроживленя, 

пристрій для знищення паперу, настільна лампа, мікрохвильова піч
	Інформація стосовно досліджень, які проводяться в лабораторії, частина з якої є інформацією для службового користування 


План об’єкту: 
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Інформація щодо програмованих логічних матриць зберігається на комп’ютерах працівників що з’єднані в мережу, інформаційне сполучення між лабораторією та головним офісом здійснюється через локальну мережу технології Ethernet. Вимірювальні прилади розміщені суто в лабораторіях, їх налаштування відбувається через комп’ютер. Оскільки частина інформації про дослідження є таємною та інформацією для службового користування, то доступ до цієї інформації мають тільки працівники лабораторії. Електрик, сантехнік, прибиральниця  до неї доступу не мають.
Системний адміністратор – слідкує за справністю мережі, за стабільністю її роботи та надійність виходу в Інтернет, доглядає за роботою Ethernet мережі, принтера, модему, відповідає за телефонне з’єднання офісу і лабораторії. Слідкує за програмним забезпеченням.

Електрик – доглядає за роботою трансформатора та розподільних щитків, проводки, розеток, вимикачів та іншого електричного обладнання.

Сантехнік – доглядає за роботою каналізаційного люка та люка водопостачання, системи каналізації в будівлі.

Служба безпеки  - працівники лабораторії, що стежать за виконанням порядків, що встановлені адміністрацією підприємства, охорона підприємства.
Працівники лабораторії – проводять дослідження і тестування програмованих логічних матриць.
Прибиральниця – прибирає на території підприємства.

Якісна недостатність – відсутність установок безперебійного живлення, виведення з ладу програмного забезпечення мережі та сервера яке відповідає за безпеку(антивірусні програми, файерволи). Збиття опцій вимірювальних та будуючих пристроїв.  

Кількісна недостатність – виведення з ладу комп’ютерів та програм в мережі, поломка комунікацій між офісом та лабораторією. Поломка пристроїв, що забезпечують процеси тестування та виготовлення самих програмованих логічних матриць.

Відмови – поломка комп’ютерів в мережі та їх комплектуючих, поломка вимірювальних пристроїв та пристроїв конструювання програмованих логічних матриць.

Збої – тимчасове вимкнення електроенергії що призведе до втрати інформації, перевантаження ліній зв’язку між лабораторією та офісом. Збої програмного забезпечення комп’ютерів та технологічних пристроїв.

Помилки – неправильне використання вимірювальних пристроїв. Некоректна праця з програмним забезпеченням.

Злочинні дії – викрадення працівниками частин устаткування, результатів досліджень самих матриць.

Стихійні лиха –  Природні умови що можуть призвести до втрати результатів дослідження, або повної втрати працездатності комплексу через втрати електропостачання.

Побічні явища –проникнення вірусів в мережу та в сервер.

ЗОВНІШНЯ СИСТЕМА ПІДПРИЄМСТВА

Трансформаторна підстанція
	Тип ДФ
	Джерела ДФ

	
	електрик
	Всі електричні прилади, окрім мережі Ethernet
	Моделі алгоритми програм
	Технологія функціонування 
	Зовнішнє середовище

	Якісна недостатність
	Встановлення неякісних запобіжників, провідників, що призведе до втрати електропостачання.
	Вимкнення або поломка фізичних елементів електроприладів, можлива втрата даних 
	Не коректний вимкнення призводить до втрати інформації, можлива втрата працездатності 
	Тимчасова втрата працездатності лабораторії
	-

	Кількісна недостатність
	Швидке вмикання та вимикання живлення
	Вимкнення або поломка фізичних елементів електроприладів, можлива втрата даних
	Не коректний вимкнення призводить до втрати інформації, можлива втрата працездатності
	Тимчасова втрата працездатності лабораторії
	-

	Відмови 
	Вибивання запобіжників на трансформаторі
	Вимкнення або поломка фізичних елементів електроприладів, можлива втрата даних
	Не коректний вимкнення призводить до втрати інформації, можлива втрата працездатності
	Тимчасова втрата працездатності лабораторії
	-

	Збої 
	-
	-
	-
	-
	-

	Помилки 
	Неправильний коефіцієнт трансформації трансформатора
	Вимкнення або поломка фізичних елементів електроприладів, можлива втрата даних
	Не коректний вимкнення призводить до втрати інформації, можлива втрата працездатності
	Тимчасова втрата працездатності лабораторії
	-

	Стихійні лиха
	Заливання водою, що призведе до вимкнення трансформатора
	Вимкнення або поломка фізичних елементів електроприладів, можлива втрата даних
	Не коректний вимкнення призводить до втрати інформації, можлива втрата працездатності
	Тимчасова втрата працездатності лабораторії
	-

	Злочинні дії
	Крадіжка елементів трансформатора 
	Не вмикання електроприладів
	Невикористання програмного забезпечення 
	Тимчасова втрата працездатності лабораторії
	-


	Тип ДФ
	Джерела ДФ

	
	Служба безпеки
	Всі електричні прилади, окрім мережі Ethernet
	Моделі алгоритми програм
	Технологія функціонування 
	Зовнішнє середовище

	Якісна недостатність
	-
	-
	-
	-
	-

	Кількісна недостатність
	Швидке вмикання та вимикання живлення
	Вимкнення або поломка фізичних елементів електроприладів, можлива втрата даних
	Не коректний вимкнення призводить до втрати інформації, можлива втрата працездатності
	Тимчасова втрата працездатності лабораторії
	-

	Відмови 
	Вибивання запобіжників на трансформаторі
	Вимкнення або поломка фізичних елементів електроприладів, можлива втрата даних
	Не коректний вимкнення призводить до втрати інформації, можлива втрата працездатності
	Тимчасова втрата працездатності лабораторії
	-

	Збої 
	-
	-
	-
	-
	-

	Помилки 
	-
	-
	-
	-
	-

	Стихійні лиха
	Заливання водою, що призведе до вимкнення трансформатора
	Вимкнення або поломка фізичних елементів електроприладів, можлива втрата даних
	Не коректний вимкнення призводить до втрати інформації, можлива втрата працездатності
	Тимчасова втрата працездатності лабораторії
	-

	Злочинні дії
	Крадіжка елементів трансформатора 
	Не вмикання електроприладів
	Невикористання програмного забезпечення 
	Тимчасова втрата працездатності лабораторії
	-


КПП.
	Тип ДФ
	Джерела ДФ

	
	Служба безпеки
	_
	Моделі алгоритми програм
	Технологія функціонування 
	Зовнішнє середовище

	Якісна недостатність
	Встановлення неякісного контролю за об’єктами, що проходять через кпп
	-
	- 
	Втрата ринку
	-

	Кількісна недостатність
	Надання доступу шпигуну, диверсанту 
	-
	-
	Втрата ринку 
Руйнування підприємства
	-

	Відмови 
	-
	-
	-
	-
	-

	Збої 
	Збій системи контролю пристроїв перевірки особи
	-
	-
	Втрата ринку 

Руйнування підприємства
	-

	Помилки 
	Помилкове надання доступу на територію підприємства
	-
	-
	Втрата ринку 

Руйнування підприємства
	-

	Стихійні лиха
	-
	-
	-
	-
	-

	Злочинні дії
	Винесення інформації про дослідження в лабораторії 
	-
	- 
	Втрата ринку
	-


	Тип ДФ
	Джерела ДФ

	
	Інші працівники
	_
	Моделі алгоритми програм
	Технологія функціонування 
	Зовнішнє середовище

	Якісна недостатність
	-
	-
	- 
	-
	-

	Кількісна недостатність
	-
	-
	-
	-
	-

	Відмови 
	-
	-
	-
	-
	-

	Збої 
	-
	-
	-
	-
	-

	Помилки 
	-
	-
	-
	-
	-

	Стихійні лиха
	-
	-
	-
	-
	-

	Злочинні дії
	Винесення інформації про дослідження в лабораторії 

диверсія
	-
	- 
	Втрата ринку

Руйнування підприємства
	-


Каналізаційний люк т люк водопостачання
	Тип ДФ
	Джерела ДФ

	
	сантехнік
	_
	Моделі алгоритми програм
	Технологія функціонування 
	Зовнішнє середовище

	Якісна недостатність
	Встановлення неякісних деталей
	-
	- 
	Тимчасове виведення працездатності підприємства
	-

	Кількісна недостатність
	-
	-
	-
	-
	-

	Відмови 
	Затробовування  труб
	-
	-
	Тимчасове виведення працездатності підпрємства
	-

	Збої 
	Прорив труб
	-
	-
	Тимчасове виведення з ладу підприємства
	-

	Помилки 
	-
	-
	-
	-
	-

	Стихійні лиха
	-
	-
	-
	-
	-

	Злочинні дії
	Встановлення пристроїв зчитування
	-
	- 
	Втрата ринку
	-


Автомайданчик

	Тип ДФ
	Джерела ДФ

	
	Всі працівники
	_
	Моделі алгоритми програм
	- 
	Зовнішнє середовище

	Якісна недостатність
	-
	-
	- 
	-
	-

	Кількісна недостатність
	-
	-
	-
	-
	-

	Відмови 
	-
	-
	-
	-
	-

	Збої 
	-
	-
	-
	-
	-

	Помилки 
	-
	-
	-
	-
	-

	Стихійні лиха
	-
	-
	-
	-
	-

	Злочинні дії
	Встановлення пристроїв зчитування

Закладання вибухового пристрою
	-
	- 
	Втрата ринку. Руйнування підприємства.
	-


ВНУТРІШНЯ СИТЕМА ПІДПРИЄМСТВА

Вікна, двері, стіни, підлога та стеля.

	Тип ДФ
	Джерела ДФ

	
	Всі працівники
	Всі електричні прилади
	Моделі алгоритми програм
	- Технологія функціонування
	Зовнішнє середовище

	Якісна недостатність
	-
	-
	- 
	-
	-

	Кількісна недостатність
	-
	-
	-
	-
	-

	Відмови 
	-
	-
	-
	-
	-

	Збої 
	-
	-
	-
	-
	-

	Помилки 
	-
	-
	-
	-
	-

	Стихійні лиха
	Протікання стелі 
	Потрапляння води на апаратуру, що призводить до її непрацездатності
	Не коректний вимкнення призводить до втрати інформації, можлива втрата працездатності
	Тимчасова непрацездатність підприємства, кімнати
	-

	Злочинні дії
	Встановлення пристроїв зчитування

Злом.
	Доступ до будь якого пристрою що може нести інформацію
	- Руйнування софту
	Втрата ринку, тимчасова непрацездатність підприємства
	-


Система водопостачання та опалювання

	Тип ДФ
	Джерела ДФ

	
	сантехнік
	Всі електричні прилади, крім мережі Ethernet
	Моделі алгоритми програм
	- Технологія функціонування
	Зовнішнє середовище

	Якісна недостатність
	Встановлення неякісних запчастин
	Потрапляння води на апаратуру, що призводить до її непрацездатності
	Не коректний вимкнення призводить до втрати інформації, можлива втрата працездатності
	Тимчасова непрацездатність підприємства, кімнати
	-

	Кількісна недостатність
	-
	-
	-
	-
	-

	Відмови 
	-
	-
	-
	-
	-

	Збої 
	-
	-
	-
	-
	-

	Помилки 
	-
	-
	-
	-
	-

	Стихійні лиха
	-
	-
	-
	-
	-

	Злочинні дії
	Навмисне порушення цілісності системи
	Потрапляння води на апаратуру, що призводить до її непрацездатності
	Не коректний вимкнення призводить до втрати інформації, можлива втрата працездатності
	Тимчасова непрацездатність підприємства, кімнати
	-


	Тип ДФ
	Джерела ДФ

	
	Інші працівники
	Всі електричні прилади, крім мережі Ethernet
	Моделі алгоритми програм
	- Технологія функціонування
	Зовнішнє середовище

	Якісна недостатність
	-
	-
	-
	-
	-

	Кількісна недостатність
	-
	-
	-
	-
	-

	Відмови 
	-
	-
	-
	-
	-

	Збої 
	-
	-
	-
	-
	-

	Помилки 
	-
	-
	-
	-
	-

	Стихійні лиха
	-
	-
	-
	-
	-

	Злочинні дії
	Навмисне порушення цілісності системи
	Потрапляння води на апаратуру, що призводить до її непрацездатності
	Не коректний вимкнення призводить до втрати інформації, можлива втрата працездатності
	Тимчасова непрацездатність підприємства, кімнати
	-


Електропроводка та лінії зв’язку
	Тип ДФ
	Джерела ДФ

	
	електрик
	Всі електричні прилади, що знаходяться в кімнаті
	Моделі алгоритми програм
	- Технологія функціонування
	Зовнішнє середовище

	Якісна недостатність
	Встановлення поганої проводки, розеток, що призводить до кор.замикання
	Вимкнення або поломка фізичних елементів електроприладів, можлива втрата даних
	Не коректний вимкнення призводить до втрати інформації, можлива втрата працездатності
	Тимчасова втрата працездатності лабораторії
	-

	Кількісна недостатність
	Вимкнення –ввімкнення вмикачів на розподільчому щитку
	Вимкнення або поломка фізичних елементів електроприладів, можлива втрата даних
	Не коректний вимкнення призводить до втрати інформації, можлива втрата працездатності
	Тимчасова втрата працездатності лабораторії
	-

	Відмови 
	Виведення з ладу освітлення
	-
	-
	Призводить до тимчасово невикористання приміщення
	-

	Збої 
	Поломка розподільчого щитка
	Вимкнення або поломка фізичних елементів електроприладів, можлива втрата даних
	Не коректний вимкнення призводить до втрати інформації, можлива втрата працездатності
	Тимчасова втрата працездатності лабораторії
	-

	Помилки 
	-
	-
	-
	-
	-

	Стихійні лиха
	-
	-
	-
	-
	-

	Злочинні дії
	Порушення цілісності проводки або лінії зв’язку, закорочення
	Втрата контактної можливості через комп’ютери та через телефони 
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