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Мета : навчитися виявляти канали витоку інформації в діапазоні інфрачервоному діапазоні за допомогою приладу Пиранья ST-103.

Теоретичні відомості

1.1 Канал інфрачервоного випромінювання

Виявлення об'єктів в ІЧ діапазоні електромагнітного спектру здійснюється, як правило, методом амплітудної селекції. Відповідно до цього методу об'єкт виявляється, якщо його сигнал більший або менший певного рівня фонового сигналу, який називають  порогом. Сумарне випромінювання будь-якого ІЧ джерела обумовлюється двома складовими – власним тепловим випромінюванням і відбитим випромінюванням Сонця, Землі, Місяця, зірок і навколишніх предметів. Випромінювання газів відрізняється від випромінювання твердих тіл. Одноатомні і двоатомні гази практично діатермичні, тобто вони не випускають ІЧ випромінювання. Трьохатомні гази, до яких відносяться всі продукти згорання і вихлопні гази, випромінюють енергію лише в певних вузьких смугах спектру, що приходяться в більшості випадків на смуги поглинання атмосфери. Тому випромінювання продуктів повного згорання не вловлюється приймачами ІЧ засобів розвідки. Випромінювання газів стає помітним, коли в них містяться розжарені незгорілі частинки палива.

В денних умовах, коли сонячне випромінювання велике, частка власного випромінювання стає нехтуючо малою (якщо не рахувати випадків високих температур, наприклад, біля відкритого полум'я). В нічних умовах переважає власне випромінювання об'єктів. Вказані обставини необхідно враховувати при розробці заходів і способів захисту від ІЧ засобів розвідки.

Хмарні утворення є вельми інтенсивними джерелами інфрачервоного випромінювання, відбитого від їх поверхні. Саме вони створюють численні перешкоди інфрачервоним скануючим системам розвідки.

	Відстань до об’єкта, см
	Кількість поділок на приладі

	28
	21

	30
	18

	35
	15

	40
	12

	47
	9

	98
	0


Графік залежності відстані до об’єкта від кількості поділок на приладі
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1.2 Призначення і основні можливості ST 031 “Піранія”

Багатофункціональний пошуковий прилад ST 031 "Піранія" призначений для проведення заходів щодо виявлення і локалізації спеціальних технічних засобів перехоплення інформації, для виявлення природних і штучно створених каналів витікання інформації, а також для контролю якості захисту інформації.

ST 031 зберігає працездатність при напрузі живлення не нижче 4.8В, атмосферному тиску від 630 до 800 мм рт.ст., температурі довкілля від -5 до +35С і вологості повітря, що не перевищує 95%.

З використанням приладу ST 031 "Піранія" можливе вирішення таких контрольно-пошукових задач:

а). Виявлення факту роботи і локалізація місця розташування радіовипромінюючих технічних засобів, що створюють потенційно небезпечні, з точки зору витоку інформації, радіовипромінювання.

б). Виявлення і локалізація місця розташування спеціальних технічних засобів, що працюють з випромінюванням в інфрачервоному діапазоні.

в). Виявлення і локалізація місця розташування спеціальних технічних засобів, що використовують для добування і передачі інформації дротяні лінії різного призначення, а також технічних засобів обробки інформації, що створюють наведення інформативних сигналів на поруч розташовані дротяні лінії або стікання цих сигналів в лінії мережі електроживлення.

г). Виявлення і локалізація місця розташування джерел електромагнітних полів з переважанням (наявністю) магнітної складової поля, трас прокладки прихованої (непозначеною) електропроводки. потенційно придатною для установки заставних пристроїв, а також дослідження технічних засобів, оброблювальних мовну інформацію.

д). Виявлення найбільш вразливих місць, з точки зору виникнення віброакустичних каналів витоку інформації, а також оцінка ефективності систем віброакустичного захисту приміщень.

е). Виявлення найбільш вразливих місць, з точки зору виникнення каналів витоку акустичної інформації, а також оцінка ефективності звукоізоляції приміщень.

1.3 Режим детектора інфрачервоних випромінювань

У цьому режимі прилад забезпечує, з використанням виносного датчика, прийом випромінювань джерел інфрачервоного діапазону в ближній  зоні (в межах конкретного приміщення на об'єкті спецробіт), їх детектування і вивід для слухового контролю і аналізу у вигляді або тональних посилок (клацань), що чергуються, або у вигляді явних фонограм при їх прослухуванні як на вбудований гучномовці, так і на навушниках.

У кожен конкретний момент часу на фоні реальної шумувої обстановки приймається і детектується найбільш потужний із всіх сигналів в робочому діапазоні. 

Його рівень, відносно встановленого порогу детектора приладу, відображується на індикаторі рідкокристалічного дисплея з 21-сигментною шкалою. При цьому, залежно від умов і цілей проведення контрольно-пошукових робіт, передбачена можливість вибору і установки необхідного (найбільш раціонального) порогу детектора приладу.

В сукупності цим забезпечується можливість оперативної попередньої класифікації сигналів і їх джерел.

1.4 Склад комплекту

[image: image3.jpg]


Прилади, що входять в типовий варіант комплекту приладу ST 031 "Піранія", показані на рис.1.:

1. Основний блок управління, обробки і індикації.

2. Адаптер скануючого аналізатора провідних ліній із пристроєм ослаблення сигналів і світлодіодними індикаторами наявності напруги в лінії, що перевіряється.

3. Насадки до адаптера (типа "Ігла").

4. Насадки до адаптера (типа "220").

5. Насадки до адаптера (типа "Крокодил").

6. Навушники.

7. Магнітна антена детектора низькочастотних магнітних полів із для забезпечення диференціального режиму роботи.

8. Високочастотна антена детектора-частотоміра.
9.
Сполучний кабель для підключення магнітної антени і інфрачервоного датчика.

10.
Виносний мікрофон акустичного приймача.

11. Інфрачервоний датчик детектора інфрачервоних випромінювань.

12. Виносний датчик віброакустичного приймача.

13. Телескопічна антена детектора-частотоміра

14. Перехідник до телескопічної антени

15. Наплічний ремінь основного блоку.

16. Підставка для основного блоку.

17. Блок живлення.

18. Батареї типу АА (4шт.).

Висновок: на даній лабораторній роботі я навчився виявляти канали витоку інформації в  інфрачервоному діапазоні випромінювання за допомогою приладу Пиранья ST-103. Зі збільшенням відстані до об’єкта зменшується інтенсивність сигналу, тобто якість його прийому.
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