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Meta po6oTn

po3po0Ka eheKTUBHOT, OE3EYHOT 1 MaI03aTPATHOT CUCTEMH BIICOHAIIISTY ISl MAJIOTO Oi3HECY

3aBnaHHd 10 podoTH:

1. TIpoBecTu aHaJi3 TEXHIYHUX XapaKTEPUCTUK NU(PPOBUX Ta aHAJIOTOBUX BiJleOKaMep, BU3HAYUTH OCHOBHI
HepeBaru Ta HeAOMiKN.

2. IlpoBecTy MOHHITOPHHT NOMYISIPHUX Mozee [P-kamep Ha pHHKY YKpaiHu Ta BUOpATH ONTHMANBHY 3
HUX JUIS pO3pOOKH O€3MeUHOT i Majo3aTpaTHOl CHCTEMHU BiICOHATTISITY.

3. TIpoBectH aHaji3 Ta BUOiIp MpOrpaMHOro 3abe3nedeHHs At podbotu 3 IP-kamepamu.

4. Bu3HAYUTH OCHOBHI BUMOTH J0 CHCTEMH BiJCOHAIIISITY.

5. OOrpyHTyBaTH BUOIp 003 JHAHHS JJIs1 PO3POOKH CHCTEMH BiJICOHATIISITY.

6. Po3poOuTH CXeMy CHCTEMH BiICOHAIVISTY Ta 3MiHCHATH 11 IPUB’SI3KY 10 PEabHOTO 00 EKTY.

7. HanamryBaHHS cucteMu Oe3neKku










Система відеонагляду на основі ІР-камер 

 

Мета роботи  

розробка ефективної, безпечної і малозатратної системи відеонагляду для малого бізнесу  

Завдання до роботи: 

 

1.

 

Провести аналіз технічних характеристик цифрових та аналогових відеокамер, визначити основні 

переваги та недоліки.  

2.

 

Провести мониіторинг популярних моделей ІР-камер на ринку України та вибрати оптимальну з 

них для розробки безпечної і малозатратної системи відеонагляду. 

3.     Провести аналіз та вибір програмного забезпечення для роботи з ІР-камерами. 

4.     Визначити основні вимоги до системи відеонагляду. 

5.     Обгрунтувати вибір обладнання для розробки системи відеонагляду. 

6.

 

Розробити схему системи відеонагляду та здійснити її прив’язку до  реального об’єкту. 

7.

 

Налаштування системи безпеки 
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®  Po3niabHa 301aTHICTH

®  CsimuouyTiamuBicTh

®  Tun i po3mip maTpuni

¢  Pexum poxkycyBaHHs

®  @opmar KoAyBaHHS Bigeo
®  Pexum [enn/Hiu

®  Power over Ethernet

®  JleTeKkTop pyxy

®  TpuBo:xKHHUII BXiT

®  Peneiinuii BUXig

TEXHOJIOT'ISI POWER OVER ETHERNET
CTAHJAPT IEEE 802.3AF-2003

Jlo3BoIsie IepeiaBaTy BiIaICHOMY IPUCTPOIO
pasoM 3 JIaHMMH EJIEKTPUYHY EHeprilo uepes
CTaHJapTHY BHUTY mapy B Mepexi Ethernet.

[Mpuznavena mst [P-renedonii, Touok gocrymy
O0esnmpoTtoBux Mepex, [P-kamep, MepexeBux
KOHIIGHTPATOpiB Ta IHIIUX IMPHUCTPOIB, IO SIKHX
HeOaxaHO a00 HEMOXKIIMBO ITPOBOIUTH OKPEMHN
CJICKTPUYHHI KaOeJIb.

3abe3nedye MOCTIHUI CTPyM 3 HOMIHAJIBEHOIO
Harpyroto 48 B (min = 36 B, makc = 57 B) uepe3
JBl Tapud NOPOBIJHUKIB Y YOTHUPHOXIAPHUX

Kabemsx,  MakcUMaidbHHU cTpym - 400 MA,

MaKCHMaJIbHa MOTYXHICTh - 12,95 BT.










КРИТЕРІЇ ВИБОРУ ІР – КАМЕР ДЛЯ 

ОРГАНІЗАЦІЇ 

ВІДЕОСПОСТЕРЕЖЕННЯ

  

�

 

Роздільна здатність 

�

 

Світлочутливість   

�

 

Тип і розмір матриці  

�

 

Режим фокусування  

�

 

Формат кодування відео  

�

 

Режим День/Ніч  

�

 

Power over Ethernet  

�

 

Детектор руху  

�

 

Тривожний вхід  

�

 

Релейний вихід  

ТЕХНОЛОГІЯ POWER OVER ETHERNET  

СТАНДАРТ IEEE 802.3AF-2003 

  

    Дозволяє передавати віддаленому пристрою 

разом з даними електричну енергію через 

стандартну виту пару в мережі Ethernet.  

    Призначена для IP-телефонії, точок доступу 

бездротових мереж, IP-камер, мережевих 

концентраторів та інших пристроїв, до яких 

небажано або неможливо проводити окремий 

електричний кабель.  

    Забезпечує постійний струм з номінальною 

напругою 48 В (мін = 36 В, макс = 57 В) через 

дві пари провідників у чотирьохпарних 

кабелях,   максимальний струм - 400 мА, 

максимальна потужність - 12,95 Вт.
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!

ІР-камера  

D-Link DCS-910  

!

ІР-камера  

D-Link DCS-2121  

ОПТИМАЛЬНІ РІШЕННЯ ДЛЯ РОЗРОБКИ МАЛОЗАТРАТНОЇ СИСТЕМИ 

ВІДЕОНАГЛЯДУ 

!

Інтерфейс програми D-Link

 

D-ViewCam 
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CHUCTEMM IP-BIJEOCIIOCTEPEKEHHSI

caml cam2 cam3  cam4

\\ ISR ™

Router VS Server

WAN

caml-cam4 — IP-xamepu, NiAKIIOYEHI OO MEPEKEBOIO

* Mepexesi kamepu D-Link DCS-910
» wi-fi kamepa D-Link DCS-2121

Mapipytusaropa (router); cam5 - IP- kamepa, MmifKIIFOYeHa 0
MEPEKEBOTO MapLIpyTH3aTopa 3a JOINOMOIOK Oe3IpOTOBOTO
3B’a3Kky; VS Server (cepBep BigeoHarmsigy) 3HIHCHIOE
YOpPaBIiHHSI CHCTEMOK, J03BOJISIE IEperiasaaTd Bifeo Ta
300pakeHHs1 3 KaMep, MiIKIIOYeHU 10 MapupyTuzaropa; UPC
(6ok GesniepebiifHOrO JKUBICHHS) - 3a0e3mnedye Oesmnepedi

poboty cuctem; WAN (BUXix MapIIpyTH3aTopa) -
MiAKITIOYCHHSI CHCTEMH JI0 BIXKE 1









ПЛАН ПРИМІЩЕННЯ ДЛЯ ВСТАНОВЛЕННЯ  

СИСТЕМИ ІР-ВІДЕОСПОСТЕРЕЖЕННЯ 

ПРОЕКТ СХЕМИ СИСТЕМИ ВІДЕОСПОСТЕРЕЖЕННЯ

  

cam1-cam4 – IP-камери, підключені до мережевого 

маршрутизатора (router); cam5 - ІР- камера, підключена до 

мережевого маршрутизатора за допомогою бездротового 

зв’язку; VS Server (сервер відеонагляду) здійснює 

управління системою, дозволяє переглядати відео та 

зображення з камер, підключений до маршрутизатора; UPC 

(блок безперебійного живлення) - забезпечує безперебійну 

роботу систем; WAN (вихід маршрутизатора) - служить для 

підключення системи до вже існуючої комп’ютерної мережі. 

  

•

 

мережеві камери D-Link DCS-910 

•

 

wi-fi камера D-Link DCS-2121 
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ТЕХНОЛОГІЯ WI-FI В СИСТЕМАХ ІР-ВІДЕОНАГЛЯДУ 

Wi-FI 
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HanamryBanus mudpyBaHHs AJ1st
6e3aporoBoro 3 enHaHHs 3 [P-kameporo

Wireless Security

() Disable Security

O WEP
Ty
WEP Key Format:

Key Selected  WEP Key Key Type
oyt
ez
K20
ki@

O WPAWPA2
Version:
R —
Radius ServerP: |
RadiusPort: | 1812 | (1-65535,0 stands for default port 1812)
Radius Password: 7901gazxsw2
Group Key Update Period: "o (insecond, minimum is 30, 0 means no update)

@ WPA-PSKIWPA2-PSK
Verson:
T —
PSK Password: [ ]

HanamrryBanust ¢inerpy MAC-anpec
JUtst 6e31pOTOBOTO 3’ €qHaHHs 3 [P-
KamMeporo

Wireless MAC Filtering

Wireless MAC Filtering: Disabled

Filtering Rules
@ Deny the stations specified by any enabled entries in the list to access.
() Allow the stations specified by any enabled entries in the list to access.

D MAC Address Status

(_AddNew.. ) ( Enable Al ) ( Disable All ) Delete All

(e 8and 63 or

Previous ) ( Next










НАЛАШТУВАННЯ БЕЗПЕКИ ДЛЯ БЕЗПРОВІДНОГО З’ЄДНАННЯ

 

!!

Налаштування фільтру MAC-адрес 

для бездротового з’єднання з IP-

камерою 

 

Налаштування шифрування для 

бездротового з’єднання з IP-камерою  


[image: image8.emf]BUCHOBKHU

OCHOBHI pe3ynbTaTd JOCHIPKEHHS Jal0Th MOMJIMBICTH BHPILIMTH TPAKTUYHI 3aBIaHHA, SKi
HOJIATAIOTh Y PO3poOLi Majo3aTpaTHOI Ta OJHOYACHO HPOCToi, Oe3meuHol 1 (yHKLIOHAIBHOI CHUCTEMU
BiZl€OHAITISNY Ta 3pOOUTH HACTYIHI PEKOMEHJALIIT:

1. Ha mizcTaBi mpoBeIeHOTO aHANi3y JIITePaTypHHUX KEPEl Ta TEXHIYHUX XapaKTePUCTHK U(POBUX
1 aHaJOTOBHX BiJEOKaMep BCTAHOBJIEHO, L0 3 TOYKH 30py (YHKIIOHAIBHOCTI, 0OCIyroByBaHHSI Ta BapTOCTI
HalonTUMaIbHIIMMHE € nuppoBi [P-kamepu.

2. OcHOBHMMH TiepeBaramu [P-kamep mpu BUKOPUCTaHHI 1X B CHCTEMaX BiJICOHAINISY € X BUCOKHUI
piBEHb 3aXHWIIEHOCTI BiJ] HECAHKIIOHOBAHOTO BTPYYaHHS, MOXJIMBICThH JIETKOI MOJEpHi3allii, Majl BUTpaTH Ha
00ciyroByBaHHs Ta HabaraTo mupii QyHKIIOHAIbHI MOXKIUBOCTI HIX B aHAJIOTOBHX.

3. Ha mizcraBi aHami3y iCHyFO4OTO MPOrPaMHOTO 3a0e3IedeHHs Ui poOOTH 3 ip-KaMepaMu 0O0paHo
0€3KOIITOBHE KOMIUICKTHE IIPOrpamMHe 3abe3nedeHHs kommanii D-Link, sike IiaKOM BifNOBinae BUMOIaM IPOEKTY
CHCTEMH Bi/ICOHATIISITY.

4. JIns noOynoBH CUCTEMH BileoHAmIsILy 00 ekTy Oymu BukopucTaHi IP-kamepu kommnanii D-Link,
MepexeBe obnmanHanHs komnanii TP-Link ta koM’ rotep B sIKOCTI Bifieopeectpatopa. Lle 103Bonuiio He BUiiTH 3a
paMKM OIOIDKETy 1 BTUIMTH B JKHTTS IIPOEKT MAyo3aTpaTHOi, HAJiMHOI Ta 3py4HOI B KOPUCTYBAaHHI CHCTEMHU
BiZIEOHAIIANY AJISL Maoro Oi3Hecy.

5. ByB po3poOnennii crens Ha 6a3i [IP-kamepu D-Link DCS-910 Ta nporpamuoro 33663HC‘IGHHH
iewCam [y1s1 IpoBeeHHs JIa00OpaTOpHUX PoOiT 3 qucHuIuIinyg “TexHiuHi 3ac00H OXOPOHHU









ВИСНОВКИ

 

 Основні результати дослідження дають можливість вирішити практичні завдання, які 

полягають у розробці малозатратної та одночасно простої, безпечної і функціональної системи 

відеонагляду та зробити наступні  рекомендації:  

 1. На підставі проведеного аналізу літературних джерел та технічних характеристик цифрових 

і  аналогових відеокамер  встановлено, що з точки зору функціональності, обслуговування та вартості 

найоптимальнішими є цифрові ІР-камери. 

 2. Основними перевагами ІР-камер при використанні їх в системах відеонагляду є їх високий 

рівень захищеності від несанкціонованого втручання, можливість легкої модернізації, малі витрати на 

обслуговування та набагато ширші функціональні можливості ніж в аналогових. 

 3. На підставі аналізу існуючого програмного забезпечення для роботи з ір-камерами обрано 

безкоштовне комплектне програмне забезпечення компанії D-Link, яке цілком відповідає вимогам проекту 

системи відеонагляду. 

 4.  Для побудови системи відеонагляду об’єкту  були використані ІР-камери компанії D-Link, 

мережеве обладнання компанії  TP-Link та комп’ютер в якості відеореєстратора. Це дозволило не вийти за 

рамки бюджету і втілити в життя проект малозатратної, надійної та зручної в користуванні системи 

відеонагляду для малого бізнесу. 

 5. Був розроблений  стенд на базі ІР-камери D-Link DCS-910 та програмного забезпечення D-

Link DviewCam для проведення лабораторних робіт з дисципліни “Технічні засоби охорони об’єктів”. 
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