Операційні системи однорангових мереж.

ОС Windows, як представник класу ОС для однорангових  мереж.

Мережа ОС Windows 95 належить до однорангових мереж. До цього класу, як правило, відносять малі локальні мережі з 3-20-ма комп'ютерами. В основі таких мереж лежить концепція робочих груп, згідно з якою кожен власник комп'ютера сам вирішує, які ресурси виділити для загального користування.

Одноранговими ОС є також Lansmart, Lantastic, Windows 3.11.

1. Загальна характеристика та функціональні можливості.

Мережеві компоненти.

Операційна система Windows 95 (W95) має значно розвинутіші мережеві функції порівняно з її попередницями. Її розробники намагалися створити найсучаснішу мережеву ОС, яка б задовольняла такі головні вимоги до сучасних ОС:

• була проста в керуванні, щоб з нею могли працювати малокваліфіковані користувачі;

• підтримувала максимальну кількість протоколів та взаємодіяла з багатьма мережевими ОС; була універсальною;

• поєднувала зручність та простоту адміністрування з розвинутими адмінфункціями та можливістю адміністрування мереж, що об'єднують тисячі комп'ютерів (зменшення витрат на адміністрування);

• мала вбудовану електронну пошту та інші засоби колективної роботи і вихід у глобальні мережі;

• підтримувала віддалений доступ, мобільних користувачів.

W95 - це однорангова ОС, яка передбачає приєднання до серверів Windows NT та Novell Netware. Нижче описано нові вирішення, впроваджені в операційні системи комп’ютерних мереж завдяки розробці W95.

У системній архітектурі. Багатомодульна архітектура, яку налагоджують для підтримки різноманітних функцій за бажанням користувача відповідним набором модулів. Підтримка багатопротокольності.

У засобах керування системними параметрами. Збереження системної інформації в єдиній базі даних - системному реєстрі. Поділ цієї бази на користувацьку та машинну компоненти, що дає змогу однаково обслуговувати користувача незалежно від місця його входження у мережу. Прості та наочні засоби роботи з реєстром.

У засобах інсталювання. Можна автоматизувати процес інсталювання, створити спе​ціальні сценарії, інсталювати велику кількість копій ОС без втручання оператора. Налагод​ження функціональності системи з урахуванням потреб окремих користувачів та їхніх груп.

У засобах взаємодії з іншими системами. Крім підтримки одноранговості, змога бути клієнтом для систем Windows NT та Novell Netware, сервером для клієнтів Windows NT та Novell Netware. Додаткове приєднання до інших серверів. Уніфікація механізму таких приєднань.

У засобах адміністрування. Можна налагоджувати робоче середовище для різних ко​ристувачів та їхніх груп (профілі користувачів). Підтримка індивідуального списку паролів доступу до різних ресурсів. Користувач вводить пароль лише один раз - під час входження у систему. Він може входити в мережу з різних комп'ютерів і користуватися одними профілями (робоче середовище переходить за користувачем у разі його переміщення). Можна створювати обов'язкові профілі, а також використовувати системні правила для окремих користувачів та їхніх груп з метою обмеження свободи змін системних параметрів на робочих місцях.

У системі електронної пошти. Система електронної пошти інтегрована в ОС. Це означає, що є єдиний клієнт електронної пошти, який обслуговує як локальну пошту, так і вихід у зовнішні мережі. Він підтримує додаткові споріднені служби (наприклад, передавання факсів). Така інтегрованість електронної пошти дає змогу використовувати її прямо з застосувань.

У підтримці віддаленого доступу. Реалізація головних протоколів віддаленого доступу. Наявність утиліт синхронізації каталогів.

Поряд з перевагами, W95 має і низку недоліків. Зокрема, підтримує тільки застарілу версію Novell Netware (без змоги працювати з деревом каталогів). Є недоліки в механізмі захисту системи.

Для зручності користувача ОС та структурування мережевих функцій у W95 виділені такі типи мережевих компонент.

• Мережевий адаптер. Ця компонента містить як параметри реального мережевого адаптера, так і протоколів РРР, SLIP. Одночасно можна відконфігурувати кілька адаптерів.

• Протокол. Звичайно це визначення певних протокольних стеків (SPX/IPX, Microsoft DLC, NETBEUI, TCP/IP). Протоколи 'прикріплюються' до адаптерів та мережевих клієнтів. Одночасно може підтримуватись кілька протокольних стеків.

• Клієнт. Мережевий клієнт дає змогу сполучатися з серверами відповідних мереж. Допускається встановлення клієнтів Banyan, FTP Software, Microsoft, Novell, Sunsoft. Клієнти Microsoft, Novell не потребують додаткового ПЗ.

• Служба. Мережева служба - це сукупність засобів, які виконують певну мережеву функцію (забезречують сумісне використання ресурсів). Наприклад, Служба доступу до файлів та принтерів. Окремо визначені такі служби для мереж Microsoft та Novell
5.2. Мережева архітектура
Архітектура W95 побудована на модел! взаємодії відкритих систем ISO. Вона має модульну структуру, що базується на специфікації WOSA (Windows Open Services Architecture). Модульна структура забезпечує гнучкість, легкість у налагодженні та керуванні, зменшення розміру коду та підвищення швидкодії. Структура W95 відкрита та дае змогу розробникам інших фірм створювати програми взаемодії (рис. 5.1).
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Рис. 5.1. Мережева apxireicrypa W95.
Верхнім рівнем архітектури е застосування Windows. Вони взаемодіють з мережевими функціями за допомогою декількох мережевих API (Application Program Interface) стандартизованих наборів функций та процедур, які можна викликати з програм-застосувань. Уci мережеві операції застосувань можуть відбуватися тільки через щі функції. Є такі API:

WinNet32 - головний мережевий API. Містить 32-розрядні функції. Підтримка всіх типів мереж та протоколів. Можна створювати застосування незалежно від типів мереж;
· WinNetl6 - незалежне від типу мережі 16-розрядне API, яке використовують у Win-dows 3.1;
· Windows Sockets - набір функцій для забезпечення інтерфейсу між Windows та засто-суваннями, що створені для протоколу TCP/IP. Практично вci Internet-орієнтован! Windows-застосування написані з використанням цього интерфейсу. Windows Sockets, окрім TCP/IP, підтримує i протокол SPX/IPX.
W95 мае елементи, що дають змогу підтримувати декшька мереж одночасно. 3 ними можна працювати за допомогою 32-розрядних програмних модулів, розроблених для роботи у захищеному режимі. Дозволена робота одного 16-розрядного модуля реального режиму. W95 має клієнтські модулі таких ОС: Artisoft Lantastic v.5.0, Banyan Vines v.5.2, DEC Pathworks, Novell Netware, SunSoft PC-NFS v.5.0. Підтримуються також yci наступні версії.
Багатофункцюнальний драйвер обміну MPR (Miltiple Provider Router) - це редіректор, що переспрямовує інформацію від мережевого API відповідним мережевим драйверам. Драйвер обміну реалізовано як файл mpr.dll. У ньому є сшльний для мережевих драйверів код.
Интерфейс драйвера службы SPI (Service Provider Interface) - це інтерфейс між мережевими драйверами та MPR. Він дае змогу встановити багато мережевих драйверів та надае набір функцй для звертання до мережевих служб. MPR використовує функцп SPI для звертання до мережевих драйверів (це функції верхнього рівня - розпізнавання користувача, приєднання та від'єднання від мережевих ресурсів, керування паролями та in.). Стандартизовані функції інтерфейсу драйвера служби дають змогу стороннім розробникам вводити у W95 свoi мережеві служби.
Мережеві драйвери - це програми, oрієнтовані на конкретний тип мережі. Вони повинні забезпечувати надання визначеного переліку служб у стандартизованому форматі. MPR передає виклики від API до мережевого драйвера з використанням інтерфейсу драйвера служби.
Диспетчер IPS (Installable File System) керує процесами передавання інформації від мережевих клієнтів. Фактично цей диспетчер е редіректором, який переспрямовує потоки введення-виведення з урахуванням різних файлових систем (VFAT, CDFS, FAT32) у мережу (файли vredir.vxd - мережі Microsoft, nwredir- мереж! Novell). Можна додавати драйвери інших файлових систем інших виробників.
Мережеві клиенти у W95 реалізують головні файлові функії (шукання, читання, записування, знищення, створення файлів) з використанням відповідних файлових npoтоколів (SMB для мереж Microsoft, NCP для мереж Novell). W95 підтримує 32-розрядні клієнти захищеного режиму для мереж Microsoft та Novell, а також 16-розрядний клієнт реального режиму.
Сервери. Комп'ютер W95 може бути сконфігурований як мережевий сервер з виділенням pecypciв для спільного використання. W95 підтримує дві 32-розрядні серверні служби - доступ до файлів i принтерів мереж Microsoft та аналогічну службу для мереж Novell. Одночасно на комп'ютері може діяти тльки одна з цих служб. Служби дають змогу клієнтам відповідних ОС мати доступ до сервера W95.
Мережеві протоколи. W95 шдтримує одночасно три різні транспортні протоколи; SPX/ IPX, NETBEUI, TCP/IP. Мережеві протоколи реалізован! як 32-розрядш драйвери VXD:

· SPX/IPX реализовано у файлах nwlink.vxd або nwnwnblink.vdx. Протокол підтримує 32-розрядні застосування Windows Sockets, а також автоматичне виявлення типу кадру Ethernet;
· NETBEUI реалізовано у файлі netbeui.vxd. Протокол сумісний з стандартним протоколом NETBEUI мереж Microsoft, IBM;
· TCP/IP реалізовано у файлах vtcp.386 та vip.386. Протокол 32-розрядний, працює в захищеному режимі, підтримує протокол РРР, а також службу DHCP.
Драйвери мережевих адаптерів. W95 шдтримує драйвери мережевих адаптерів у форматах NDIS 3.1, та ОDI. NDIS 3.1 -це 32-розрядний драйвер захищеного режиму, підтримує технологію Plug and Play. Иого можна реал!зувати в одному з двох варіантів: або увигляді монолітного стандартного драйвера, або як сукупшсть двох компонент - програми-оболонки ndiswrap.vxd та програми мінідрайвера з розширенням sys, яку створює розробник адаптера. Остання кoнфiгypaцiя називаеться драйвером мініпорту.

5.3.
Інсталювання та налагодження мережевих компонент.

Мережеві компоненти можна інсталювати як під час інсталювання самої ОС, так і під час роботи системи. Розробники ОС намагалися максимально спростити процес інсталювання на окремій станції, приховати деякі його складні нюанси, зрештою автоматизувати процес інсталювання різних конфігурацій системи для великої кількості комп'ютерів. Ми звернемо увагу на головні принципи та підходи, технічні й системні вирішення, застосовані у процедурах інсталювання мережевих компонент W95. Детальна ж послідовність дій у цьому випадку описана в [І].

Перед інсталюванням W95 треба вибрати місце розташування системи (локальний ПК або сервер), місце, з якого виконувати інсталювання (локальний ПК або сервер), а також варіант початкового завантаження системи (з твердого диска локального ПК, сервера, гнучких дисків). Залежно від місця розташування системи розрізняють такі конфігурації:

• локальну; усі файли W95 розташовані на клієнті, інсталювання виконують з локальних дисководів або з сервера. Така конфігурація збільшує швидкодію роботи системи, однак потребує значного дискового простору;

• сумісного використання; частина файлів є на клієнті, головна - на сервері. Систему інсталюють з сервера. Це дає змогу зекономити ресурси, однак призводить до зменшення швидкодії роботи W95 порівняно з локальним інсталюванням.

Залежно від місця, з якого інсталюють систему, можливі такі варіанти:

• Інсталювання з локального дисковода. У цьому випадку програма-дистрибутив міс​титься на локальному комп'ютері. Система розміщена у визначеному каталозі локального ПК (локальне інсталювання). Використовують для інсталювання окремих, необ'єднаних мережею станцій. Забезпечує менше можливостей для автоматизації процесу Інсталювання.

• Інсталювання з сервера. Програму-дистрибутив розміщують на сервері. Для такого типу Інсталювання потрібне попереднє приєднання до сервера в уже наявній мережі. Допускається як локальне інсталювання, так і інсталювання сумісного використання. З сервера можна виконувати інсталювання на багато станцій одночасно, застосувати засоби автоматизованого інсталювання. У разі інсталювання з сервера програму-дистрибутив попередньо копіюють на диск сервера (команда netsetup).

Розглянемо детальніше процес інсталювання з погляду засобів його автоматизації.

Першим таким засобом треба вважати змогу автоматичного розпізнавання типу адаптера та задання потрібних параметрів (технологія Plug and Play). Задані параметри адаптера (номер переривання, адреса введення-виведення), які можна пізніше записати і вручну. Система буде фіксувати можливі конфлікти і підказувати діапазони можливих значень.

Другим засобом є інсталювання мережевих компонент за замовчуванням.Під час інсталювання користувач визначає потребу використання різноманітних мережевих компонент. У випадку вибору однієї компоненти автоматично інсталюються й інші, залежні від неї, у стандартних конфігураціях. У цьому випадку користувач згодом зможе не тільки переглянути задану конфігурацію, а й модифікувати її згідно зі своїми потребами. Наприклад, якщо виявлено мережевий адаптер, то автоматично інсталюються такі компоненти:

• клієнт для мереж Microsoft. Дає змогу комп'ютеру стати клієнтом мереж SMB (Service Message Block - протокол передавання файлів) - WNT, Windows 3.11, LAN Manager, OS/2 LAN Server;

• клієнт для мереж Netware. Дає змогу комп'ютеру стати клієнтом мереж Netware 2.15-З.х. Версія 4-х працює тільки в режимі емуляції bindery;

• SPX/IPX сумісний протокол;

• NETBEUI протокол.

5.3. Робота в мережі Windows 9x

Мережеві компоненти та їхнє налагодження. За структурою та інтерфейсом взаємодії з оператором W95 - це об'єктно-орієнтована ОС. Тому вона є набором компонент зі своїми властивостями. Одні й ті ж операції у W95 можна виконати кількома різними шляхами.

Після інсталювання системи користувач має деяку мережеву конфігурацію, параметри якої визначені у процесі інсталювання. Однак і під час роботи системи користувач має змогу аналізувати цю конфігурацію, інсталювати або деінсталювати її компоненти.

Розглянемо окремі мережеві компоненти детальніше.

Адаптери. W95 безпосередньо взаємодіє з відповідним драйвером адаптера, підтримує драйвери у форматах NDIS 3.1 (32-розрядний), NDIS 2.х (І6-розрядний) та ODI. Не підтримується драйвер формату NDIS 3.0, що був у Windows 3.11.

Протоколи. Загальною ознакою форматів драйверів NDIS та ODI є забезпечення багатопротокольного стека. Кілька протоколів використовують для передавання один і той же адаптер. Кажуть, що протоколи закріплені за адаптером (прив'язані, bind). У W95 протоколи реалізовані як 32-розрядні драйвери захищеного режиму VXD (Virtual Device Drivers). Підтримуються такі протоколи:

• NETBEUI (NetBIOS Extended User Interface) сумісний зі стандартним протоколом NETBEUI, який використовують у Windows 3.11, Windows NT (WNT), OS/2, LAN Server; роз​роблений IBM; не підтримує передавання маршрутної інформації, однак може працювати з мостами;

• SPX/IPX;
• TCP/IP.

Клієнти. Клієнтський компонент забезпечує комп'ютеру доступ до серверів відповідних мереж. Для кожного типу мережі є окрема клієнтська компонента.

Клієнти бувають 32-розрядного захищеного та 16-розрядного реального режимів. Можна інсталювати один клієнт реального та довільну кількість клієнтів захищеного режиму. У дистрибутив W95 входять клієнти мереж Microsoft, Novell, FTP, Sunsoft, Banyan.

Клієнт для мереж Microsoft дає змогу працювати з усіма SMB-сумісними мережами, а клієнт для мереж Novell - з усіма NCP (Netware Core Рго1осо1)-мережами. Сьогодні клієнт не підтримує NDS Novell 4.x, а працює з ним тільки в режимі емуляції bindery.

SMB та NCP - це протоколи сумісного використання файлів. Вони регулюють розподіл файлів між робочими станціями. Ці протоколи не обирають індивідуально, а вони вбудовані в клієнтські та сервісні компоненти ОС.

У W95 один протокол може бути прив'язаний до кількох клієнтів або кілька протоколів до одного клієнта (рис. 5.2). Однак взаємодію сервер-клієнт реалізують одним протоколом.
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Рис. 5.2 Прив'язування протоколів до клієнтів.

Служби. Мережева служба - це сукупність засобів, які дають змогу вирішувати конкретну сервісну функцію (сумісне використання принтерів та файлів, підтримка створення мережевих резервних копій та ін.). У W95 є дві служби, що забезпечують клієнтам інших мереж доступ до файлових та принтерних ресурсів локального комп'ютера:

File and Printer Sharing for Microsoft Networks File and Printer Sharing for Netware Networks 

Ці служби інсталюються за замовчуванням.

Реєстрація користувача у системі. У W95 можна задати один з трьох варіантів реєстрації:

• клієнт для мереж Microsoft. Налаштовується за замовчуванням;

• клієнт для мереж Netware;
• звичайне входження у Windows. He діє механізм захисту щодо користувачів. Якщо під час першого запуску не зазначати пароль, то вікно ідентифікації користувача не з'являтиметься. Ім'я та пароль запитують тільки у випадку активізації користувацьких профілів.

Якщо визначено приєднання до мережі Microsoft, то введене ім'я та пароль перевіряються на сервері WinNT.

Аналогічно, якщо приєднуватися до сервера Netware, W95 запам'ятовує паролі зі списку паролів і не запитує про них у разі наступних спроб приєднатися до мережевих ресурсів. Якщо пароль входження у W95 зробити порожнім і увійти в сервер WinNT або Netware, то у випадку наступної спроби увійти в систему вона пароля не запитуватиме, і користувач зможе приєднатися до сервера без перевірки.

Якщо ваші ім'я та пароль входження у W95 збігаються з іменем та паролем входження у WinNT або Netware, то ці дані є перепусткою на відповідний сервер. Якщо ж ім'я та пароль невідомі серверу, то у разі приєднання до нього треба ввести ім'я та пароль, які будуть збережені у списку паролів користувача. Наступного разу пароль читатиметься зі списку.

Використання засобу Network Neighborhood (NN). За допомогою NN можна викону​вати значну кількість операцій. Наприклад, переглядати спільні ресурси на серверах мережі або відображати ресурс на мережевий диск. У цьому випадку первинним форматом відображення ресурсу є UNC (Universal Naming Соnception)-нотація:

\\ім'я комп'ютера\ресурс.

У мережі W95 кожен комп'ютер має унікальне ім'я, визначене під час інсталювання системи. Ресурс може зображати диск комп'ютера, каталог або принтер. Використання UNC-формату дає змогу уникнути обмежень щодо кількості мережевих ресурсів. Відображення ресурсу на його позначення (наприклад, D:, G: або LPT1:) називається перехопленням (capture).
Під час перегляду мережевих ресурсів система використовує паролі зі списку або запитує їх.

Приєднання до мережевих принтерів. Перш ніж приєднуватися, треба інсталювати драйвер принтера. Це можна виконати з інсталяційного диска. Інсталюючи принтер у W95, ресурс можна задавати в UNC-нотації. Однак застосування DOS не розуміють UNC-формату, тому треба реалізовувати перехоплення принтера, що відбувається автоматично у разі вибирання опції роботи з DOS під час інсталювання принтера або через пункт меню Призначити порт.
Перегляд та приєднання/від'єднання мережевих дисків можна виконувати також засобами програми Explorer.

5.4. Керування мережею
Ідентифікація комп'ютера та механізми обмеження доступу. Під час інсталювавші визначають мережеве ім'я та групу, до якої належить комп'ютер. Однак ці параметри можна змінити. Робоча група - це лише зручний засіб для групування комп'ютерів.
У W95 визначено два механізми керування доступом до ресурсів. Керування доступом на рівні ресурсів дає змогу призначати паролі довільному ресурсу. Керуванням на рівні користувачів визначають конкретних користувачів або їхні групи, що мають доступ до кожного ресурсу. Керування доступом на рівні користувачів можливе тількі у разі приєднання до серверів Netware або WNT. У цьому випадку відповідні права читаються з цих серверів. Якщо доступ діє на рівні ресурсів, то W95 дає змогу задати повний доступ або доступ для читання, якщо ж на рівні користувачів, то, крім повного доступу та доступу за читанням, можна ще задати права на:
· записування файлів;

· створення файлів та папок;
· знищення файлів;
· зміну атрибутів файлу;
· друкування файлу;
· зміну керування доступом.
Незважаючи на те, що Netware та WNT дають змогу призначати права доступу до окремих файлів та каталогів, за допомогою W95 можна призначати права тільки для каталогів. За замовчуванням діє керування доступом на рівні ресурсів. Вибір типу сервера одержання інформації про права доступу користувачів визначається заданою службою взаємодії з конкретним типом мереж (Microsoft або Netware).
Спільне використання файлів та принтерів. Комп'ютер можна сконфігурувати як файловий сервер або сервер друкування. За замовчуванням сумісне використання не діє. Каталог сумісним можна зробити в Explorer, зазначивши мережеве ім'я ресурсу. Щоб інші користувачі не могли переглядати ім'я цього ресурсу, у кінець імені додають $, наприклад,риЬliс$. Задають тип доступу: тільки для читання, повний, визначений паролем.
Якщо визначений доступ на рівні користувачів, то задають також ім'я ресурсу. Крім того, виводиться список користувачів та груп, що мають право доступу до ресурсу. Якщо вводять нових користувачів, то можна задати тип доступу (читання, повний або спеціальний). Режим спеціальний дає змогу задати права доступу.
Сумісним використанням принтерів керують так само, як і сумісним використанням файлів.
Реєстр W95 та керування мережевими параметрами.

 Головними об'єктами керування є системний реєстр, користувацькі профілі, системні правила. Кожен користувач може мати власні налаштування (свій профіль). До профілю належать конфігурація робочого столу, зміст меню та ін. Користувач може мати доступ до свого профілю з довільного комп'ютера. Системний реєстр складається з двох файлів: user.dat (користувацькі налаштування, незалежні від комп'ютера, переміщуються з користувачем на інші ПК) та system.dat (системні та апаратні параметри, залежні від ПК, не переміщуються). Системні правила дають змогу адміністратору визначати права для користувачів та системні параметри для ПК.
Системний реєстр W95 - це ієрархічна база даних для збереження системної інформації; ini-файли використовують частково для застосувань, які не взаємодіють з реєстром. За замовчуванням системні файли містяться в каталозі \Windows\System, проте можуть бути і в інших каталогах.
Програма роботи з реєстром - regedit. Головні папки реєстру:
· HKEY_LOCAL_MACHINE,
· HKEY_USERS,
відповідають файлам реєстру. Інші папки с окремими гілками цих двох папок:
· HKEY_CURRENT_CONFIG відповідає розділу config HKEY_LOCAL_MACHINE;
· HKEY_DYN__DATA означає області, що містять інформацію про пристрої Plug and Play;
· HKEY_CLASSES_ROOT - це розділ HKEY_LOCAL_MACHINE\Software\Classes для асоціювання файлів з застосуваннями;
· HKEY_CURRENT_USER - це розділ HKEY_USERS, що містить інформацію про профіль користувача, який використовує ПК в конкретний момент.
Окремі розділи HKEY_LOCAL_MACHINE такі:
· Config - різні апаратні конфігурації, можливі для комп'ютера;

· Enum- інформація про пристрої комп'ютера. Монітори, НТМД, НГМД, мережеві протоколи та ін.;
· Network - інформація про конфігурацію мережі;

· Security - інформація про безпеку та дистанційне адміністрування;

· Software - програмне забезпечення, встановлене на комп'ютері;

· System - інформація про драйвери, служби, назву комп'ютера, параметри файлової системи та ін.
Окремі розділи HKEY_USERS:
· Control Panel - користувацьке налаштування панелі керування;

· InstallLocationMRU - список шляхів інсталювання W95 та інших продуктів;

· Network - список популярних мережевих сполучень;

· RunMRU - список застосувань, що їх використовують популярні мережеві сполучення;
· RemoteAccess - параметри віддаленого доступу;

· Software - програмні налаштування користувача для застосувань;
· StreamMRU -документи, які використовували останнім часом.

Імпортування та експортування даних з реєстру. Можна імпортувати окрему гілку реєстру (з усіма вкладеними) або весь реєстр. Експортований файл має текстовий формат, його можна змінювати текстовим редактором. Експорт та імпорт можна виконувати і з командного рядка.
Імпорт:
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regedit [/I:system] [/r:user] /e filename.reg [regkey]

Параметр regkey задає початковий ключ реєстру, з якого відбувається експорт. Якщо треба повністю замінити реєстр, використовують ключ /с.
Профілі користувачів. У них зберігається інформація про налаштування робочого столу, популярні мережеві ресурси, сполучення. Локальні профілі користувачів містяться у папці \Windows\Profiles. Кожен користувач має окрему папку, в якій є ще такі папки:
· Desctop - ярлики на робочому столі;

· NetHood - інформація про вікно мережевого оточення;

· Recent - вміст пункту Документи головного меню;

· Start Menu - зміст меню Старт;
· user.dat - користувацька частина системного реєстру;
· user.da0 - її копія,
Розташування каталогу, який містить файл зі списком шляхів відшукання профілів корис​тувачів, визначене ключем:
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\Current\Version\ProfileList
У разі входження користувача в систему введене ним ім'я є основою для пошуку файлу користувацьких профілів. Паролі містяться в каталозі Windows. Файл паролів zak.pwl.
Для того, щоб використовувалися профілі з локальної машини, а не з сервера, треба задати в розділі реєстру HKEY_LOCAL_MACHINE\Logon новий параметр UseHomeDirectory типу dword, який діє для конкретного комп'ютера і всіх користувачів, що працюють на ньому. Якщо користувача немає, використовується профіль за замовчуванням.
Профілі користувачів у мережевому середовищі можуть зберігатися на сервері. Під час входження користувача порівнюються профілі на сервері та локальний і вибирається найно​віший. Після цього оновлюється серверний профіль. Цей профіль оновлюється і під час ви​ходу користувача. Інформація про профілі може зберігатись на сервері WNT, Netware, W95. Загальні умови для роботи з серверним збереженням профілів користувачів такі:
· повинен бути відповідний 32-розрядний клієнт;
· мережевий сервер повинен підтримувати довгі імена файлів;
· на всіх клієнтах каталог W95 повинен мати однакову назву.
Умови роботи з сервером WNT. Користувач має базовий каталог на сервері. Активізовані профілі. Опція входження - приєднання до домену WNT (якщо вибрати швидке входження, то читання профілів з сервера не відбудеться, активізується локальний профіль і профілі оновляться за локальним (який може бути застарілим)).
Робота з W95-cepeepoм. У HKEY_LOCAL_MACHINE\Network\Logon введено значення SharedProfileList та UseHomeDirectory. Перше означає файл зі списком профілів. Наприклад, це UNC - *.іпі файл з такими рядками;
[Profiles]
Dana=\\zak\public\dana\user.dat
Katie=\\zak\public\katie\user.dat
В ОС W95 можливе застосування обов'язкових профілів користувачів, які зберігаються на сервері, їх не може змінити користувач. Файл user.dat на сервері перейменовують на user.man.
Системні правила дають змогу гнучкіше адмініструвати роботу окремих користувачів та їхніх груп. Головні їхні функції та положення:
· системні правила можна використовувати окремо для користувацької та системної частин реєстру;
· можна застосовувати індивідуальні та групові правила з перекриттям;
· а також обов'язкові профілі та системні правила одночасно.
Умови використання системних правил такі:
· для реалізації користувацьких правил - активізовані профілі;

· на сервері WNT або Netware зберігається файл системних правил config.pol;
· якщо використовують інший сервер - це треба відобразити у реєстрі.

Для створення системних правил застосовують редактор poledit.exe, який комплектують файлом-шаблоном admin.adm, що визначає, які параметри системного реєстру доступні у редакторі. Файл-шаблон можна редагувати та додавати до нього нові параметри. Файл системних правил містить правила Стандартний комп 'ютер та Стандартний користувач.
Кожен елемент у редакторі можна відмітити як реалізований, нереалізований, незмінний. Перші два змінюють відповідний параметр у системному реєстрі: реалізований - налагоджує, нереалізований - скидає. Незмінний залишає задане користувачем значення.

Схема застосування правил. Для кожного користувача передбачені конкретні правила, які починають діяти після відкриття сеансу. Якщо користувач не має персональних правил, однак входить у групи, то діють правила груп. Завантаження правил відбувається від найменшого пріоритету до найбільшого. Якщо для користувача нема жодних правил, діють правила Стандартний користувач. Правила застосування комп'ютерних правил аналогічні.
Окремо з диска налагоджують редактор системних та групових правил \admin\apptools\poledit. Групові правила діють на всіх ПК, де є групи. Редактор системних правил працює у двох режимах - файлу правил (зміна файлу правил) та реєстру (зміна параметрів реєстру з використанням шаблонів правил). Під час створення нового файлу правил автоматично створюються об'єкти Стандартний користувач та Стандартний комп 'ютер. Нові правила є стандартними, потім їх змінюють вручну. За допомогою редактора правил можна модифікувати правила на віддаленому комп'ютері.
Розміщення config.pol:
WNT: \\server_name\netlogon\
 Netware: \\server_name\sys\public\
Налаштування. Користувацькі:
· панель керування: екран, мережа, паролі, принтери, система;
· робочий стіл: фон, кольорова схема;

· мережа: доступ;
· оболонка: власні папки, обмеження;
· система: обмеження.
Системні:
· мережа: керування доступом, вхід у мережу, клієнт Microsoft, клієнт Netware, сумісний доступ до файлів та принтерів, паролі, віддалений доступ до мережі, доступ, SNMP, оновлення;
· система: дозвіл на створення конфігурацій для користувачів, мережевий шлях для інсталювання Windows, мережевий шлях до підручника, завантажувати під час запуску, запускати служби.
Віддалене керування. W95 має засоби, що дають змогу виконувати віддалене керування комп'ютером з W95 з іншого комп'ютера. Головні функції віддаленого керування такі: перегляд та модифікація віддаленого системного реєстру; перегляд завантаження та поточної мережевої активності віддаленого комп'ютера з використанням інспектора мережі; перегляд параметрів роботи віддаленого комп'ютера з використанням системного монітора; доступ до диска віддаленого комп'ютера з використанням NN. Крім того, W95 має низку системних агентів, що пристосовані для виконання функцій керування, архівування.
Для роботи з віддаленим керуванням його треба активізувати на обох комп'ютерах. Дозвіл на керування одержують адміністратори мережі (якщо задано доступ на рівні користувачів, список адміністраторів керування можна змінити) або фіксується пароль доступу (якщо доступ задано на рівні ресурсів).
Віддалене керування ліпше виконувати з доступом на рівні користувачів. Якщо задано доступ на рівні ресурсів, деякі утиліти (редактор реєстру та системних правил, системний монітор) будуть недоступні. На обох комп ютерах повинен бути однаковий тип доступу до ресурсів. Під час налагодження віддаленого керування створюють два спільні каталоги: admin$, ірс$. Перший з них надає доступ до файлової системи на віддаленому комп'ютері, другий забезпечує зв'язок між процесами на двох комп'ютерах.
Інсталювання та робота з віддаленим реєстром. Віддалений реєстр - це окрема служба, яку запускають так: d:\admin\nettооls\remotreg.
Він працює тільки в мережах з серверами NT або Netware.
Після налагодження служби редагування реєстру операції редагування можна виконувати засобами редактора системного реєстру та в редакторі системних правил.
Використання 'інспектора мережі'. Утиліта Netwatch дає змогу керувати використанням віддалених комп'ютерів, бачити хто працює з віддаленим комп'ютером, скільки відкритих файлів у сеансі. На ПК повинна бути служба доступу до файлів. Адміністратор може від'єднувати користувача від віддаленого комп'ютера, створювати та знищувати каталоги спільного використання, переглядати список та закривати відкриті файли.
Використання системного монітора. Діє віддалене керування та служба 'віддалений реєстр'. Використовується стандартна програма sysmon з усіма її можливостями. У W95 реалізовані такі агенти:
· агент мережевого монітора Microsoft. Працює як служба. Передає всю інфомацію про роботу системи у програму Network monitor (WNT). Використовується програма netmon;
· агент Microsoft SNMP. Дає змогу використовувати засоби керування третіх фірм;
· агенти одержання резервних копій.
