Таблица В

Мероприятия по пресечению несанкционированного доступа к конфиденциальной

информации

№

п/п
Способ несанкционированного доступа
Особенности
ПРОТИВОДЕЙСТВИЕ




Организационные

меры
Организационно-технические меры
Технические

меры

1
2
3
4
5
6

1.
Инициативное сотрудничество
1. Условия, провоцирующие инициативное сотрудничество
1. Исключение условий, способствующих инициативному сотрудничеству
1. Использование технических средств контроля социально-морального климата





2. Анализ и контроль социальных условий в трудовых коллективах






3. Изучение сотрудников, потенциально способных к инициативному сотрудничеству



2.
Склонение к сотрудничеству
1. Шантаж, запугивание, 

подкуп
1. Изучение сотрудников, представляющих интерес для конкурентов и преступных групп



3.
Выпытывание, выведывание
1. Провоцирование на разговоры сотрудников на служебные темы на работе, в общественных местах, на отдыхе и др.
1. Обучение и воспитание кадров в направлении строгого соблюдения требований по защите коммерческих секретов
1. Использование портативных магнитофонов для контроля записей и последующего анализа на предмет выявления злонамеренных действий




2. Выведывание при ведении телефонных разговоров

1. Использование специальных магнитофонов для записи и анализа злонамеренных действий
1. Использование аппаратуры контроля телефонных переговоров

4.
Подслушивание
1. Подслушивание конфиденциальных разговоров руководства и сотрудников в помещениях
1. Ведение конфиденциальных разговоров в специальных помещениях
1. Оборудование помещений шумопогащающими средствами.

2. Постановка акустических помех
1. Использование специальных систем ведения конфиденциальных бесед (переговоров)



2. Подслушивание конфиденциальных переговоров в автотранспорте
1. Запрет на ведение конфиденциальных переговоров в автотранспорте
1. Использование средств постановки акустических помех




3. Подслушивание конфиденциальных разговоров на открытой местности
1. Информирование сотрудников о возможности использования злоумышленниками направленных микрофонов






2. Ведение переговоров с использованием маскирующих свойств местности



5.
Визуальное наблюдение
1. Использование злоумышленником визуальных средств наблюдения за состоянием и деятельностью предприятия (организации)
1. Использование штор, занавесей, драпировок
1. Использование специальных стекол




2. Использование злоумышленником оптических средств наблюдения


1. Постановка оптических помех

6.
Хищение
1. Первичных документов
1. Строгий учет и контроль разработки движения и уничтожения документов





2. Носителей конфиденциальной информации

1. Строгий учет и контроль движения технических носителей информации организационно-техническими мерами
1. Широкое использование программных методов обеспечения защиты информации



3. Промежуточных документов






4. Исходящих документов






5. Производственных отходов
1. Строгая регламентация правил сбора и уничтожения отходов
1. Установка специальных ящиков для отходов производства
1. Использование аппаратуры и оборудования для уничтожения отходов производства

7.
Копирование
1. Копирование документов
1. Регламентация и учет разработки, размножения и рассылки конфиденциальных документов






2. Копирование данных и программ на ЭВМ
1. Строгая регламентация технологий обработки информации.

2. Учет и регистрация режимов работы и выдачи документов
1. Использование программной защиты от несанкционированных действий с конфиденциальной информацией при работе на ПЭВМ

8.
Подделка (модификация)
1. Подделка деловых документов
1. Строгий контроль изготовления, учета и рассылки документов
1. Использование специальных средств подтверждения подлинности документов (специальные чернила и краски и др.)
1. Использование специальной аппаратуры обнаружения исправлений и подделки документов



2. Подделка финансовых документов






3. Подделка личных документов
1. Использование специальных методов изготовления личных документов



9.
Уничтожение (порча, разрушение)
1. Документов
1. Исключение несанкционированного доступа к конфиденциальным документам
1. Использование специальных сейфов для хранения конфиденциальных документов
1. Использование охранно-пожарных систем наблюдения и контроля



2. Продукции
1. Обеспечение мер по охране и защите продукции в местах ее нахождения





3. Программного обеспечения
1. Обеспечение мер по разграничению доступа к программному обеспечению
1. Использование программно-аппаратных методов защиты программ и массивов данных от неправомерного воздействия


10.
Незаконное подключение к линиям и системам связи
1. Контактное
1. Использование скрытых коммуникаций.

2. Охрана мест возможного подключения
1. Контроль линий и систем связи на наличие подключений

2. Использование экранированных кабелей
1. Использование 

средств противодействия незаконному подключению (защемление, прожигание).

2. Использование 

средств маскирования или шифрования передаваемой информации



2.Бесконтактное
1. Использование скрытых коммуникаций.

2. Охрана мест возможного подключения
1. Использование экранированных кабелей
1. Использование средств маскирования или шифрования передаваемой информации

11.
Перехват
1. Перехват информации, передаваемой по системам радиосвязи
1. Использование методов скрытного ведения сеансов связи.

2. Запрещение ведения переговоров конфиденциального характера
1. Использование технических средств засекречивания информации
1. Использование защищенных средств связи





2. Перехват информации за счет побочных электромагнитных излучений и наводок
1. Проведение мероприятий по исключению образования побочных электромагнитных излучений
I. Использование способов ослабления ПЭМИН.

2. Экранирование помещений
1. Использование активных мер подавления ПЭМИН

12.
Негласное ознакомление
1.С документами.

2. С информацией на экранах ПЭВМ
1. Организация работы с документами, исключающая возможность ознакомления с их содержанием



13.
Фотографирование
1. Документов
1. Организация работы с документами, исключающая возможность ознакомления с их содержанием





2. Продукции
—



14.
Сбор и аналитическая обработка

1. Разработка системы мер по сокрытию конфиденциальной информации






2. Четко организованная работа по дезинформированию злоумышленников



