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1.ОБЩИЕ ПОЛОЖЕНИЯ

Информация с ограниченным доступом (ИсОД) в процессе информационной деятельности (ИД), основными видами которой является получение, использование, распространение и хранение ИсОД, может подвергаться воздействию угроз ее безопасности  (далее — угроза), в результате чего может произойти ее утечка или нарушение целостности информации. 

Подверженность ИсОД воздействию угроз  определяет ее уязвимость.

Способность системы защиты информации противостоять воздействию угроз определяет защищенность ИсОД.

Возможны следующие варианты защиты информации:

- достижение необходимого уровня защиты ИсОД при минимальных  затратах и допустимом уровне ограничений видов ИД;

- достижение необходимого уровня защиты ИсОД при допустимых затратах и заданном уровне ограничений видов ИД;

- достижение максимального уровня защиты ИсОД при необходимых затратах и минимальном уровне ограничений видов ИД.

Защита информации, не являющейся государственной тайной, обеспечивается, как правило, использованием первого или второго варианта.

Защита информации, составляющей государственную  тайну, обеспечивается, как правило, использованием третьего варианта.

Содержание и последовательность работ по противодействию угрозам или их нейтрализации должны соответствовать указанным в ДСТУ 3396.0-96 этапам функционирования системы защиты информации и заключаться в:

- проведении обследования предприятия, учреждения, организации (далее - предприятие);

- разработке и реализации организационных, первичных технических, основных технических мер с использованием средств обеспечения ТЗИ (приложение А);

- приемке работ по ТЗИ;

- аттестации средств (систем) обеспечения информационной деятельности на соответствие требованиям нормативных документов по ТЗИ.

Порядок проведения работ по ТЗИ или отдельных их этапов устанавливается приказом (распоряжением) руководителя предприятия.

Работы должны выполняться силами предприятия под руководством специалистов по ТЗИ.

Для участия в работах, оказания методической помощи, оценки полноты и качества реализации мер защиты могут привлекаться специалисты по ТЗИ других организаций, имеющих лицензию органа, уполномоченного Кабинетом Министров Украины.

2. ОРГАНИЗАЦИЯ ПРОВЕДЕНИЯ ОБСЛЕДОВАНИЯ

Целью обследования предприятия является изучение его ИД, определение объектов защиты - ИсОД, выявление угроз, их анализ и построение частной модели угроз.

Обследование должно быть проведено комиссией, состав которой  определяется ответственным за ТЗИ лицом и утверждается приказом руководителя предприятия.

В ходе обследования необходимо:

- провести анализ условий функционирования предприятия, его расположения на местности (ситуационного плана) для определения возможных источников угроз;

- исследовать средства обеспечения ИД, имеющие выход за пределы контролируемой территории;

- изучить схемы  средств и систем жизнеобеспечения предприятия (электропитания, заземления, автоматизации, пожарной и охранной сигнализации), а также инженерных коммуникаций и металлоконструкций;

- исследовать информационные потоки, технологические процессы передачи, получения, использования, распространения и хранения (далее - обработка) информации и провести необходимые измерения;

- определить наличие и техническое состояние средств обеспечения ТЗИ;

- проверить наличие на предприятии нормативных документов, обеспечивающих функционирование системы защиты информации, организацию проектирования строительных работ с учетом требований по ТЗИ, а также нормативной и эксплуатационной документации, обеспечивающей ИД;

- выявить наличие транзитных, незадействованных (воздушных, настенных, наружных и заложенных в канализацию) кабелей, цепей и проводов;

- определить технические средства и системы, применение которых не обосновано служебной или производственной необходимостью и которые подлежат демонтажу;

- определить технические средства, требующие переоборудования (перемонтажа) и установки средств ТЗИ.

По результатам обследования следует составить акт, который должен быть утвержден руководителем предприятия.

Материалы обследования необходимо использовать при разработке частной модели угроз, которая должна включать:

- генеральный и ситуационный планы предприятия, схемы расположения средств и систем обеспечения ИД, а также инженерных коммуникаций, выходящих за пределы контролируемой территории;

- схемы и описания каналов утечки информации, каналов специального воздействия и путей несанкционированного доступа к ИсОД;

- оценку предполагаемого ущерба от реализации угроз.

3. ОРГАНИЗАЦИЯ РАЗРАБОТКИ СИСТЕМЫ ЗАЩИТЫ ИНФОРМАЦИИ
На основании материалов обследования и частной модели угроз необходимо определить главные задачи защиты информации и  составить техническое задание (ТЗ) на разработку системы защиты информации.

ТЗ должно включать основные разделы:

- требования к системе защиты информации;

- требования к составу проектной и эксплуатационной документации;

- этапы выполнения работ;

- порядок внесения изменений и дополнений к разделам ТЗ;

- требования к порядку проведения испытаний системы защиты.

Основой функционирования системы защиты информации является план ТЗИ, который должен включать следующие документы:

- перечень распорядительных, организационно-методических, нормативных документов по ТЗИ и указания по их применению;

- инструкции о порядке реализации организационных, первичных технических и основных технических мер защиты;

- инструкции, устанавливающие обязанности, права и ответственность персонала;

- календарный план ТЗИ.

ТЗ и план ТЗИ разрабатывают специалисты по ТЗИ, согласуют с заинтересованными подразделениями (организациями). Утверждает их руководитель предприятия.

4. РЕАЛИЗАЦИЯ ОРГАНИЗАЦОННЫХ МЕР ЗАЩИТЫ

Организационные меры защиты информации - комплекс административных и ограничительных мер, направленных на оперативное решение задач защиты путем регламентации деятельности персонала и порядка функционирования средств (систем) обеспечения ИД и средств (систем) обеспечения ТЗИ.

В процессе разработки и реализации организационных мер необходимо:

-  определить частные  задачи защиты ИсОД;

- обосновать структуру и технологию функционирования системы защиты информации;

-  разработать и внедрить правила реализации мер ТЗИ;

-  определить и установить права и обязанности подразделений и лиц, участвующих в обработке ИсОД; 

- приобрести средства обеспечения ТЗИ и нормативные документы и обеспечить ими предприятие; 

- установить порядок внедрения защищенных средств обработки информации, программных и технических средств защиты информации, а также средств контроля ТЗИ;

- установить порядок контроля функционирования системы защиты информации и ее качественных характеристик; 

- определить зоны безопасности информации;

- установить порядок проведения аттестации системы технической защиты информации, ее элементов и разработать программы аттестационных испытаний;

- обеспечить управление системой защиты информации.

Оперативное решение задач ТЗИ достигается организацией управления системой защиты информации, для чего необходимо:

- изучать и анализировать технологию прохождения ИсОД в процессе ИД;

- оценивать подверженность ИсОД воздействию угроз в конкретный момент времени;

- оценивать ожидаемую эффективность применения средств обеспечения ТЗИ;

- определять (при необходимости) дополнительную потребность в средствах обеспечения ТЗИ;

-  осуществлять сбор, обработку и регистрацию данных, относящихся к ТЗИ;

- разрабатывать и реализовывать предложения по корректировке плана ТЗИ в целом или отдельных его элементов.

ВИСНОВОК:

На етапі проведення організаційних заходів потрібно:

- визначити перелік відомостей з обмеженим доступом, що підлягають технічному захисту (визначає власник інформації згідно з чинним законодавством України);

- обгрунтувати необхідність розроблення і реалізації захисних заходів з урахуванням матеріальної або іншої шкоди, яка може бути завдана внаслідок можливого порушення цілісності ІзОД чи її витоку технічними каналами;

- установити перелік виділених приміщень, в яких не допускається реалізація загроз та витік інформації з обмеженим доступом;

- визначити перелік технічних засобів, що повинні використовуватися як ОТЗ;

- визначити технічні засоби, застосування яких не обгрунтовано службовою та виробничою необхідністю та які підлягають демонтажу;

- визначити наявність задіяних і незадіяних повітряних, наземних, настінних та закладених у приховану каналізацію кабелів, кіл і проводів, що виходять за межі виділених приміщень;

- визначити системи, що підлягають демонтажу, потребують переобладнання кабельних мереж, кіл живлення, заземлення або установлення в них захисних пристроїв.

За результатами обстеження складається акт довільної форми з переліком виконаних заходів і прикладанням (за необхідністю):

- переліку ОТЗ, розміщених у виділених приміщеннях;

- плану виділених приміщень із зазначенням місць установлення ОТЗ, а також схем прокладання кабелів, проводів, кіл;

- переліку технічних засобів, кабелів, кіл, проводів, що підлягають демонтажу.

Акт підписується виконавцем робіт і затверджується керівником організації (підприємства).
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1. РЕАЛИЗАЦИЯ ПЕРВИЧНЫХ ТЕХНИЧЕСКИХ МЕР ЗАЩИТЫ

В процессе реализации первичных технических мер защиты требуется обеспечить:

- блокирование каналов утечки информации;

- блокирование несанкционированного доступа к информации или ее носителям;

- проверку исправности и работоспособность технических средств  обеспечения ИД.

Блокирование каналов утечки информации может осуществляться:

· демонтажем технических средств, линий связи, сигнализации и управления, энергетических сетей, использование которых не связано с жизнеобеспечением предприятия и обработкой ИсОД;

· удалением отдельных элементов технических средств, являющихся средой распространения полей и сигналов, из помещений, где циркулирует ИсОД;

· временным отключением технических средств, не участвующих в обработке ИсОД, от линий связи, сигнализации, управления и энергетических сетей;

· применением способов и схемных решений по защите информации, не нарушающих основные технические характеристики средств обеспечения ИД.

Блокирование несанкционированного доступа к информации или ее носителям может осуществляться:

- созданием условий работы в пределах установленного регламента;

- исключением возможности использования не прошедших проверку (испытания) программных, программно-аппаратных средств.

Проверку исправности и работоспособности технических средств и систем обеспечения ИД необходимо проводить в соответствии с эксплуатационными документами.

Выявленные неисправные блоки и элементы могут способствовать утечке или нарушению целостности информации и подлежат немедленной замене (демонтажу).

2. РЕАЛИЗАЦИЯ ОСНОВНЫХ ТЕХНИЧЕСКИХ МЕР ЗАЩИТЫ

В процессе реализации основных технических мер защиты требуется:

- установить средства выявления и индикации угроз и проверить их работоспособность;

- установить защищенные средства обработки информации, средства ТЗИ и проверить их работоспособность;

- применить программные средства защиты в средствах вычислительной техники, автоматизированных системах, осуществить их функциональное  тестирование и тестирование на соответствие требованиям защищенности;

- применить специальные инженерно-технические сооружения, средства (системы).

Выбор средств обеспечения ТЗИ обусловливается фрагментарным или комплексным способом защиты информации.

Фрагментарная защита обеспечивает противодействие определенной угрозе.

Комплексная защита обеспечивает одновременное противодействие множеству угроз.

Средства выявления и индикации угроз применяются для сигнализации и оповещения владельца (пользователя, распорядителя) ИсОД об утечке информации или нарушении ее целостности.

Средства ТЗИ применяются автономно или совместно с техническими средствами обеспечения ИД для пассивного или активного скрытия  ИсОД.

Для пассивного скрытия применяются фильтры-ограничители, линейные фильтры, специальные абонентские устройства защиты и электромагнитные экраны.

Для активного скрытия применяются узкополосные и широкополосные генераторы линейного и пространственного зашумления.

Программные средства применяются для обеспечения:

- идентификации и аутентификации пользователей, персонала и ресурсов системы обработки информации;

- разграничения доступа пользователей к информации, средствам вычислительной техники и техническим средствам автоматизированных систем;

- целостности информации и конфигурации автоматизированных систем;

- регистрации и учета действий пользователей;

- маскировки обрабатываемой информации;

- реагирования (сигнализации, отключения, приостановки работ, отказа в запросе) на попытки несанкционированных действий.

Специальные инженерно-технические сооружения, средства и системы применяются для оптического, акустического, электромагнитного и другого экранирования носителей информации.

К ним относятся специально оборудованные светопроницаемые, технологические и санитарно-технические проемы, а также специальные камеры, перекрытия, навесы, каналы и т.п.

Размещение, монтаж и прокладку специальных инженерно-технических средств и систем, в том числе систем заземления и электропитания средств обеспечения ИД, следует осуществлять в соответствии с требованиями  нормативных документов по ТЗИ.

Технические характеристики, порядок применения и проверки средств  обеспечения ТЗИ приводятся в соответствующей эксплуатационной документации.

3. ПРИЕМКА, ОПРЕДЕЛЕНИЕ ПОЛНОТЫ И КАЧЕСТВА РАБОТ

По результатам выполнения рекомендаций акта обследования и реализации мер защиты ИсОД следует составить в произвольной форме акт приемки работ по ТЗИ, который должен быть подписан исполнителем работ, лицом, ответственным за ТЗИ, и утвержден руководителем предприятия.

Примечание. При необходимости акт приемки работ может быть согласован с заинтересованными организациями.

Для определения полноты и качества работ по ТЗИ следует провести аттестацию. Аттестация выполняется организациями, которые имеют лицензии на право деятельности в области ТЗИ.

Объектами аттестации являются системы обеспечения ИД и их  отдельные  элементы, в которых циркулирует информация, подлежащая технической защите.

В ходе аттестации требуется:

- установить соответствие аттестуемого объекта требованиям  ТЗИ;

- оценить качество и надежность  мер защиты информации;

- оценить полноту и достаточность технической документации для объекта аттестации;

- определить необходимость внесения изменений и дополнений в организационно-распорядительные документы и т.п.

Порядок аттестации устанавливается нормативными документами системы ТЗИ: 

НД ТЗІ 2.1-001-2001 “Створення комплексів технічного захисту інформації. 

Атестація  комплексів. Основні положення” 

Затверджено наказом Департаменту спеціальних телекомунікаційних систем та 

захисту інформації Служби безпеки України від “ 9 ”  лютого   2001  р.  № 2 

Підготовчі технічні заходи

1. Підготовчі технічні заходи включають у себе первинні заходи блокування електроакустичних перетворювачів і ліній зв'язку, які виходять за межі виділених приміщень.

2. Блокування ліній зв'язку може виконуватися такими способами:

- відключенням ліній зв'язку ТЗПІ та ДТЗС або встановленням найпростіших схем захисту;

- демонтажем технічних засобів, кабелів, кіл, проводів, що виходять за межі виділених приміщень;

- видаленням за межі виділених приміщень окремих елементів технічних засобів, які можуть бути джерелом виникнення каналу витоку інформації.

3. Блокування каналів можливого витоку ІзОД у системах міського та відомчого телефонного зв'язку може здійснюватися:

- відключенням дзвінкових (викличних) ліній телефонного апарата;

- установленням у колі телефонного апарата безрозривної розетки для тимчасового відключення;

- установленням найпростіших пристроїв захисту.

4. Запобігання витоку ІзОД через діючі системи гучномовного диспетчерського та директорського зв'язку здійснюється застосуванням таких захисних заходів:

- установленням у викличних колах вимикачів для розриву кіл;

- установленням на вході гучномовців вимикачів (реле), які дають можливість розривати кола по двох проводах;

- забезпеченням можливості відключення живлення мікрофонних підсилювачів;

- установленням найпростіших пристроїв захисту.

5. Захист ІзОД від витоку через радіотрансляційну мережу, що виходить за межі виділеного приміщення, може бути забезпечений:

- відключенням гучномовців по двох проводах;

- вмиканням найпростіших пристроїв захисту.

Для служби оповіщення слід виділити чергові абонентські пристрої поза виділеними приміщеннями; кола до цих пристроїв повинні бути прокладені окремим кабелем.

6. Блокування каналів витоку ІзОД через кола вторинних електрогодинників системи електрогодинофікації здійснюється відключенням їх на період проведення закритих заходів.

7. Запобігання витоку ІзОД через системи пожежної та охоронної сигналізацій здійснюється відключенням датчиків пожежної та охоронної сигналізації на період проведення важливих заходів, що містять ІзОД, або застосуванням датчиків, які не потребують спеціальних заходів захисту.

8. З метою виключення можливості витоку ІзОД під час роботи незахищених технічними засобами телевізорів, радіоприймачів, звукопідсилювальної та звуковідтворювальної апаратури необхідно на період проведення важливих заходів зазначені пристрої відключати від мережі електроживлення по двох проводах.

9. Блокування витоку ІзОД через системи електронної оргтехніки та кондиціонування може бути забезпечене такими заходами:

- розташуванням зазначених систем усередині контрольованої території без винесення окремих компонентів за її межі;

- електроживленням систем від трансформаторної підстанції, що знаходиться всередині контрольованої території.

При невиконанні зазначених вище умов системи повинні відключатися від мережі електроживлення по двох проводах.

10. Захист ІзОД від витоку через кола електроосвітлення та електроживлення побутової техніки повинен здійснюватися підключенням зазначених кіл до окремого фідера трансформаторної підстанції, до якого не допускається підключення сторонніх користувачів.

У випадку невиконання зазначеної вимоги електропобутові прилади на період проведення закритих заходів повинні відключатися від кіл електроживлення.

Технічні заходи

1. Технічні заходи є основним етапом робіт з технічного захисту ІзОД і полягають у встановленні ОТЗ, забезпеченні ТЗПІ та ДТЗС пристроями ТЗІ.

2. Під час вибору, встановлення, заміни технічних засобів слід керуватися паспортами, технічними описами, інструкціями з експлуатації, рекомендаціями з установлення, монтажу та експлуатації, що додаються до цих засобів.

3. ОТЗ повинні розміщуватися, по можливості, ближче до центру будинку або в бік найбільшої частини контрольованої території. Складові елементи ОТЗ повинні розміщуватися в одному приміщенні або в суміжних.

Якщо зазначені вимоги невиконувані, слід вжити додаткових заходів захисту:

- установити високочастотні ОТЗ в екрановане приміщення (камеру);

- установити в незахищені канали зв'язку, лінії, проводи і кабелі спеціальні фільтри та пристрої.

- прокласти проводи і кабелі в екранувальних конструкціях;

- зменшити довжину паралельного пробігу кабелів і проводів різних систем з проводами та кабелями, що несуть ІзОД;

- виконати технічні заходи щодо захисту ІзОД від витоку колами заземлення та електроживлення.

4. До засобів технічного захисту відносяться:

- фільтри-обмежувачі та спеціальні абонентські пристрої захисту для блокування витоку мовної ІзОД через двопровідні лінії телефонного зв'язку, системи директорського та диспетчерського зв'язку;

- пристрої захисту абонентських однопрограмних гучномовців для блокування витоку мовної ІзОД через радіотрансляційні лінії;

- фільтри мережеві для блокування витоку мовної ІзОД колами електроживлення змінного (постійного) струму;

- фільтри захисту лінійні (високочастотні) для встановлення в лініях апаратів телеграфного (телекодового) зв'язку;

- генератори лінійного зашумлення;

- генератори просторового зашумлення;

- екрановані камери спеціальної розробки.

5. Для телефонного зв'язку, не призначеного для пересилання ІзОД, рекомендується застосовувати апарати вітчизняного виробництва, сумісні з пристроями захисту. Телефонні апарати іноземного виробництва можуть застосовуватися за умови проходження спецдосліджень і позитивного висновку компетентних організацій системи ТЗІ про їх сумісність з пристроями захисту.

6. Вибір методів і способів захисту елементів ТЗПІ та ДТЗС, що мають мікрофонний ефект, залежить від величини їх вхідного опору на частоті 1 кГц.

Елементи з вхідним опором менше 600 Ом (головки гучномовців, електродвигуни вентиляторів, трансформатори тощо) рекомендується відключати по двох проводах або встановлювати у розрив кіл пристрої захисту з високим вихідним опором для зниження до мінімальної величини інформативної складової струму.

Елементи з високим вхідним опором (електричні дзвінки, телефонні капсулі, електромагнітні реле) рекомендується не тільки відключати від кіл, а й замикати на низький опір або закорочувати, щоб зменшити електричне поле від цих елементів, зумовлене напругою, наведеною під час впливу акустичного поля. При цьому слід враховувати, що обраний спосіб захисту не повинен порушувати працездатність технічного засобу і погіршувати його технічні параметри.

7. Високочастотні автогенератори, підсилювачі (мікрофонні, приймання, пересилання, гучномовного зв'язку) та інші пристрої, що містять активні елементи, рекомендується відключати від ліній електроживлення у "черговому режимі" або "режимі чекання виклику".

8. Підключення пристроїв захисту слід проводити без порушення або зміни електричної схеми і ТЗПІ, і ДТЗС.

9. Захист ІзОД від витоку кабелями та проводами рекомендується здійснювати шляхом:

- застосування екранувальних конструкцій;

- роздільного прокладання кабелів ОТЗ, ТЗПІ та ДТЗС.

10. При неможливості виконання вимог щодо рознесення кабелів електроживлення ОТЗ, ТЗПІ та ДТЗС електроживлення останніх слід здійснювати або екранованими кабелями, або від розділових систем, або через мережеві фільтри.

11. Не допускається утворення петель та контурів кабельними лініями. Перехрещення кабельних трас різного призначення рекомендується здійснювати під прямим кутом одна до одної.

12. Електроживлення ОТЗ повинно бути стабілізованим за напругою та струмом для нормальних умов функціонування ОТЗ і забезпечення норм захищеності.

У колах випрямного пристрою джерела живлення необхідно встановлювати фільтри нижніх частот. Фільтри повинні мати фільтрацію по симетричних і несиметричних шляхах поширення.

Необхідно передбачити відключення електромережі від джерела живлення ОТЗ під час зникнення напруги в мережі, під час відхилення параметрів електроживлення від норм, заданих в ТУ, та під час появи несправностей у колах електроживлення.

13. Усі металеві конструкції ОТЗ (шафи, пульти, корпуси розподільних пристроїв та металеві оболонки кабелів) повинні бути заземлені.

Заземлення ОТЗ слід здійснювати від загального контуру заземлення, розміщеного в межах контрольованої території, з опором заземлення за постійним струмом відповідно до вимог стандартів.

Система заземлення повинна бути єдиною для всіх елементів ОТЗ і будуватися за радіальною схемою.

Утворення петель і контурів у системі заземлення не допускається.

14. Екрани кабельних ліній ТЗПІ, що виходять за межі контрольованої території, повинні заземлятися в кросах від загального контура заземлення в одній точці для виключення можливості утворення петель по екрану та корпусах.

У кожному пристрої повинна виконуватися умова безперервності екрана від входу до виходу. Екрани слід заземляти тільки з одного боку. Екрани кабелів не повинні використовуватися як другий провід сигнального кола або кола живлення.

Екрани кабелів не повинні мати електричного контакту з металоконструкціями. Для монтажу слід застосовувати екрановані кабелі з ізоляцією або одягати на екрани ізоляційну трубку.

У довгих екранованих лініях (мікрофонних, лінійних, звукопідсилювальних) рекомендується ділити екран на ділянки для одержання малих опорів для високочастотних струмів і кожну ділянку заземляти тільки з одного боку.

15. Вихідні дані для здійснення ТЗІ наведені у додатку N 1.

16. Результати виконання технічних заходів оформляються актом приймання робіт, складеним у довільній формі, підписуються виконавцем робіт і затверджуються керівником організації (підприємства).

ЛЕКЦІЯ

«Організація та порядок контролю за функціонуванням системи технічного захисту інформації в Україні»

Питання:

1.Загальні положення організації контролю

2.Порядок контролю за функціонуванням системи технічного захисту інформації

1.ЗАГАЛЬНІ ПОЛОЖЕННЯ

Статус

Департамент спеціальних телекомунікаційних систем та захисту інформації є органом державного управління, що діє у складі Служби безпеки України та їй підпорядковується.

Департамент реалізовує державну політику у сфері захисту державних інформаційних ресурсів у мережах передачі даних, криптографічного та технічного захисту інформації, забезпечує функціонування державної системи урядового зв'язку.

У межах своїх повноважень Департамент організовує виконання законів та інших нормативно-правових актів, здійснює систематичний контроль за їх реалізацією.

Завдання:

виконання в межах своєї компетенції контрольно-наглядових функцій щодо захисту інформації, необхідність охорони якої визначено законодавством.

Департамент відповідно до покладених на нього завдань:

здійснює державний контроль за станом захисту державних інформаційних ресурсів в мережах передачі даних, виконанням вимог

нормативно-правових актів у сфері криптографічного та технічного захисту   інформації,  необхідність   охорони   якої   визначено законодавством;

Має право:

порушувати у встановленому порядку питання про тимчасове припинення  діяльності  підприємств,  установ  та  організацій, військових частин у сфері криптографічного та технічного захисту інформації у разі порушення ними вимог відповідних нормативно-правових актів.

Контроль у сфері технічного захисту інформації полягає в перевірці виконання вимог  Положення про ТЗІ, інших нормативно-правових актів з питань технічного захисту інформації та в оцінюванні захищеності інформації на об'єкті, де вона циркулюватиме або циркулює.

Оцінювання захищеності інформації здійснюється шляхом атестації або експертизи комплексів технічного захисту інформації та інспекційних перевірок. За результатами атестації або експертизи комплексів технічного захисту інформації визначається можливість введення в експлуатацію об'єкта, де циркулюватиме інформація, охорона якої забезпечується державою.

Порядок експертизи та інспекційних перевірок захищеності інформації визначається відповідними нормативно-правовими актами.

Розроблення, впровадження, атестація та експлуатація комплексів технічного захисту інформації для власних потреб здійснюються відповідними підрозділами органів, щодо яких здійснюється ТЗІ, або військовими частинами, підприємствами, установами, організаціями, на які в установленому порядку покладено забезпечення технічного захисту інформації, за наявності у них відповідного дозволу.

До виконання цих робіт можуть бути залучені суб'єкти підприємницької діяльності, що мають відповідні ліцензії.

Результати атестації на державних об'єктах, віднесених замовником до особливо важливих, погоджуються з Департаментом.

Роботи з технічного захисту інформації в органах, щодо яких здійснюється ТЗІ, здійснюються за рахунок коштів, що виділяються на їх утримання, прибутку та інших джерел, не заборонених законодавством.

Керівники зазначених органів створюють належні умови для контролю за забезпеченням технічного захисту інформації.

У разі порушення вимог щодо забезпечення технічного захисту інформації посадові особи та громадяни несуть відповідальність згідно із законодавством України.

2. ПОРЯДОК КОНТРОЛЮ

Порядок контролю за функціонуванням системи технічного захисту інформації здійснюється у відповідності з “Положенням про контроль за функціонуванням системи технічного захисту інформації”, ЗАТВЕРДЖЕНО Наказом Департаменту спеціальних телекомунікаційних систем та захисту інформації Служби безпеки України від 22.12.99  №61 (далі - Положення), яке визначає правові та організаційні засади контролю за функціонуванням системи технічного захисту інформації, який здійснюється згідно з Положенням про технічний захист інформації в Україні, затвердженим Указом Президента України  від 27 вересня 1999 р. № 1229/99.

Положення поширюється на  всі суб`єкти системи технічного захисту інформації.

Терміни:

контрольно-інспекційна робота з питань ТЗІ - діяльність, спрямована на визначення та вдосконалення стану ТЗІ органів, щодо яких здійснюється ТЗІ, та на проведення контролю за виконанням  суб`єктами системи ТЗІ завдань або проведенням діяльності в галузі ТЗІ за відповідними дозволами та ліцензіями; 

порушення з ТЗІ - невиконання вимог нормативно-правових актів з питань ТЗІ, яке створює умови або реальну можливість порушення конфіденційності, цілісності або доступності інформації. 

МЕТА:

Контроль за функціонуванням системи ТЗІ здійснюється з метою визначення й удосконалення стану ТЗІ в органах, щодо яких здійснюється ТЗІ, виявлення та запобігання порушенням з ТЗІ в інформаційних системах та об`єктах.

Контроль за функціонуванням системи ТЗІ в державі здійснюється Департаментом спеціальних телекомунікаційних систем та захисту інформації Служби безпеки України (далі - ДСТСЗІ СБ України) шляхом організації та проведення контрольно-інспекційної роботи з питань ТЗІ стосовно суб`єктів системи ТЗІ. 

Контрольно-інспекційна  робота з питань ТЗІ включає  планування та проведення перевірок з ТЗІ (далі - перевірок) стану ТЗІ в органах, щодо яких здійснюється ТЗІ, проведення аналізу та надання рекомендацій щодо вдосконалення заходів з ТЗІ в зазначених  органах та перевірок з ТЗІ інших суб`єктів системи ТЗІ щодо виконання ними завдань або провадження діяльності в цій галузі  за відповідними дозволами та ліцензіями.

Перевірки поділяються на  комплексні, цільові  (тематичні) та контрольні. 

При комплексній перевірці вивчається та оцінюється стан ТЗІ в органах, щодо яких здійснюється ТЗІ.

При цільовій (тематичній) перевірці вивчаються окремі напрямки ТЗІ, перевіряється виконання рішень (розпоряджень, наказів, вказівок) органів державної влади з питань ТЗІ в органах, щодо яких здійснюється ТЗІ, виконання завдань або провадження діяльності в галузі  ТЗІ за відповідними дозволами та ліцензіями суб`єктами системи ТЗІ.

При контрольній перевірці перевіряється усунення недоліків, які були виявлені під час проведення попередньої комплексної або цільової перевірки  (контрольні перевірки  проводяться за потреби, як правило - не раніше, ніж через рік після попередньої перевірки). 

Зазначені перевірки можуть бути планові та позапланові, з попередженням та раптові.

Позапланова перевірка здійснюється за вказівкою керівництва ДСТСЗІ СБ України в разі виникнення потреби визначення повноти та достатності заходів з ТЗІ в органі, щодо якого здійснюється ТЗІ, стану виконання завдань або провадження діяльності в галузі ТЗІ за відповідними дозволами та ліцензіями іншими суб`єктами системи ТЗІ, за  наявності відомостей щодо порушень виконання вимог нормативно-правових актів з питань ТЗІ.

Перевірки здійснюються комісіями підрозділу ДСТСЗІ СБ України, на який покладено виконання завдань щодо здійснення контролю за функціонуванням системи ТЗІ.  

Керівництво суб`єкта системи ТЗІ, щодо якого здійснюється перевірка, повідомляється про проведення перевірки за десять діб до її початку (за винятком проведення раптової перевірки).

Підставою для допуску членів комісії до перевірки є наявність відповідних документів (приписів) за підписом керівництва ДСТСЗІ СБ України.

У тексті зазначених документів вказуються підстави проведення перевірки, кількість членів комісії та ступінь таємності інформації, до якої  вони допускаються для ознайомлення.

При проведенні перевірки стану ТЗІ контролю підлягають організаційні, організаційно-технічні, технічні заходи з ТЗІ в виділених приміщеннях, інформаційних системах і об`єктах,  повнота та достатність робіт з атестації виділених приміщень. 

Контроль організаційних заходів з ТЗІ в органі, щодо якого здійснюється ТЗІ, включає перевірку: 

- переліку відомостей, що підлягають технічному  захисту; 

- окремої моделі загроз для інформаційної системи або об`єкта;

- плану контрольованої зони органу, щодо якого здійснюється ТЗІ; 

- переліку виділених приміщень органу, щодо якого здійснюється ТЗІ, інформаційних систем та об`єктів; 

- проведення категоріювання виділених приміщень та об`єктів.

Організаційні заходи з ТЗІ виконуються власними силами органу, щодо якого здійснюється ТЗІ.

Контроль організаційно-технічних і технічних заходів щодо ТЗІ у виділених приміщеннях,  інформаційних системах та об`єктах, повноти та достатності робіт з атестації виділених приміщень  включає перевірку відповідності виконання цих заходів до   нормативно-правових актів з питань ТЗІ.
Організаційно-технічні й технічні заходи з ТЗІ у виділених приміщеннях,  інформаційних системах та об`єктах, роботи з атестації виділених приміщень виконуються власними силами органу, щодо якого здійснюється ТЗІ, або суб`єктами підприємницької діяльності  в галузі ТЗІ.

За результатами комплексної перевірки комісією складається акт перевірки стану та ефективності заходів з технічного захисту інформації, а цільової та контрольної перевірки - довідка (за довільною формою).

Перевірці підлягають наступні питання:
            1.Загальні 

2. Заходи з технічного захисту мовної інформації

3. Заходи з технічного захисту інформації, яка обробляється в автоматизованих системах та мережах, на об`єктах електронно-обчислювальної техніки, засобах виготовлення та розмноження документів та інших технічних засобах, які використовуються для обробки інформації 

4. Заходи з технічного захисту інформації при створенні продукції та технологій для державних потреб і проведенні НДДКР 

5. Заходи з технічного захисту інформації під час організації проектування  будівництва, реконструкції та капітального ремонту  

6. Заходи з технічного захисту інформації під час прийому іноземних делегацій, іноземців та осіб без громадянства

* У висновках вказується, чи відповідає вимогам нормативно-правових актів та нормативних  документів з ТЗІ стан технічного захисту інформації суб`єкта    системи технічного захисту інформації, а також кількість порушень,  їх категорії.

** У рекомендаціях указуються, які заходи з усунення недоліків та порушень у галузі технічного захисту інформації треба вжити.

Ознайомлення керівника суб`єкта системи ТЗІ з актом (довідкою) здійснюється під розпис. 
Керівник органу, щодо якого здійснюється ТЗІ, зобов`язаний ужити невідкладних заходів щодо усунення недоліків і реалізації пропозицій комісії  відповідно до вимог нормативно-правових актів з питань ТЗІ. Повідомлення про виконання пропозицій і усунення недоліків надсилається до підрозділу ДСТСЗІ СБ України, на якого покладено виконання завдань щодо контролю за  функціонуванням системи ТЗІ, у строки, встановлені в акті  (довідці) перевірки. 

Порушення встановлених норм та вимог з ТЗІ, виявлені під час проведення перевірок, поділяються на  три категорії :

- перша - невиконання норм та вимог з ТЗІ, внаслідок якого створюється реальна можливість порушення  конфіденційності, цілісності й доступності інформації або її витоку технічними каналами; 

- друга - невиконання норм та вимог з ТЗІ, внаслідок якого створюються передумови для порушення конфіденційності, цілісності і доступності інформації або її витоку технічними каналами; 

- третя - невиконання інших вимог з ТЗІ.

У разі  виявлення порушення першої категорії вживають таких заходів :

- голова комісії негайно доповідає керівництву органу, щодо якого здійснюється ТЗІ,  для прийняття рішення про припинення робіт, які проводились з порушенням норм і вимог ТЗІ, та про факт порушення повідомляє ДСТСЗІ СБ України;

- здійснюються заходи з усунення порушень у терміни, погоджені з підрозділом, на який покладено забезпечення ТЗІ; 

- організовується в установленому порядку розслідування причин, які призвели до порушень, з метою недопущення їх у подальшому і притягнення осіб, які припустили порушення нормативно-правових актів з питань ТЗІ,  до відповідальності згідно із законодавством України;

- повідомляються ДСТСЗІ СБ України та вищий орган, щодо якого здійснюється ТЗІ, про заходи,  вжиті з метою усунення порушення.

 Дозвіл на відновлення робіт, під час виконання яких були виявлені порушення норм і вимог ТЗІ першої категорії, дає керівник органу, щодо якого здійснюється ТЗІ, за погодженням з ДСТСЗІ СБ України  після усунення порушень і перевірки достатності й ефективності вжитих заходів з ТЗІ.

Керівництво органу, щодо якого здійснюється ТЗІ, зобов`язано надавати комісії повну інформацію стосовно впроваджених заходів з ТЗІ та  сприяти проведенню їх перевірки. 

В органах, щодо яких здійснюється ТЗІ, відповідними підрозділами, на які покладається забезпечення ТЗІ в цих органах, здійснюється відомчий контроль заходів з ТЗІ. 

Відповідальність за організацію та контроль заходів з ТЗІ в органах, щодо яких здійснюється ТЗІ , покладається на їх керівників. 

В органах, щодо яких здійснюється ТЗІ, контроль стану ТЗІ організується відповідно до  планів, затверджених керівниками зазначених органів, шляхом проведення перевірок.   

Перевірки стану ТЗІ здійснюються безпосередньо комісіями підрозділів, на які покладається забезпечення  ТЗІ. 

Організація проведення перевірок стану ТЗІ, заходи з ТЗІ, які підлягають контролю, висновки та рекомендації  визначаються цим Положенням та іншими нормативно-правовими актами з питань ТЗІ.

ДСТСЗІ СБ України за результатами перевірок здійснюється аналіз та узагальнення  стану ТЗІ в державі.

Керівництво суб`єкта системи ТЗІ, щодо якого здійснюється перевірка, має право оскарження результатів перевірки згідно із законодавством України.
ЛЕКЦІЯ 4

Випромінювачі електромагнітні коливань

Кожен електронний пристрій є джерелом магнітних і електромагнітних полів широкого частотного спектру, характер яких визначається призначенням і схемними рішеннями, потужністю пристрою,  матеріалами з яких воно виготовлене і його конструкцією.
Відомо, що характер поля змінюється залежно від дальності до приймального пристрою. Ця відстань ділиться на дві зони: ближню і дальню. Для ближньої зони відстань  r  значно менше довжини хвилі електромагнітного сигналу 
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 і   поле має яскраво виражений магнітний (або електричний) характер, а в дальній (
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) поле носить явний електромагнітний характер і розповсюджується у вигляді плоскої хвилі,  енергія якої ділиться порівну між електричною і магнітною компонентами.
 Якщо довжина хвилі  визначає відстань, призначення, пристрій,  принцип роботи  і інші характеристики правомірно класифікувати випромінювачі електромагнітних сигналів   на низькочастотні, високочастотні  і оптичні
Низькочастотні випромінювачі
 Низькочастотними випромінювачами електромагнітних коливань в основному виступають звукопідсилюючі пристрої різного функціонального призначення і конструктивного виконання. У ближній зоні таких пристроїв найбільш потужним виступає магнітне поле небезпечного сигналу.  Таке поле підсилювальних систем достатньо просто виявляється і приймається за допомогою магнітної антени  і селективного підсилювача звукових частот. На мал. показаний варіант складу елементів каналу витоку інформації по низькочастотному магнітному полю.
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До групи високочастотних випромінювачів відносяться високочастотні автогенератори, модулятори високочастотних коливань і пристрої,  що генерують  паразитні високочастотні коливання з різних причин.
 Джерелами небезпечного сигналу виступають високочастотні генератори радіоприймачів,  телевізорів,  вимірювальних генераторів, монітори електронно-обчислювальних машин.

Модулятори високочастотних коливань як елементи, що володіють нелінійними характеристиками (діоди,  транзистори, мікросхеми)  утворюють небажані складові високочастотного характеру.

Досить небезпечними джерелами високочастотних коливань можуть бути підсилювачі і інші активні елементи технічних засобів в режимі паразитної генерації за рахунок небажаного позитивного зворотного зв'язку.

Джерелами випромінювання високочастотних коливань в різній радіотехнічній апаратура є вбудовані в них генератори, частота яких по тих або іншим причинам може бути промодульована мовним сигналом.

Вбудовані генератори  (гетеродини) обов'язково є в радіоприймачах,  телевізорах, магнітофонах і у ряді електровимірювльних приладах,. До ним примикають різні підсилювальні системи - підсилювачі низької частоти, системи звукопідсилення, здатні по тих або іншим причинам увійти до режиму саме збудження    (тобто  по суті стати неконтрольованим гетеродином).
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Принципова схема гетеродина

Як приклад небезпечного сигналу автогенераторів розглянемо мікрофонний ефект гетеродинів радіоприймачів побутового призначення.   Основним елементом гетеродина радіоприймача є коливальний контур з конденсатором змінної ємності.
 Період  власних коливань гетеродина визначається умовою рівності реактивних опорів котушки індуктивності і конденсатора.
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Частоту, при якій виконується ця рівність, називають власною частотою коливального контуру. Її значення визначається із співвідношення

[image: image6.wmf]LC

1

0

=

w



 EMBED Equation.3  [image: image7.wmf]
Під впливом акустичного тиску мінятиметься відстань між пластинами змінного повітряного конденсатора гетеродина.  Зміна відстані приведе до зміни ємності,  і останнє до зміни значення частоти гетеродина за законом акустичного тиску,  тобто частотна модуляція частоти  гетеродина акустичним сигналом. Окрім конденсаторів до акустичного впливу схильні котушки індуктивності з підстроєчними сердечниками, монтажні дроти значної довжини внаслідок чого вони також створюють мікрофонний ефект
 Практика показала, що акустична реакція гетеродина можлива на відстані до декількох метрів,  особливо в приміщеннях з хорошою акустикою. Залежно від типу приймача прийом такого сигналу можливий на значній відстані,  що іноді досягає близько  1-2  км.
 
Джерелом випромінювання високочастотних коливань в апаратурі звукозапису є генератор стирання - підмагнічування (ГСП), частота якого може бути промодульована мовним сигналом за рахунок нелінійних елементів в підсилювачі запису, головки запису і ін.  із-за наявності загальних ланцюгів електроживлення,  взаємного проникнення в тракти посилення.
Електромагнітні   випромінювання засобів обчислювальної техніки

Робота засобів обчислювальної техніки супроводжується електромагнітними  випромінюваннями, які є джерелами небезпечного сигналу і здатні утворити певні канали просочування інформації. Джерелами утворення каналів витоку можуть бути дисплей, накопичувачі, принтери, плоттери, лінії зв'язку і каналоутворююча апаратура

Проте основним джерелом високочастотного електромагнітного випромінювання є дисплей, оскільки він у всій гаммі засобів може виявитися найслабкішою ланкою обчислювальної системи.
Структура випромінювання монітора персональних ЕОМ
 
У переважній більшості персональних комп'ютерів основним засобом оперативного відображення інформації є дисплей. Для цього у складі ПК є спеціальна відеосистема,  призначена для формування зображень, спостережуваних на екрані монітора. Її основу складають спеціалізовані схеми для генерування електричних, сигналів, які керують монітором. Ці схеми одержали найменування відеоадаптерів (далі - просто адаптери). Адаптер по суті - це буферний пристрій між комп'ютером і монітором.

На платні адаптера встановлені мікросхеми ПЗП знакогенератора, програмованого контролера, відеопам'яті (або відеобуфера) та інші

Схеми адаптера формують сигнали, що управляють тією інформацією, яка виводиться на екран монітора. Для цього у всіх відеосистемах є відеобуфер. Він є областю оперативної пам'яті, яка призначена тільки для зберігання тексту або графічної інформації, що виводиться на  екран. Основна функція відеосистеми полягає в перетворенні даних з відеобуфера  в ті сигнали, які управляють монітором і врешті-решт формують спостережуване на екрані монітора  зображення.

Слід уявляти, що будь-яке текстове або графічне зображення на екрані складається з величезної кількості дискретних крапок, званих пікселамі або пеламі (picture element - елемент зображення). Кількість крапок визначається конструкцією адаптера і в різних адаптерах різне, залежно від того, яка кількість крапок відводиться на формування знакомісця і власне знаку зображення.

Так, наприклад, найбільш простий адаптер фірми   ІВМ типу МДА  (монохроматичний дисплей і паралельний адаптер) розрахований на підключення спеціального монохроматичного монітора і формує на екрані 25 рядків тексту по 80 символів в кожній. Символьна позиція складається з матриці розмірності  9 х 14 пікселов,  що дозволяє одержувати добре зображення символів. Більшість символів фактично займають матрицю 7 х 9, і  «зайві»  піксели підвищують легкість читання тексту. Крім того, за допомогою адаптера МДА створюються такі атрибути символів, як негативне зображення, підвищена яскравість,  підкреслення і мерехтіння.  Роздільна здатність адаптера МДА складає 720 пікселов по ширині (9 пікселов на символ  х 80 символів в рядку)  і 350 пікселов по висоті екрану {14 пікселов на символ х 25 рядків). Отже, роздільна здатність буде рівна  720 Х 350 =252000 пікселов. Таким чином,  на  екрані монітора, керованого адаптером МДА, є 252000 пікселов (точок розкладання).

Можна ствердити, що тип адаптера (монохроматичний, багаторежимний кольоровий,  кольоровий з  високоякісним зображенням та інші) визначає кількість пікселов на екрані монітора.  

Частота або швидкість виведення пікселов у відеосистемі визначається апаратно. Вона називається частотою крапок, пікселов.  Генератор, що формує сигнал з цією частотою,  називається задаючим тактовим генератором.

Експериментальні дослідження показали,  що випромінювання дисплея має в своєму складі широкосмугову і вузькосмугову складові.  Рівень широкосмугового випромінювання дисплея  залежить від числа букв на  екрані, рівень вузькосмугової складової визначається системою синхронізації і частотою повторення крапок, що світяться, - частотою проходження імпульсів.
Випромінювання через кабелі передачі даних
 Як правило, причиною випромінювання кабелів є:
 - поганий стан з'єднувачі;)
 - поганий стан направлених відгалужень і т.п.

Теоретично, якщо немає дефектів  в екрануючому обплетенні (екрані) кабелю, то його екран ослабляє випромінювання кабелю більш ніж на 100 дБ. Цього більш ніж достатньо для запобігання будь-якому випромінюванню кабелю, яке можна зареєструвати. При цьому передбачається максимальний рівень сигналу в кабелі не більше 100 мВ,  а мінімальний на поверхні кабелю повинен бути більше 1 мкВ, щоб він був зареєстрований приймачем. Існують приймачі, які можуть реєструвати і слабкіші сигнали, але вони зазвичай вузькосмугові і не годяться для прийому широкосмугових сигналів передачі даних 


Відомо, що ТЕПЛОВИЙ ШУМ на вході приймача обмежує прийом сигналу. Це можна підтвердити значеннями шуму широкосмугового кабелю.
Середньо квадратичне значення теплового шуму на поверхні кабелю з високою швидкістю передачі даних вище за 1  мкВ (відношення сигнал/шум більше 1), Мри таких значеннях цілком можливе перехоплення даних по випромінюванню кабелю. Із збільшенням відстані між кабелем і приймачем ця можливість зменшується, оскільки затухання випромінювань рівне:
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де   d - віддаль до кабеля
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 - довжина хвилі випромінювань кабеля.
При справному кабелі перехопити інформацію по випромінюванню дуже важко. Проте на практиці кабелі не завжди екрановані. Це призводить до того,що, несправні або покриті корозією з'єднувачі можуть бути причиною значних випромінювань. Сигнал   1 мкВ   може бути виявлений на відстані 3 м від кабелю, а в 1 мВ - на відстані в 300 м.
Оптичні випромінювачі
У волоконних світловодах існують хвилі трьох типів: що направляються,  витікаючі і випромінювані.
 Хвилі, що направляються, - це основний тип хвилі, що розповсюджується по світловоду. Направлені хвилі - виникають при введенні світла в свтловод. Тут певна частина енергії вже на початку лінії 
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випромінюється в навколишній простір і не розповсюджується уздовж світловода. Це пов'язано з додатковими втратами енергії і приводить до можливості прийому випромінених в простір сигналів.
 Витікаючі хвилі частково розповсюджуються уздовж  світловода, а частина їх переходить в оболонку і розповсюджується в ній або виходить назовні. Частина променів,    направлених в світловод,  може розповсюджуватися тільки по його сердечнику (моди, що направляються, а, б),  а частина може розповсюдитися в оболонці світловода (мода в) на порівняно невеликі відстані,  виходячи потім назовні (витікаюча мода - г).

Причинами виникнення випромінювання (витоку світлової інформації) в роз’ємних з'єднаннях волоконних світловодов є:
· радиальная    несогласованность стыкуемых волокон.
· угловая несогласованность осей світловодів
· наявність зазору між торцями сітловодів
· наявність взаємної непаралельності поверхонь торців волокон
· різниця в діаметрах сердечників волокон, що стикуються
Всі ці причини приводять до випромінювання  свілових сигналів в навколишній простір.
Електромагнітні випромінення радіоелектронних пристроїв можна в загальному плані класифікувати на основні і небажані.
 Основні радіовипроміненя характеризуються:
 - несучою частотою
 - потужністю (напруженістю) поля;
 - шириною смуги випромінюваних частот;
 - параметрами модуляції.
Небажані випромінювання підрозділяються на побічні, позаполосні і шумові
 
Найбільш небезпечними з погляду утворення каналів просочування інформації є побічні випромінювання.
 
Побічні випромінювання - це радіовипромінювання, що виникають в результаті будь-яких нелінійних процесів в радіоелектронному пристрої, окрім процесів модуляції. Побічні випромінювання виникають як на основній частоті, так і на гармоніках, а також у вигляді їх взаємодії. Радіовипромінювання на гармоніці - це випромінювання на частоті (частотах) в ціле  число раз великих частоти основного випромінювання. Радіовипромінювання на субгармоніках - це випромінювання на частотах, в ціле число раз менших частоти основного випромінювання. Комбінаційне випромінювання - це випромінювання що виникає в результаті взаємодії на нелінійних елементах радіоелектронних пристроїв коливань несучої (основний) частоти і їх гармонійних складових.
 Відзначаючи різноманіття форм електромагнітних випромінювань слід підкреслити, що є і так зване інтермодуляційне випромінювання,  що виникає в результаті дії на нелінійний елемент високочастотного тракту РЭС коливань, що генеруються, і зовнішнього електромагнітного поля.
Паразитні зв'язки, і наведення
 Елементи, ланки, тракти, сполучні дроти і лінії зв'язку будь-яких електронних систем і схем постійно знаходяться під впливом власних  (внутрішніх) і сторонніх (зовнішніх) електромагнітних полів різного походження, що індукують або навідних в них значні напруги. Таку дію називають електромагнітним впливом або просто впливом на елементи ланки. Якщо такий вплив утворюється непередбаченими зв'язками, то говорять про паразитні (шкідливих) зв'язки і наведення, які також можуть привести до утворення каналів витоку інформації.
Основними видами паразитних зв'язків  в схемах електрон них пристроїв є, індуктивні, ємнісні, електромагнітні, електромеханічні зв'язки і зв'язки через джерела живлення і заземлення радіоелектронних засобів Розглянемо паразитні зв'язки і наводи на прикладі широко відомих підсилювальних систем різного призначення.
Паразитні ємнісні зв'язки


Паразитні ємнісні зв'язки обумовлені електричною ємністю між елементами, деталями і провідниками підсилювачів, що несуть потенціал сигналу. Оскільки опір ємності, що створює паразитний ємнісний зв'язок , падає із зростанням частоти 
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 енергія, що проходить через нього, з підвищенням частоти збільшується. Тому паразитний ємнісний зв'язок може привести до його самозбудження на частотах, що перевищують вищу робочу частоту підсилювача.
 Чим більше підсилення сигналу між ланками і каскадами, що мають ємнісний зв'язок, тим  менше ємності достатньо для його самозбудження. При підсиленні в 
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 раз (100 дБ) для самозбудження підсилювача звукових частот іноді досить ємності між вхідною я вихідною ланками близько 0,01 пф.
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Схема транзисторного підсилювача

Паразитні індуктивні зв'язки
 Паразитні індуктивні зв'язки обумовлені наявністю взаємоіндукції між провідниками і деталями підсилювачів, головним чином між його трансформаторами. Паразитний індуктивний зворотний зв'язок між трансформаторами підсилювача,  наприклад між вхідним і вихідним трансформаторами, може викликати режим самозбудження у області робочих частот і гармоніках.
 Для підсилювачів з малою вхідною напругою (мікрофонні, магнітофонні і ін.), дуже небезпечний індуктивний зв'язок вхідного трансформатора з джерелами змінних магнітних полів (трансформатори живлення), При розташуванні такого джерела від вхідного трансформатора в декілька десятків сантиметрів, на вторинній обмотці трансформатора середніх розмірів ЕРС наведення може досягати декількох мілівольт, що в сотні разів перевершує допустиме значення. Значно слабкіше паразитний індуктивний зв'язок виявляється при тороїдальной конструкції вхідного трансформатора. Паразитний  індуктивний зв'язок також ослабляється і при зменшенні розмірів трансформаторів
Паразитні електромагнітні зв'язки

Паразитні електромагнітні зв'язки приводять до самозбудження окремих каскадів  звукових і широкосмугових підсилювачів на частотах близько десятків і сотень мегагерц. Ці зв'язки звичайно виникають між вивідними провідниками підсилювальних елементів, які утворюють коливальну систему з розподіленими параметрами і резонансною частотою певного порядку
Паразитні електромеханічні зв'язки

Паразитні електромеханічні зв'язки проявляються в пристроях, корпус яких має жорсткий механічний зв'язок з включеним на вихід підсилювача гучномовцем, в підсилювачах, розташованих близько від гучномовця, а також в підсилювачах, що піддаються вібрації. Механічні коливання дифузора блізкорозташованого гучномовця через корпус останнього і шасі підсилювача, а також черев повітря передаються підсилювальним елементам. Унаслідок мікрофонного ефекту ці коливання викликають в ланцюгах підсилювача появу змінної складової струму, що створює паразитний зворотний зв'язок.

Транзистори майже не володіють мікрофонним ефектом, тому паразитний електромеханічний зв'язок виявляється в основному в лампових підсилювачах.
Обратная связь в усилителях звуковых частот
Зворотний зв'язок є передачею сигналів з послідуючих ланцюгів в попередні, тобто в напрямі, зворотному нормальному, - наприклад, з вихідної ланки підсилювального елементу або підсилювача в його вхідну ланку.
[image: image1.wmf])

(

l

<<

r


К - коефіцієнт посилення підсилювача без зворотного зв'язку, рівний відношенню його вихідної напруги до вхідного
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 - коефіцієнт передачі напруги ланцюга зворотного зв'язку, рівний відношенню її вихідного напруги 
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 до виходної напруги підсилювача 
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, яке є вхідною напругою ланки зворотнього звязку, 
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Зворотний зв'язок може створюватись:
1, Фізичними властивостями і конструкцією підсилювальних елементів; такий зворотний зв'язок називають внутрішнім зворотним зв'язком.
2. Паразитними індуктивними, ємнісними і іншими зв'язками між вхідними і вихідними ланками, що створюють шляхи для зворотної передачі сигналів; такий зворотний зв'язок називають паразитним зворотним зв'язком.
 Паразитні зворотні зв'язки не завжди піддаються  розрахунку і можуть істотно змінювати властивості підсилювачів. Якщо напруга зворотного зв'язку 
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 співпадає по фазі з вхідною напругою 
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  і має з ним однаковий напрям, зворотний зв'язок називають позитивним. Для позитивного зворотного зв'язку коефіцієнт посилення підсилювача можна виразити;
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Ці рівняння показують, що позитивний зворотний зв'язок при    
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<1    збільшує коефіцієнт посилення підсилювача.
 З виразу.   (*)   видно, що при позитивному зворотному зв'язку і 
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  стає нескінченно великим. В цьому випадку навіть за відсутності сигналу на вході підсилювача дуже малі складові напруги його власних шумів посиляться до повної амплітуди вихідної напруги. Таке явище називають самозбудженням підсилювача. 

При позитивному зворотному зв'язку і значенні    
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> 1 підсилювач зазвичай самозбуджується і переходить в режим паразитної генерації.

Самозбудження може виникнути і в підсилювачі з негативним зворотним зв'язком через те, що на частотах де підсилювач разом з ланкою зворотного зв'язку вносить зсув фази 180, негативний зворотний зв'язок  перетворюється на позитивний. І якщо на цих частотах значення  
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 рівне або більше одиниці, то підсилювач самозбуджується. Самозбудження підсилювачів зазвичай відбувається на дуже низьких або дуже високих частотах, які виходять за межі робочої смуги частот (аж до частоти KХ діапазону). В цьому випадку акустичні сигнали, що поступають на підсилювач модулюють  частоту самозбудження і випромінюються  в ефір підсилювачем як звичайним радіопередавачем

У системі із зворотним зв'язком, використовуваних як підсилювачі,  терміном СТІЙКІСТЬ визначають наявність або відсутність в системі власних сталих коливань. Тоді як система, що не має ланцюгів зворотного зв'язку, завжди стійка, введення зворотного зв'язку може виявитися причиною виникнення коливань в системі.

Амплітудні і фазові характеристики підсилювача і ланцюга зворотного зв'язку є функціями частоти, і з цієї причини зворотний зв'язок може бути позитивним при одних частотах і негативним  при інших. Отже, система, що має негативний зворотний зв'язок в середньочастотному діапазоні, може виявитися системою з позитивним зворотним зв'язком при частотах, віддалених від цього діапазону. Отже, за певних умов в системі можуть виникати коливання, і в цих випадках говорять, що система нестійка.
Паразитні зворотні зв'язки через джерела живлення

Паразитні зворотні зв'язки через джерела живлення в багатокаскадному підсилювачі виникають унаслідок того, що джерело живлення має внутрішній опір. Так, на приклад, струм сигналу I вих. підсилювача, проходячи через джерело живлення, створює на внутрішньому опорі останнього  Zh   падіння напруги V, яке дорівнює  
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 . Ця напруга, разом з постійною складовою напруги джерела живлення, подається на попередні каскади, а потім черев елементи міжкаскадного зв'язку потрапляє на входи підсилювальних елементів, створюючи в підсилювачі паразитний зворотний зв'язок, Залежно від фази по відношенню до сигналу ця напруга може збільшувати напругу сигналу і при достатній глибині може привести до його самозбудження.
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Паразитний зворотній зв’язок через джерела живлення
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Схема витоку інформації по ланкам живлення


Небезпечний сигнал може потрапити в ланцюги електричного живлення, створюючи канал витоку інформації, В лінію електроживлення висока частота передається за рахунок паразитних ємністей трансформаторів блоків живлення.
Виток інформації по ланцюгах заземлення.
 Заземлення - це пристрій, який складається із заземлювачів і провідників, що сполучають заземлювач з електронними і електричними установками,  приладами, машинами, Заземлювачем називають провідник або. групу провідників,  виконаних з провідного матеріалу і що знаходяться в безпосередньому контакті з грунтом. Заземлювачі можуть бути будь-якої форми - у вигляді труби, стрижня, смуги, листа, дроту і т.п. Заземлювачі, в основному,   виконують захисну функцію і призначаються для з'єднання з землею приладів захисту.
[image: image30.jpg]



Эквивалентная схема заземления

Відношення потенціалу заземлювача до стікаючого з нього струму називається опором заземлення.
 Величина опору заземлення залежить від питомого опору грунту і площі зіткнення заземлітелей із землею.
Взаємні впливи в лініях зв'язку
Розглянемо, який вплив один на одного роблять паралельно прокладені лінії зв'язку.
У теорії взаємних впливів між ланцюгами ліній зв'язку прийняті наступні основні визначення:
 - впливаючий ланцюг - ланцюг, що створює первинне впливаюче електромагнітне поле 
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· ланцюг, який піддається впливу, - ланцюг,  на який діє впливаюче  електромагнітне поле;
·  безпосередній вплив - сигнали, що індукуються безпосередньо електромагнітним полем впливаючого ланцюга в ланцюги, які піддаються до впливу.

Крім безпосереднього впливу мають місце непрямі впливи вторинними полями за рахунок віддзеркалень та інші. 

Залежно від структури впливаючого електромагнітного поля і конструкції ланки, схильної  до впливу, розрізняють систематичні і випадкові впливи.  До систематичних впливів відносять взаємні наведення, що виникають по всій довжині лінії. До випадкових відносяться впливи, що виникають унаслідок ряду випадкових причин і які не піддаютьсч точній оцінці. У реальних умовах мають місце наведення і від екранованих кабелів на екрановані кабелі і від неекранованих кабелів на екрановані.
 
Таким чином, можна зробити висновок, що випромінювання і наведення від різних технічних засобів далеко не безпечні, оскільки інформація з дисплея { ПЕВМ, термінал) може бути відновлена за допомогою звичайного TV - приймача при невеликому його удосконаленні. Небезпечні випромінювання і наведення кабельних мереж як неекранованих, так і екранованих. Для останніх потрібен хороший стан екрану і якісне заземлення. На практиці кабелі не завжди повністю екрановані. Несправні або покриті корозією з'єднувачі можуть бути причиною значних випромінювань. Використовуючи вузькополосні (смуга менше 1 кГц) приймачі можна зареєструвати напруженості поля 0,1 мкВ на поверхні кабелю. Це дозволяє виявити сигнал 1 мкВ на відстані   3 м від кабелю. А сигнали, що мають значення 1 мВ на поверхні кабелю, можуть бути виявлені на відстані 300 м.
Ступінь ослаблення випромінювання кабелю залежно від відстані і частоти випромінювання визначається по формулі
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- довжина хвилі випромінювання
У дальній зоні, починаючи з відстаней, приблизно більших 
[image: image34.wmf]l

6

, від джерела випромінювання електричне поле приймає плоску конфігурацію і розповсюджується у вигляді плоскої хвилі, енергія якої ділиться порівну між електричним і магнітним компонентами
 Сильні магнітні поля, як правило, створюються ланцюгами з низьким хвильовим опором, великим струмом і малим перепадом напруг, а інтенсивні електричні поля -ланками з великим опором, високою напругою і малим струмом. Для плоскої хвилі у вільному просторі хвильовий опір 


[image: image35.wmf]8

,

376

0

0

0

=

=

=

e

m

Z

Z

EH

D

 ом

 Для поля з переважаючою електричною компонентою хвильовий опір істотно більше  (
[image: image36.wmf]0

Z

Z

E

D

>

) а для переважаючого магнітного поля істотно менше за (
[image: image37.wmf]0

Z

Z

H

D

<

) значення хвильового опору для плоскої хвилі.
 Дальня зона – це область простору, в якій відстань від джерела істотно перевищує довжину хвилі (
[image: image38.wmf]l

>>

r

). Межею розділу цих зон умовно можна прийняти рівність відстаней від джерела збурення 
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, довжини хвилі, що складає 0,5 м для частоти 
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 Гц (100 МГц) або 50 м для частоти 
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 Гц (1 МГц). У ближній зоні, коли відстань від джерела випромінювання не перевищує довжини  хвилі, електромагнітне поле має виражений тільки електричний або тільки магнітний характер.

Аналіз фізичної природи численних перетворювачів і випромінювачів показує- що:
 - джерелами небезпечного сигналу є елементи, вузли і провідники технічних засобів;
·- кожне джерело небезпечного сигналу за певних умов може утворити технічний канал витоку конфіденційної інформації;
 - кожна електронна система, що містить в собі сукупність елементів, вузлів і провідників, володіє безліччю джерел небезпечного сигналу і, природно, безліччю технічних каналів витоку конфіденційної інформації. 
Безліч каналів витоку з певним ступенем узагальнення може бути представлена наступними каналами:
1. Канал витоку інформації за рахунок мікрофонного ефекту елементів електронних схем.
2.  Канал витоку інформації за рахунок магнітного поля електронних схем і пристроїв різного призначення і виконання.
3.  Канал витоку інформації за рахунок електромагнітного випромінювання низької і високої частоти.
4.  Канал витоку інформації за рахунок виникнення паразитної генерації підсилювачів різного призначення.
5.  Канал витоку інформації по ланцюгах живлення електронних систем.
6.  Канал витоку інформації по ланцюгах заземлення електронних систем.
7.  Канал витоку інформації за рахунок взаємного впливу дротів і ліній зв'язку.
8.  Канал витоку інформації за рахунок високочастотного нав'язування могутніх радіоелектронних засобів і систем.
9.  Канал витоку інформації волоконно-оптичних систем зв'язку.

Кожний з цих каналів залежно від конкретної реалізації елементів, вузлів і виробів матиме певний прояв, специфічні характеристики і особливості виникнення залежно від умов розташування і виконання.

Наявність і конкретні характеристики кожного джерела утворення каналу витоку інформації вивчаються, досліджуються і визначаються конкретно для кожного зразка технічних засобів на спеціально обладнаних для цього випробувальних стендах і в спеціальних лабораторіях.
ЛЕКЦІЯ 5

ДЕМАСКУЮЧІ ОЗНАКИ ОБ'ЄКТІВ

Під демаскуючою ознакою розуміється властивість об'єкту відрізнятись по яких-небудь характеристиках від інших об'єктів. Відмінні  характеристики можуть мати кількісну або якісну оцінку.
 Технічна демаскуюча ознака об'єкту – характерна властивість  об'єкту захисту, яке може бути використане технічною розвідкою  для виявлення і розпізнавання об'єкту, а також для отримання необхідних відомостей про нього. Таким чином, доступ до інформації може бути здійснений шляхом аналізу демаскуючих ознак, що є по своїй суті своєрідними каналами витоку інформації. Носіями демаскуючих ознак є прямим чином пов'язані з ними фізичні поля.
Виявлення об'єкту - процес функціонування засобу технічної розвідки, в результаті якого фіксуються технічні демаскуючі ознаки об'єкту і робиться висновок про його наявність.
 Розрізняють наступні демаскуючі ознаки:
 • розташування – ознака що визначає положення об'єкту серед  інших об'єктів і предметів навколишнього простору;
 • структурно-видовий - ознака, що визначає структуру і видові характеристики групового об'єкту  (склад, кількість і розташування  окремих об'єктів, форму і геометричні розміри);
 • діяльності – ознака 
що розкриває функціонування об'єкту  через фізичні прояви.  
Технічні демаскуючі ознаки можна розділити на два класи:
 • прямі демаскуючі ознаки - ознаки, пов'язані з функціонуванням об'єкту захисту і що виявляються через їх фізичні поля  (електромагнітні, акустичні, радіаційні і т.п.), що відрізняються по рівню на фоні фізичних полів навколишнього середовища, не пов'язаних із захищаємою інформацією;
• непрямі демаскуючі ознаки – ознаки у основі яких  лежать наслідки зміни навколишнього середовища як результат функціонування об'єкту (візуально-оптичні ознаки діяльності, геометричні розміри, контрастність освітленості, сліди виробничої  діяльності і функціонування і т.п.).

Показник ефективності захисту інформації – параметр технічної демаскуючої ознаки об'єкту захисту, по відношенню до якого встановлюються норми по ефективності захисту інформації.
Небезпечний сигнал є показником ознаки об'єкту, який використовується технічною розвідкою для отримання секретної інформації.
Розпізнавання об'єкту - процес функціонування засобу ТР, в результаті котрого визначаються параметри демаскуючої ознаки об'єкту і робиться висновок про його характеристики (проводиться класифікація). В результаті розпізнавання виявленому об'єкту привласнюється один з відомих класів. У будь-якого об'єкту може бути значне число ознак, але при розпізнаванні використовується їх певний набір.
 Технічний засіб захисту інформації - технічний засіб, призначений для усунення або ослаблення демаскуючих ознак об'єкту, створення помилкових ознак, а також для створення перешкод технічним засобам доступу до інформації.
Демаскуючі ознаки об'єктів
 До демаскуючих ознак об'єктів відносяться:
 - ознаки діяльності: рух транспортних машин, звуки, вогні, спалахи, дим, пил;
 - здатність відображати і випускати різні випромінювання (електромагнітні, інфрачервоні, теплові), що уловлюються спеціальними приладами;
 - сліди діяльності: стежки і дороги, залишки виробничих матеріалів, побутове сміття і т.д.;
 - характерні контури (форма), розміри і особливості розташування об'єктів;
 - колір поверхні об'єктів, а в деяких випадках і блиск її (блиск стекол, відблиск металу);
 - тіні, падаючі від об'єктів, а також тіні на поверхні самих об'єктів.
• ознаки, що характеризують фізичні властивості речовини об'єкту (теплопровідність, електропровідність, структура, твердість і т. д.);
 • ознаки, що характеризують фізичні поля, що створюються об'єктами (електромагнітні, радіаційні, акустичні, гравітаційні і ін.);
 • ознаки, що характеризують форму, колір, розміри об'єкту і його елементів;
 • просторові ознаки, що характеризують як координати об'єкту, так і їх похідні для рухомого об'єкту;
 • ознаки, що характеризують наявність взаємозвязку між об'єктами і їх елементами;
 • ознаки, що характеризують результати функціонування об'єктів (задимленість, запиленість, сліди об'єкту на грунті, забруднення води і повітря і т. д.).

Виявлення об'єкту проводиться за його демаскуючими ознаками, які діляться на три групи: видові, ознаки діяльності і розташування.
 До видових демаскуючих ознак відносяться фізичні властивості об'єкту  (здатність відбивати випромінювання оптичного і радіолокації діапазонів хвиль, випромінювати енергію в тепловому діапазоні) і геометричні властивості (форма, розмір об'єкту і його окремих деталей).

Виявлення об'єкту проводиться за його демаскуючими ознаками, які діляться на три групи: видові, ознаки діяльності і розташування.
 До видових демаскуючих ознак відносяться фізичні властивості об'єкту  (здатність відображати випромінювання оптичного і радіолокації діапазонів хвиль, випромінювати енергію в тепловому діапазоні) і геометричні властивості (форма, розмір об'єкту і його окремих деталей).

Демаскують ознаки об'єктів у видимому діапазоні
 електромагнітного спектру

Оптичні характеристики об'єктів і навколишнього середовища грають важливу роль як для розвідки, так і для ефективного захисту об'єктів від ТСР. Оптичне зображення об'єктів і їх окремих елементів по відношенню до фону відрізняються контрастами по яскравості, кольору, розміру, формі. У видимому діапазоні хвиль видимість об'єктів визначається контрастом, яскравості, при цьому у видимому діапазоні додатковою інформацією є колірний контраст між об'єктом і фоном. Контраст по яскравості між об'єктом і фоном виникає в результаті різної світлової відбивної здатності об'єкту і фону.  

Контраст по яскравості К визначається як

К=
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де Bmin  Bmax – мінімальна і максимальна яскравості поверхонь об'єкту і фону.

При маскуванні об'єкту необхідно вжити заходи до того, щоб яскравості об'єкту і фону були максимально можливо близькі один до одного. В цьому випадку об'єкт буде малопомітний на тлі навколишнього середовища. При оцінці ефективності маскування об'єкту прийняті наступні значення коефіцієнтів контрасту по яскравості;
К 
[image: image43.wmf]£

  0,2 (20%) - непомітний контраст;
К  = 0,2-0,3 - малопомітний контраст;  
К  = 0,3-0,6 - помітний контраст;
К  
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 0,5 - різкопомітний контраст.

Яскравість поверхні предметів залежить від освітленості Е, із збільшенням якої вона пропорційно зростає. Освітленість в денний час визначається як 
Е=
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  де Епр - освітленість прямими сонячними променями; Ер  - освітленість розсіяним світлом небозводу. Освітленості залежать від погодніх умов, орієнтації об'єктів по відношенню до сонця і інших умов. Освітленість прямими сонячними променями Епр похилої поверхні залежить від косинуса кута падіння променів би.
 Окрім освітленості на яскравість предметів впливають і їх властивості, що відображають. Залежно від властивостей поверхні віддзеркалення може бути дзеркальним  (направленим), дифузним  (розсіяним) або змішаним.
 Дзеркальне віддзеркалення характерний тільки для гладких поверхонь з малими 
розмірами нерівностей в порівнянні з довжиною хвилі. При сонячному освітленні такі поверхні дають яскраві відблиски, які добре спостерігаються на великій дальності. Яскравість В таких поверхонь визначається як
В =ρВдж 


де ρ – коефіцієнт віддзеркалення поверхні;
Вдж  – яскравість джерела освітлення
При дифузному віддзеркаленні відображена енергія рівномірно розподіляється в межах півсфери над точкою віддзеркалення. Таке віддзеркалення характерний для матовіх шорстких поверхонь. Показником
їх властивостей, що відображають, є коефіцієнт яскравості r, що є відношенням яскравості поверхні в даному напрямі до яскравості матової поверхні при повному віддзеркаленні падаючих на неї променів:
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где В – яскравість поверхні в даному напрямі; В0  – яскравість однаково з нею освітленої матової поверхні тієї, що повністю відображає падаючий на неї світловий потік.
 Яскравість ідеально білої матовій поверхні визначається тільки значенням освітленості  Е;
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При смешанном, т.е. диффузно-зеркальном отражении энергия в полусфере распределена не равномерно. Яркость поверхности Вαβ в этом случае зависит как от направления облучения под углом β, так и от направления наблюдения α:

r E.π 


Для оцінки розподілу яскравості поверхні в різних напрямах при змішаному віддзеркаленні також використовується коефіцієнт яскравості, який є функцією довжини хвилі, тобто залежить від спектрального складу падаючих променів і властивостей поверхні, що відображають, в різних ділянках спектру. Характеристикою віддзеркалення при даній довжині хвилі служить спектральний коефіцієнт яскравості 
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, який визначається відношенням ефективної яскравості 
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 поверхні до її яскравості при повному віддзеркаленні енергії опромінювання 
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 монохроматичним потоком з довжиною хвилі 
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Чим менше відмінність в спектральних характеристиках поверхонь, тим менше контраст між ними і тим важче виявити об'єкт.
Видимість об'єкту залежить також від відстані. У міру видалення об'єкту видимість погіршується. Це обумовлено ослабленням потоку при проходженні крізь атмосферу за рахунок спектрального поглинання його шаром повітря, що приводить до зменшення яскравості об'єкту і фону. Одночасно сонячні промені, проходячи через атмосферу, перевідбиваються від найдрібніших частинок, утворюючи світлоповітряний серпанок. Таким чином, спектральна (ефективна) яскравість поверхні об'єкту складається з двох складових: спектральної яскравості об'єкту, спостережуваного крізь атмосферу без урахування впливу серпанку, і яскравості вуалюючого світлоповітряного серпанку. Крім того колірний контраст між об'єктом і фоном є додатковою демаскуючою ознакою, що дозволяє поліпшити видимість об’єктів. При колірній відповідності тонів об'єкту і фону контраст продовжує існувати, оскільки залишається відмінність в тональній насиченості поверхні об'єкту і елементів фону.
Залежно від виду технічних засобів розвідки, за допомогою яких і виявляються демаскуючі ознаки об'єктів, їх можна розділити на видові і радіорозвідувальні.
Видові демаскуючі ознаки виявляються за допомогою видових розвідок (фотографічна, телевізійна, радіолокація і т.д.).  
До прямих демаскуючих ознак об'єктів у видимому діапазоні електромагнітного спектру відносяться: форма, розмір, тон або колір, структура, текстура і тінь об'єктів. При цьому форма зображення об'єкту є основною ознакою. 
Розмір зображення залежить від масштабу фотознімку і у меншій мірі є інформативним, оскільки вимагає порівняння з деяким еталоном. Структура зображення об'єкту є складною демаскуючою ознакою, що містить в собі групу прямих ознак різнорідних деталей зображення місцевості. Ця ознака мало залежить від умов зйомки, тому найбільш стійкий. Тіні об'єктів підрозділяють на власні  (лежачі на об'єкті з тіньової сторони) і падаючі  (відкидані об'єктом на навколишню поверхню). Власні тіні добре підкреслюють просторові форми об'єкту, а падаючі тіні сприяють визначенню не тільки форми, але і розмірів об'єкту.
Непрямі демаскуючі ознаки доповнюють деякі характеристики об'єктів, що не входять до складу прямих ознак. Так, наприклад, невидимий тунель можна визначити на фотознімку по розриву дорожнього полотна на певній ділянці. До непрямих демаскуючих ознак найчастіше відносяться результати людської діяльності на об'єктах, характерні для певних типів об'єктів, а також певні взаємозв'язки сукупності різнорідних об'єктів аж до впливу одних об'єктів на інші.
Демаскуючіті ознаки об'єктів в інфрачервоному діапазоні електромагнітного спектру
До демаскуючих ознак об'єктів в інфрачервоному діапазоні електромагнітного спектру відносяться: власне (природне) випромінювання нагрітих тіл і відбите об'єктами (штучне) ІЧ-випомінення. Природні джерела ІЧ-випромінень бувають наземними  (грунт, ліс і т.д.), атмосферними (хмари, атмосферні гази) і космічними (сонце, місяць, зірки). Природні джерела ІЧ-випромінень створюють фонове випромінювання, що утрудняє розпізнавання об'єктів.
Виявлення об’єкту можливо за рахунок відмінностей в тепловій випромінювальній здатності об'єкту і фону. Кожен предмет при температурі, відмінній від абсолютного нуля, випромінює електромагнітне поле, зване тепловим. Випромінювання тіл залежить від їх температури і випромінювальної здатності, які можна характеризувати ефективною температурою тіла. Власне теплове випромінювання нагрітих тіл пов'язане з поняттям абсолютно чорного тіла, яке поглинає всі падаючі на нього випромінювання у всьому спектрі. Розподіл інтенсивності випромінювання по спектру для абсолютно чорних тіл підкоряється закону Планка 
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Максимальне значення спектральної яскравості випромінювання яка спостерігається на довжині хвилі 
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де Т – абсолютна температура тіла по Кельвіну.

Реальні об'єкти випромінюють менше енергії, чим абсолютно чорне тіло. Спектральну яскравість випромінювання  Bλ реальних об’єктів можна визначити по формулі
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 - коефіцієнт випромінювання поверхні об'єкту (ступінь чорноти).
Відображене об'єктами ІЧ випромінювання в денний час в основному припадає на Сонце і частка власного випромінювання є дуже малою, тоді як в нічний час переважаючим є власне випромінювання.
Ослаблення ІЧ випромінювання в атмосфері обумовлене смугами поглинання водяної пари, вуглекислого газу і озону, а також розсіюванням випромінювання. При проведенні розвідки і заходів щодо захисту об'єктів не обходжений враховувати ослаблення власного або відображеного ІЧ випромінювання в атмосфері за рахунок розсіяння згідно формулі:
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P1 – потік випромінювання, що пройшов через шар розсіюючого середовища;  
P0 – падаючий на розсіюючий шар потік випромінювання;
 β – коефіцієнт розсіювання;
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 – товщина розсіюючого шару.
Для випадку розсіяння випромінювання об'ємом газу 
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V – об'єм газу в м3; 
λ – довжина хвилі;
n – показник заломлення газу; 
N – число молекул в одиниці об'єму газу.  

Потік енергії, що пройшов через ослаблюючий шар атмосфери, можна представити як результат випромінювання при температурі, менше ефективної.  
Більша частина енергії випромінювання рухомих об'єктів лежить в діапазоні хвиль 2-14 мкм;  вікна прозорості знаходяться в цьому ж діапазоні, що дозволяє виявляти цілі на порівняно великих віддалях.  
Дослідним шляхом встановлено, що в діапазоні довжин хвиль менше 3 мкм переважає відбите і розсіяне сонячне випромінювання. У діапазоні довжин хвиль більше 4 мкм переважаючим є власне теплове випромінювання фонів.
В реальних умовах зовнішнє теплове поле людини нерівномірне по інтенсивності випромінювання, складно по спектральному складу і, крім того, може істотно змінюватися залежно від роду діяльності, кліматичних і метеорологічних умов.
Демаскують ознаки радіоелектронних засобів
Демаскуючі ознаки радіоелектронної апаратури в пов'язані з випромінюванням електромагнітних хвиль радіодіапазону. Електромагнітні хвилі можуть нести інформацію про призначення і характеристики технічних засобів і систем. Випромінювання можливе в основних і побічних засобах, в контрольно-вимірювальній апаратурі, тренажерах, імітаторах і т.д. 
Всі демаскуючі ознаки, пов'язані з радіовипромінюваннями, визначаються технічними характеристиками радіосигналів, які можна розділити на наступні групи: частотні, тимчасові, енергетичні, спектральні, просторово-енергетичні, фазові, поляризаційні.  
Частотні характеристики радіовипромінювань визначають їх місце в діапазоні частот. До ним відносяться: несуча частота, закон несучої модуляції, кількість фіксованих частот і величина рознесення між ними, діапазон зміни при частотній модуляції, стабільність тієї, несучої.
До часових характеристик відносяться: форма огинаючої імпульсу і його тривалість, період проходження імпульсів, структура кодової посилки, тривалість випромінювання.
Енергетичні характеристики дають уявлення як про саме джерело, так і про створюване їм в просторі електромагнітне поле.  
До характеристик відносяться: потужність випромінювання, спектральна щільність потужності, щільність потоку потужності, напруженість електромагнітного поля по електричній і магнітній складовій, динамічний діапазон зміни потужності радіовипромінювань.
Просторово-енергетичні характеристики дають уявлення про розподіл енергії радіовипромінювань в просторі  (напрям розповсюдження випромінювання, напрям максимуму випромінювання, параметри діаграми спрямованості антени, характер зміни напруженості електричного поля залежно від відстані).
По спектральних характеристиках радіовипромінювань можна судити про розподіл енергії між складовими спектру. Основними спектральними характеристиками є: ширина спектру, вид спектру (суцільний, дискретний), відносна величина окремих спектральних складових, форма огинаючої спектру.
Поляризаційні характеристики визначають напрям і закони зміни в просторі вектора електричного поля радіовипромінювань.
До поляризаційних характеристик відносяться: вид поляризації 
(лінійна, кругова, еліптична) напрям обертання вектора електричного поля.
Фазові характеристики пов'язані із законом зміни фази за час випромінювання. До фазових характеристик відносяться: параметри фазової модуляції, вид фазової модуляції, кількість дискретних стрибків фази, тривалість дискрети фази. 
Технічні ознаки радіовипромінювань можна розділити на групові, індивідуальні і оперативні.
Групові технічні ознаки дозволяють встановити приналежність радіоелектронних систем (РЭС) до певного класу. Вони визначаються по характеристиках або сукупності характеристик, які відповідають певним типам РЭС. До ним відносяться:
 • характеристики огляду простору;
 • швидкість обертання антени;
 • вид випромінювання;
 • закон і межі перебудови частоти;
 • вигляд і закон модулюючого сигналу;
 • значення параметрів сигналу (несчі частоти, тривалість імпульсів, частоти проходження імпульсів і ін.).
Індивідуальні технічні ознаки містять інформацію про конкретний зразок із сукупності РЭЗ одного типа. Наявність у РЭЗ індивідуальних демаскуючих ознак обумовлена технологічним і експлуатаційним розкидом параметрів сигналу. Індивідуальні технічні ознаки можуть виявлятися в наступних характеристиках РЭС:
 • формі огинаючої сигналу (форма вершини імпульсу, його переднього і заднього фронтів);
 • спектрі сигналів (форма огинаючої спектру сигналу, відношення амплітуд головного і бічних пелюсток спектру);
 • величині нестабільностей параметрів сигналу;
 • виді паразитної модуляції.
ЛЕКЦІЯ 6

 Концепція і методи інженерно-технічного захисту
 інформації
Системи технічного захисту
 Концепція інженерно-технічного захисту інформації визначає основне принципи, методи і засоби забезпечення інформаційної безпеки об'єктів. Вона є загальним задумом і принципами забезпечення інформаційної безпеки об'єкту в умовах загроз і включає:
 • оцінку загроз;
 • систему захисту інформації;
 • принцип побудови системи захисту інформації.
 Інженерно-технічний захист є сукупністю спеціальних органів, технічних засобів і заходів щодо їх використання для захисту конфіденційної інформації.
Ефективний технічний захист інформаційних ресурсів є невід'ємною частиною комплексної системи забезпечення інформаційної безпеки і сприяє оптимізації фінансових витрат на організацію захисту інформації. Технічний захист інформації припускає комплекс заходів щодо захисту інформації від несанкціонованого доступу по різних каналах, а також нейтралізацію спеціальних дій на неї - знищення,  спотворення або блокування доступу.  
Цілі і завдання технічного захисту:  
 • запобігання проникненню зловмисника до джерел інформації з метою знищення, розкрадання або зміни;  
 • захист носіїв інформації від знищення в результаті різних природних і техногенних дій;  
 • запобігання просочуванню інформації по різних технічних каналах.

 Принципи проектування систем технічного захисту:  
 • безперервність захисту інформації в просторі і в часі, постійна готовність і високий ступінь ефективності по ліквідації загроз інформаційної безпеки;  
 • багатозональность і багаторубіжность захисту, які задають розміщення інформації різної цінності у вкладених зонах з контрольованим рівнем безпеки;  
 • вибірковість, що полягає в запобіганні загрозам в першу чергу для найбільш важливої інформації;  

• інтеграція (взаємодія) різних систем захисту інформації з метою підвищення ефективності багатокомпонентної системи безпеки;  
 • створення централізованої служби безпеки в інтегрованих системах.

 По функціональному призначенню засоби інженерно-технічного захисту підрозділяються на наступні групи:
 • інженерні засоби, що є різними пристроями і спорудами, які протидіють фізичному проникненню зловмисників на об'єкти захисту;  
 • апаратні засоби (вимірювальні прилади, пристрої, програмно-апаратні комплекси і ін.), призначені для виявлення каналів витоку інформації, оцінки їх характеристик і захисту інформації;
 • програмні засоби, програмні комплекси і системи захисту інформації в інформаційних системах різного призначення і в основних засобах обробки даних;
• криптографічні засоби, спеціальні математичні і алгоритмічні засоби захисту комп'ютерної інформації, що передається по відкритих системах передачі даних і мережах зв'язку.  


У концепції інженерно-технічного захисту інформації окрім цілей і завдань системи безпеки, визначаються принципи її організації і функціонування; правові основи; види загроз і ресурси, що підлягають захисту, а також основне напрями розробки системи безпеки, включаючи: фізичний, правовий, організаційний, економічний, інженерно-технічний, програмно-математичний захист, інформаційно-аналітичне забезпечення і консультативну допомогу.

До цілей захисту інформації відносяться: запобігання витоку, розкраданню, втраті, спотворенню, підробці інформації і запобігання іншим несанкціонованим негативним діям.  

Безпечна інформаційна діяльність вимагає наявність системи її захисту - комплексу організаційних, організаційно-технічних і технічних заходів щодо виявлення, запобігання і ліквідації виниклих загроз об'єкту.  

Створення нової системи захисту або оцінка ефективності існуючої системи безпеки об'єкту починається з аналізу можливих загроз і оцінки їх реальної появи. Основою для аналізу є дослідження об'єкту на наявність вразливостей в захисті, вивчення розташування і особливостей інженерних конструкцій, комунікацій і т.п. На наступному етапі здійснюється вибір відповідних методів і засобів адекватного захисту.  

При оцінці вірогідних загроз об'єкту повинні враховуватися загрози здоров'ю і безпеці персоналу; загрози цілості і збереження матеріальних цінностей і устаткування; безпека інформації, збереження державної або комерційної таємниці.

Для отримання максимально реальної оцінки загроз необхідні вивчення і аналіз статистичних даних, пов'язаних із спробами розвідувальної діяльності на об'єкті у минулому; оцінка ризику по кожному виду загроз;  оцінка ситуації на об'єкті і прилеглих до нього територіях на певному інтервалі часу; вивчення статистики по фактах разведдеятельності на подібних об'єктах.  

Важливим моментом в об'єктивній оцінці загроз і в розробці концепції захисту об'єкту є залучення незалежних експертних організацій або спеціалізованих державних установ, що мають кваліфікований персонал. В цьому випадку виключається суб'єктивна оцінка разведдоступності об'єкту і проводиться кваліфікована розробка концепції захисту.
 
Не дивлячись на велику різноманітність можливих інформаційних загроз, проектування захисту від кожної з них повинне вписуватися в комплексну систему захисту. Комплексна система захисту передбачає надійне перекриття всіх небезпечних каналів витоку інформації.

Ефективність системи захисту основніх і допоміжних технічних засобів від витоку інформації по технічних каналах оцінюється по різних критеріях, які визначаються фізичною природою інформаційного сигналу, але найчастіше по співвідношенню  «сигнал/шум».

Всі способи захисту діляться на дві групи:  
 • приховування;  
 • дезинформація.  
 До першої групи відносяться:  
 • пасивне приховування;  
 • активне приховування;  
 • спеціальний захист.  
 До другої групи відносяться:  
 • технічна дезинформація;  
 • імітація;  
 • легендування.  
Суть пасивного приховування полягає у виключенні або значному утрудненні виявлення об'єктів, а також в ослабленні до необхідного рівня їх демаскуючих ознак.  
 Пасивне приховування складається з організаційних заходів і технічних заходів.  
 До організаційних заходів відносяться:  
 • територіальне, просторово-часове, енергетичне і частотне обмеження на функціонування об'єктів;  
 • утруднення для ведення технічної розвідки шляхом використання 
маскуючих властивостей місцевості, місцевих предметів, часу доби;  
 • встановлення контрольованих зон в місці розташування приховуваних видових об'єктів.  
 До технічних заходів пасивного приховування відносяться:  
 • зниження контрастності демаскуючих ознак приховуваних видових об'єктів по відношенню до фону;  
 • зниження рівня інформаційних фізичних полів, що створюються функціонуючим об'єктом;  
 • застосування маскуючих покриттів для видових об'єктів;  
 • камуфляж техніки;  
 • застосування при настройці радіоелектронної апаратури еквівалентів антен, закритих антенно-фідерних пристроїв, екранованих камер і споруд, що виключають електромагнітні випромінювання в навколишній простір.  

Суть активного приховування полягає головним чином в створенні маскуючих шумовіх перешкод різної фізичної природи технічним засобам розвідки і в створенні помилкової обстановки по фізичних полях приховуваного об'єкту.  

Активне приховування застосовується в більшості випадків як додаткова міра до пасивному приховування, коли не забезпечуються умови зниження рівня фізичного поля до безпечного значення.  

Спецзахист реалізується апаратними, криптографічними і програмними способами. До спецзахисту відносяться скремблювання телефонних переговорів, кодування цифрової інформації криптографічними методами, програмні методи модифікації інформації.

До принципів інженерно-технічного захисту інформації відносяться:
 • надійність захисту інформації;
 • безперервність захисту;
 • скритність захисту інформації;
 • раціональність захисту;
 • різноманіття способів захисту;
 • комплексне застосування різних способів і засобів захисту;
 • економічність захисту.
Экранирование электромагнитных волн

Электромагнитное экранирование и развязывающие цепи

Для зниження наведень необхідно усувати або ослабляти до допустимих значень паразитні зв'язки. В першу чергу ослаблення паразитних зв'язків повинне проводитися прямим зменшенням паразитної ємності, взаємної індуктивності і паразитного опору. Способи зменшення паразітніх зв'язків у принципі нескладні: розміщення вірогідних джерел і приймачів наведень на максимально можливій відстані один від другого; зменшення габаритів токонесучіх елементів, що забезпечують мінімум паразитного зв'язку (для отримання мінімальної взаємоіндуктівності котушок індуктивності їх осі повинні бути взаємно перпендикулярні); зведення до мінімуму загальних опорів; вилучення сторонніх дротів, що проходять через декілька вузлів або блоків, які можуть зв'язати елементи, розташовані достатньо далеко один від одного; при неможливості виключення сторонніх дротів, що створюють паразитний зв'язок, необхідно поклопотатися про те, щоб при паразитному зв'язку, ємності, опір стороннього дроту щодо корпусу був мінімальним, при індуктивному паразитному звязку необхідно збільшувати внутрішній опір сторонньої лінії зв'язку, в останню чергу - екранування і розв'язучі фільтри.

Екранування - це локалізація електромагнітної енергії в межах певного простору шляхом, що перекриття її розповсюдження.

Розв'язуючий фільтр - це пристрій, що обмежує розповсюдження завади по дротах, що є загальними для джерела і приймача наведення.

Введення екранів часто вимагає істотної зміни компоновки, конструкції, а іноді і габаритів виробу, тому конструктор повинен ясно розуміти фізичну дію кожної деталі екрану, вплив будь-якого елементу конструкції на значення паразитних зв'язків. Бажано суміщати елементи екранів з елементами несучої конструкції. Загальна рекомендація зводиться до того, що на початковому етапі конструювання необхідно вживати всі можливі заходи для зниження паразітніх зв'язків, а вже потім в ході експериментального доведення виробу прибрати ті елементи, які виявилися зайвими. Виключити який-небудь елемент з готового виробу майже завжди простіше, ніж додати.

Екранування електромагнітних хвиль є основою екологічної безпеки і одним з найдієвіших засобів захисту об'єкту від витоку інформації по технічних каналах.  
 У зв'язку з бурхливим розвитком техніки, все гостріше стає проблема формування електромагнітної обстановки, що забезпечує нормальне функціонування електронних пристроїв і екологічну безпеку. Електромагнітна обстановка є сукупністю електромагнітних полів в заданій області простору, яка може впливати на функціонування конкретного радіоелектронного пристрою або біологічного об'єкту.
 
Для створення сприятливої електромагнітної обстановки і для забезпечення вимог по електромагнітній безпеці об'єкту, яка включає і протидію несанкціонованому доступу до інформації з використанням спеціальних технічних засобів, проводиться екранування електромагнітних хвиль. 

Застосування якісних екранів дозволяє вирішувати багато задач, серед яких захист інформації в приміщеннях і технічних каналах, завдання електромагнітної сумісності устаткування і приладів при їх сумісному використанні, завдання захисту персоналу від підвищеного рівня електромагнітних полів і забезпечення сприятливої екологічної обстановки навколо працюючих електроустановок і СВЧ-пристроїв.
 
Під екрануванням в загальному випадку розуміється як захист приладів від дії зовнішніх полів, так і локалізація випромінювання яких-небудь засобів, що перешкоджає прояву цих випромінювань в навколишньому середовищі. У будь-якому випадку ефективність екранування - це ступінь ослаблення складових поля (електричної або магнітної), визначуваний як відношення діючих значень напруженості полів в даній точці простору за відсутності і наявності екрану, оскільки відношення цих величин досягає великих значень, то зручніше користуватися логарифмічним представленням ефективності екранування:
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де KЕ - коефіцієнт ослаблення  (екранування) по електричній складовій, 

KH - коефіцієнт ослаблення  (екранування) по магнітній складовій 

E0(H0)  - напруженість електричної  (магнітної) складової поля у відсутності екрану 

E1 (H1)  - напруженість електричної (магнітної) складової поля за наявності екрану в тій же точці простору.

Теоретичне рішення задачі екранування, визначення значень напруженості полів в загальному випадку надзвичайно тяжко, тому залежно від типу вирішуваної задачі представляється зручним розглядати окремі види екранування: електричне, магнітостатичне і електромагнітне. Останнє є найбільш загальним і часто вживаним, оскільки в більшості випадків екранування доводиться мати справу або із змінними, або з флуктуючими і рідше - дійсно із статичними полями.

Теоретичні і експериментальні дослідження показали, що форма екрану незначно впливає на його ефективність. Головним чинником, що визначає якість екрану, є радіофізичні властивості матеріалу і конструктивні особливості. Це дозволяє при розрахунку ефективності екрану в реальних умовах користуватися найбільш простим його представленням: сфера, циліндр, плоськопараллельний лист і т.п. Така заміна реальної конструкції не приводить до скільки нібудь значним відхиленням реальної ефективності від розрахункової, оскільки основною причиною яка обмежує досягнення великих значень ефективності екранування є наявність в екрані технологічних отворів (пристрої введення-виведення, вентиляції), а в екранованих приміщеннях - пристроїв життєзабезпечення, що пов'язують приміщення із зовнішнім середовищем.


Плоськопараллельний екран в електромагнітному випадку можна характеризувати нормальним імпедансом матеріалу екрану, який визначається як відношення тангенціальних складових електричного і магнітного полів. Коефіцієнт проходження через шар є ефективность екранування, оскільки дорівнює відношенню амплітуд тієї, що пройшла і падаючої на екран хвилі. Якщо середовищем по обидві сторони екрану є вакуум, то коефіцієнт проходження D можна представити у вигляді 
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λ0 – довжина хвилі у вільному просторі, а εm и μm – відносні діелектрична і магнітна проникності матеріалу екрану.
У загальному випадку при комплексних діелектричній і магнітній проникностях матеріалу теоретичний аналіз приведеного вирази украй скрутний, тому більшість дослідників вдаються до роздільного розгляду  ефективності екранування - по поглинанню і відбиванню падаючої хвилі екраном.
 Оскільки аналітична оцінка ефективності екранування із загальної формули коефіцієнта проходження для плоськопараллельного нескінченного екрану в загальному випадку складна, то може бути використаний більш простий, наближений аналіз, заснований на представленні ефективності екрану як суми окремих складових:
К=Кпогл+Квідб+Кн
где Кпогл – ефективність екранування унаслідок поглинання екраном електричної енергії, Квідб - ефективність екранування за сет віддзеркалення електромагнітної хвилі екраном, Кн.  - поправочний коефіцієнт, що враховує багатократні внутрішні перевідбивання хвилі від поверхонь екрану.
Якщо втрата енергії хвилі в екрані, тобто її поглинання, перевершує 10 дБ, то останнім коефіцієнтом в приведеному виразі можна нехтувати.
Ефективність екранування унаслідок поглинання енергії в товщі екрану можна розрахувати з простого співвідношення Кпогл = 8,7d
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, одержаного на основі представлення електричної і магнітної складової поля в матеріалі, на поверхні котрого виконуються граничні умови Леонтовича.
Подавлення паразитних ємнісних зв'язків


Паразитний ємнісний зв'язок, між двома електричними ланками виникає через ближнє електричне поле. Для зниження паразитної ємності між електричним і ланками вводиться струмопровідний екран, сполучений із загальним дротом і замикаючий на загальний дріт велику частину електричних силових ліній.  

Введенням екрану, що має опір, рівний нулю щодо загального дроту, теоретично наведення можна понизити до нуля. Практично ж завжди із-за наявності провідників і технологічних отворів і виникнення краєвих ефектів є залишкове ближнє електричне поле і, отже, залишкова ємність.  
 
При екрануванні електричного поля дуже важливо створити низький опір екрану щодо корпусу (загального дроту). Поява будь-якого опору, особливо індуктивного, в ланцюзі з'єднання екрану з загальним дротом створює ефект паразитного звязку через сторонній дріт, тому всі металеві елементи конструкції завжди повинні ретельно з'єднуватися між собою і із загальним дротом.
Подавлення індуктивних паразитних зв'язків
Паразитний індуктивний зв'язок виникає між двома електричними ланками через ближнє магнітне поле. Для зниження величини магнітних полів використовують два види екранування: магнітостатичне і динамічне.
 Магнітостатичне екранування або екранування шунтуванням магнітного поля засноване на застосуванні екранів з феромагнітних матеріалів з великою магнітною проникністю. Лінії магнітного поля як би втягуються в матеріал з вищою магнітною проникністю, в результаті усередині екрану поле ослабляється. Ефективність магнітостатичного екранування залежить від магнітного опору екрану 
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где μ – відносна магнітна проникність; 


h – товщина стінок екрану;


 D – діаметр еквівалентного сферичного екрану.

 Для екрану у формі куба D = l,2b;   b – размер стороны куба.



Ефективність магнітостатичного екранування не залежить від частоти в тих межах, в яких від частоти не залежить магнітна проникність матеріалу екрану. Ефективність екранування знижується за наявності в конструкції екрану стиків і швів, що йдуть упоперек ліній магнітного поля і знижують ефективне значення магнітної проникності екрану. Магнітостатічеськоє екранування має невисоку ефективність:  Э =2…5; 

ним користуються в основному на низьких частотах, на яких мала ефективність динамічного екранування.


Суть динамічного екранування полягає в тому, що змінне магнітне поле ослабляється у міру проникнення в метал, оскільки внутрішні шари екрануються вихровими струмами, що виникають в шарах, розташованих ближче до поверхні. Екрануюча дія вихрових струмів визначається двома чинниками: зворотним полем, що створюється струмами, що протікають в екрані, і поверхневим ефектом в матеріалі екрану. Унаслідок екранування внутрішніх слоїв вихровими струмами, циркулюючими в поверхневих шарах, змінне магнітне поле ослабляється по товщині матеріалу екрану. Це викликає нерівномірний розподіл струмів по товщині екрану, званий поверхневим ефектом:
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 - щільність струму на глибині x і на поверхні екрану;
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– еквівалентна глибина проникнення струму, на якій щільність струму ослабляється в е раз;
ρ – питомий опір матеріалу екрану , Ом/м ; μ – відносна магнітна проникність; μ0 – абсолютна магнітна проникність вакууму; ω  – кругова частота.

На частотах, на яких товщина h > δ , діють обидва фактора, і ефективність екранування
Э=
[image: image85.wmf]÷

÷

ø

ö

ç

ç

è

æ

+

m

d

d

ф

х

K

D

е

8

,

2

2

1

/



 EMBED Equation.3  [image: image86.wmf]
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Где h – товщина стінок экрану; D – ширина прямокутного екрану або діаметр циліндричного; Кф  – коеффіціент форми. Для прямокутного экрану Кф=1, циліндричного Кф=2 , сферичного Кф=3 .

На дуже високих частотах, де h >> δ , величина в дужках завжди більше 0,5, что дозволяєт спростити вираз як

Э
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З цьго отримуєм формулу для розрахунку мінімальної товщини стінок экрану, яка забезпечує еффективність екранування не нижче заданої:
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На низьких частотах або при малій товщині стінок екрану (h>
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) вплив поверхневого ефекту нижче, і ефективність екранування визначається як

[image: image93.wmf][

]

2

0

)

2

/(

1

r

wm

ф

К

Dh

Э

+

=

.

4.2.4. Экранирование проводов и катушек индуктивности
При экранировании реальних элементов, например трансформаторов, катушек индуктивности, проводов и т. д., обычно требуется одновременное экранирование от электрических и магнитных полей. Желательно в качестве электрических и магнитных экранов использовать одни и те же элементы конструкции, но при этом следует учитывать, что действуют они поразному. Токи, протекающие по экрану под действием високочастотного магнитного поля, во много раз больше токов, возникающих под действием электрического поля, поэтому эффективность электрического экрана практически не зависит от проводимости материала экрана, его магнитной проницаемости и частоты колебаний электрического поля. На эффективности магнитного экрана влияют проводимость, магнитная проницаемость и частота колебаний магнитного поля. Эффективность магнитного экранирования не зависит от наличия контакта с общин проводом, эффективности электрического экрана однозначно определяется наличием хорошего электрического соединения с общим проводом. Для одновременного экранирования электрического и магнітного полей не обходимо выполнить обе группы требований.

При экранировании катушек индуктивности следует также учитывать влияние экрана на индуктивность и добротность. Чем ближе расположен экран к катушке индуктивности, тем больше потери, вносимые экраном, и сильнее снижаются добротность и индуктивность. Потери, вносимые экраном, возрастают с увеличением удельного сопротивления и уменьшением расстояния между экраном и катушкой. Поэтому при разработке экранов высокочастотных катушек желательно выбирать материалы с  малым сопротивлением  (медь, латунь, алюминий). Размеры экрана рекомендуется выбирать таким образом, чтобы зазор между катушкой и экраном был не менее 0,5dкат , т.е.

Dэк ≥ 2dкат ;
lэк ≥ lкат + dкат ,                                        (4.10) 

Где lкат , dкат  – длина и диаметр намотки катушки; lэк , Dэк  – высота и диаметр экрана.

Толщину стенок – экрана выбирают в соответствии с (4.8).

При размещении высокочастотной катушки индуктивности в экране с размерами в соответствии с (4.10) снижается ее индуктивность на 15–18%,

если размеры катушки укладываются
в соотношении
3dкат > lкат > dкат , то

при этом возникают дополнительные потери, вносимые экраном, ξ ≈ ⋅3 10−4

0ρэк

Где f0=1МГц; f – рабочая частота; ρм – удельное сопротивление меди;  

ρэк  – удельное сопротивление материала экрана 

Фактически получаемая эффективность экранирования обычно менше рассчитанной по (4.6) и (4.7) за счет паразитной связи, возникающей через провода, выходящие из экранируемого пространства, и при наличии отверстий в экранах. Чтобы снижение эффективности было минимальным, отверстия для выводов должны быть расположены таким образом, чтобы не мешали вихревым токам: отверстия и вырезы в экране необходимо делать вытянутыми вдоль направления вихревых токов.

Наилучшую защиту как от электрического, так и от магнитного полей обеспечивают информационные линии связи типа экранированного бифиляра, трифиляра  (трех скрученных вместе проводов из которых
один используется в качестве электрического экрана), триаксиального кабеля (изолированного коаксиального кабеля, помещенного в электрический экран), экранированного плоского кабеля  (плоского многопроводного кабеля, покритого с одной или обеих сторон медной фольгой). Чтобы уменшить урівень ПЭМИ, не обходимо особенно тщательно выполнять соединение оболочки провода (экрана) с корпусом аппаратуры. Вместе с тем соединение оболочки провода с корпусом в одной точке не ослабляет в окружающем пространстве магнитное поле, создаваемое протекающим по проводу током. Для экранирования магнитного поля необходимо создать поле такой же величины и обратного направления. С этой целью необходимо весь обратный ток экранируемой цепи направить через экранирующую оплетку провода. Для полного осуществления этого принципа необходимо, чтобы экранирующая оболочка была единственным путем для протекания отраженного тока.  

Высокая эффективность экранирования обеспечивается при использовании витой пары, защищенной экранирующей оболочкой.

На низких частотах приходится использовать болем сложные схемы экранирования – коаксиальные кабели с двойной оплеткой (триаксиальные кабели).

На болем високих частотах, корда товщина экрана значительно превышает глубину проникновения поля, необходимость в двойном экранировании отпадает. В этом случае внешняя поверхность играет роль электрического экрана,  а по внутренней поверхности проте кают обратные токи.

Длина экранированного провода должна быть меньше четверти длины самой короткой волны спектра сигнала, иначе его надо рассматривать как длинную линию, которую надо нагружать на волновое сопротивление. Для уменьшения взаимного влияния длину монтажных цепей следует выбирать наименьшей, для чего элементы высокочастотных схем, связанные между собой, следует располагать в непосредственной близости, а не экранированные провода высокочастотных цепей – при пересечении под прямым углом.

Экранированные провода и кабели следует применять в основном для соединения отдельных блоков и узлов друг с другом.

Кабельные экраны выполняются в форме цилиндра из сплошных оболочек, в виде спирально намотанной на кабель плоской ленто или в виде оплетки из тонкой проволоки. Экраны однослойные и многослойные.  

Материал: свинец, сталь, медь, алюминий или их сочетание.  

В области низких частот корпуса многоштырьковых низкочастотных разъемов являются экранами и должны быть надежно заземлены.

В области высоких частот коаксиальные кабели должны быть согласованы по волновому сопротивлению и иметь высокочастотные разъемы.

Наиболее экономичным способом экранирования информационных линий связи между устройствами ТСПИ считается групповое размещение их в экранирующем распределительном коробе.

Для полного экранирования проводов от электрических и магнитных полей необходимо добиваться, чтобы весь обратный ток протекал по экрану, т.е. чтобы токи, протекающие по экранируемому проводу и экрану, были равны между собой (рис. 4.1, а). Для этого необходимо выводы генератора и загрузки підключать к проводу и экрану непосредственно без промежуточных проводников, а соединение с корпусом производить в одной точке, лучше со стороны приемника сигнала. При подключении общего провода генератора к корпусу, а не к экрану (рис. 4.1, б) получается экранирование только от электрических полей. При отсутствии соединения экрана с общим проводом никакого экранирующего эффекта не возникает.  

При соединении экрана с корпусом со стороны генератора или при соединении с корпусом через длинный провод эффективность экранирования падает за счет появления напряжения помех на этом проводе. Для экранирования проводов от низкочастотных наводок поверх экрана должна иметься изолирующая оболочка, исключающая случайные контакты с металлическими элементами корпуса изделия.  

При замыкании экрана на корпус  (рис. 4.1, в) нарушается магнитное экранирование части провода, расположенного между точкой замыкания экрана на корпус и нагрузкой. В этом случае довольно часто наблюдается, что при отключении соединения экрана около загрузки урівень наводок снижается.

Если это явление наблюдается, необходимо найти и устранить замыкание экрана на корпус.

На высоких частотах из-за поверхностного эффекта обратный ток протекает в основном по внутренней поверхности экрана, поэтому на частотах более 10 МГц замыкание экранов на корпус не снижает эффективности экранирования.

При конструировании всегда не обходимо учитывать, что при применении экранированных проводов резко увеличиваются габариты, стоимость и паразитная емкость монтажа, поэтому применять экранированные провода и коаксиальные кабели не обходимо только в
том случае, корда другие средства не дали нужного эффекта.  

Очевидно, что на низких частотах стальной экран, магнитная проницаемость котрого может быть достаточно высока  (или экран из другого электропроводящего материала со значительной магнитной проницаемостью), оказывается эффективнее медного по поглощению. Однако для повышения его эффективности приходится увеличивать товщину экранирующего листа. Кроме того, с ростом частоты магнитная проницаемость всех материалов бістро уменьшается, причем тем значительнее, чем больше ее начальное значение. Поэтому материалы с большим значеним начальной магнитной проницаемости (104 Гн/м) целесообразно использовать только до частот порядка 1 кГц. При больших значениях напряженности магнитного поля из-за насыщения материала ферромагнетика его магнитная проницаемость падает тем резче, чем больше начальное значение прони цаемости.

Во избежание эффекта насыщения экран делают многослойным, при этом желательно, чтобы каждый последующий  (по отношению к экранируемому излучению) слой омел большее начальное значение магнитной проницаемости, чем предыдущий, так как эквивалентная глубина проникновения электромагнитного поля в толщу материала δ обратно пропорціональна произведению его магнитной проницаемости и проводимости.

Толщина экрана d, необходимая для обеспечения заданного значения его эффективности, легко определяется из выражения К = 8,7d
δ .

Вторая составляющая эффективности экранирования в (4.3) Котр обусловлена отражением электромагнитной волны на границе раздела  «свободное пространство – экран» из-за различия волновых сопротивлений вакуума  (Z
для ближних полей – электрического или магнітного и Z для полей дальней зоны).

Эффективность экранирования вследствие отражения можно просто Определить как К = 20log Z m 4Z , где Z для металлических материалов можно представить в виде:  
Значительно большего эффекта экранирования можно достичь, используя не однородные, а многослойные экраны той же суммарной толщины. Это объясняется наличием в многослойных экранах нескольких границ раздела поверхностей, на каждой из которых происходит отражение электромагнитной волны вследствие разницы волновых сопротивлений слоев.

Эффективность многослойного экрана зависит не только от числа слоев, но и порядка их чередования. Наиболее эффективны экраны из комбинаций магнитных и немагнитных слоев, причем наружный по отношению к источнику излучения поля слой предпочтительнее выполнять из материала, обладающего магнитными свойствами.

Расчет эффективности экранирования двухслойными экранами из различных материалов показывает, что наиболее целесообразным в диапазоне частот 10 кГц – 100
мГц является сочетание медного и стального слоев.

При этом толщина магнитного слоя должна быть больше, чем немагнитного (сталь – 82% общей толщины, медь – 18%).

Дополнительное увеличение толщины экрана на один слой приводит к не очень заметному повышению эффективности экранирования.

При проектировании электромагнитных экранов в общем случае необходимо иметь в виду, что на сравнительно низких частотах наиболее сложно обеспечить эффективное экранирование магнитной составляющей поля, в то время как экранирование электрической составляющей не представляет особых трудностей даже при использовании перфорированных или сетчатых экранов.

Несмотря на то что на низких частотах высокопроводящие материалы могут обеспечить очень большие значения эффективности экранирования, в ряде случаев (по технологическим, конструктивным, экономическим соображениям) оказывается более целесообразным применять (особенно при экранировании статических и флуктуирующих магнитных полей с невисоким значеним напряженности) магнитные материалы с високими значениями начальной магнитной проницаемости. Для однослойного цилиндра, длина которого существенно превосходит его диаметр D0 , эффективности экранирования составляющей напряженности магнитного поля: перпендикулярной оси цилиндра, может быть приближенно оценена как

К = 20lg(1+μd D0) .                                    (4.13) 

Как и в электромагнитном случае, многослойные оболочки оказываются эффективнее однослойного экрана, причем их эффективности кастет практически пропорционально числу слоев.

Особое место в ряду материалов, применяемых для экранирования статических и квазистатических магнитных полей, занимают аморфне ферромагнетики. Магнитные экраны изготавливают из сплавов типа пермалоя с содержанием 20% железа и 80% никеля. Высокие магнитные свойства (большое значение
μmи коэффициента экранирования) достигаются после сложной и дорогой термической обработки. Однако свойства экранов, изготовленных из таких материалов, изменяются под. влиянием механических воздействий. Экраны, изготовленные из аморфных сплавов, не чувствительны к ударам и изгибам. Магнитные свойства аморфних сплавов достаточно высоки, что позволяет приманять их в качестве материала экрана. Они обладают высокой начальной магнитной проницаемостью, которая сохраняет свій уровень до частот порядка сотен мегагерц.

Например, для экранирования кабелів в аппаратуре, установленной на борту космических кораблей класса  «Вояджер», использовалась ткань «Метшильд», изготавливаемая из аморфного сплава в виде ленты шириной 1,5 мм и толщиной 58 мкм. Результаты исследований показали, что экранирующая способность такой ткани достигает 11 дБ при напряженности магнитного поля 40 А/м и 24 дБ при напряженности поля 200 А/м при частоте 60 Гц. Эти значения превосходят характеристики для аналогичных экранов из пермалоя в 1,5–2 раза и не меняются после механических воздействий.

На сегодняшний день для индустриальных помех и радіочастотного диапазона нашим специалистам удалось создать из аморфных сплавов экраны с коэффициентами экранирования до 60 дБ. Из аморфных ферромагнетиков также разработаны магнитные экраны для квазистатических полей (магнітного поля земли). Для магнітного экранирования малих объемов теперь возможно применение аморфного ферромагнитного микропровода.

Во многих случаях достаточно эффективным является использование неэкранированной витой пары. Экранированный многопарный кабель не обладает сколько-нибудь существенными преимуществами перед неэкранированным ни в скорости передачи данных, ни в устойчивости к внешним электромагнитным наводкам большой интенсивности, но, тем не менее, производится промышленностью. Кроме того, при использовании экранированного кабеля возникает серьезная проблема с заземленим экранной оплетки, заключающаяся в том, что симметричная конструкция кабеля не позволяет присоединять экранную оболочку кабеля напрямую к земле, как это делается в коаксиальных линях связи.
Экранная оболочка кабеля в данном случае не так полезна, как может показаться на первый взгляд, более того, экранная оболочка является носителем самой внушительной части энергии синфазной составляющей симметричной линии связи. Использование экранированного кабеля создает очевидную проблему: как и куда должна бать присоединена экранная оболочка кабеля, и как нейтрализовать ток синфазной составляющей протекающий по оплетке.

Простое заземление экранной оболочки кабеля не имеет никакого смысла, так как не устраняет проблемы проникновения синфазной помехи, и возникновения опасных потенциалов на входах микросхем.

Для подавления синфазних помех существует метод, основанный на применении индуктивно связанных катушек, размещенных на общем сердечнике  (рис. 4.2). Катушки индуктивности, включенные по такой схеме, называют продольным трансформатором. Встречно включенные катушки индуктивности не оказывают никакого влияния на полезный сигнал в линии Iвх , как и на
противофазную составляющую помехи. Для синфазной составляющей I син
продольный трансформатор в идеале представляет собой бесконечно большое сопротивление.

При включении связанных индуктивностей в линию связи каждая обмотка катушки включается последовательно с соответствующим проводником. Фазировка катушек при этом должна быть такова, чтобы магнитные потоки обмоток (Ф1от полезного сигнала и противофазной помехи и Ф2от синфазной помехи) были противоположно направлены и соответственно взаємно компенсированы для поленого сигнала и суммировались для синфазной помехи.  

Теоретически подавление синфазной помехи происходит полностью.

Магнитные устройства такого типа называют продольным трансформатором.

Тороидальные сердечники обеспечивают большие значения индуктивности при заданных токах без применения зазора, и более эффективны на низких частотах.

Таким образом, применение продольных трансформаторов значительно уменьшает уровень синфазных помех в каналах передачи данных по витой паре.

ЛЕКЦЫЯ 7

4.2.5. Экранированные помещения
Экранироваться могут не только отдельные блоки аппаратуры и их со-

единительные линии, но и помещения в целом (рис. 4.3).

В обычных (неэкранированных) помещениях основной экранирующий

эффект обеспечивают
железобетонные стены домов. Экранирующее свой-

ство
дверей
и
окон
хуже.
Для
повышения
экранирующих
свойств
стен

применяются дополнительные средства, в том числе:

• токопроводящие лакокрасочные покрытия или токопроводящие обои;

• шторы из металлизированной ткани;

• металлизированные
стекла  (например,
из
двуокиси
олова),
устанав-

ливаемые в металлические или металлизированные рамы.

Экранировку электромагнитных волн более 100 дБ
можно обеспечить

только в специальных экранированных камерах (рис. 4.3), в которых элек-

тромагнитный экран выполнен в виде электрогерметичного стального кор-

пуса, а для ввода электрических коммуникаций используются специальные

фильтры.

Таким
образом,
экранированием
электромагнитных
волн
возможно

полностью
обеспечить
электромагнитную
безопасность
объекта.
Однако

обеспечение требований
по
электромагнитной
безопасности объекта, осо-

бенно в части, касающейся защиты информации от утечки по техническим

каналам, созданным с применением специального
оборудования (электро-

акустический канал, радиоканал, канал побочных электромагнитных излу-

чений и наводок и т.д.), необходимо предусматривать на стадии разработки

проекта
объекта. Так,
например, при
проектировании в
пределах
объекта

необходимо
выделить
зоны
повышенной конфиденциальности –
комнаты

переговоров, технологические помещения, в которых циркулирует инфор-

мация, предназначенная для служебного пользования, и т.п. В таких поме-

щениях
не
должно
быть
окон,
они
должны
иметь
независимую
систему

электропитания, экранированные двери. При строительстве такого объекта

возможно
применение
экранирующих
материалов –
шунгитобетона
или

бетона с электропроводящим
наполнителем.
Стены помещения
отделыва-

ются
гибкими
экранами,
например
ткаными
коврами
из
аморфных
мате-

риалов или электропроводящими тканями. В качестве экранирующей ткани

возможно применение различных углетканей или металлизированных пле-

нок.С
внутренней
стороны помещение
облицовывается конструкционным

радиопоглощающим материалом для предотвращения образования стоячих

электромагнитных
волн
с
частотами
более 1
ГГц
и
для
создания
более

комфортной
экологической
обстановки.
В
качестве
радиопоглощающих

материалов могут быть использованы специализированное пеностекло раз-

личных марок или сотовые конструкции. Коэффициент экранирования та-

кого помещения может превышать 60 дБ в широком диапазоне частот.

Технологии
позволяют
производить
качественное
экранирование
и

уже
существующих
помещений,
изначально
не
предназначавшихся
для

специального использования. Отделка стен многослойными гибкими экра-

нами применима
в большинстве случаев. При наличии окон
они закрыва-

ются металлизированными пленками и шторами из экранирующих тканей.

В помещениях
такого класса возможно
применение гибких широкодиапа-

зонных радиопоглощающих материалов. Для облицовки потолков помеще-

ния
применяется
наполненное
пеностекло.
Коэффициент
экранирования

достигает значения 20 дБ и больше.

Мобильные
экранированные
сооружения
выполняются
как
перевози-

мые контейнеры на любом
виде
соответствующего
транспорта  (рис. 4.4).

Безэховые камеры (БЭК) предназначены для проведения испытаний и

высокоточных измерений
радиоэлектронной аппаратуры, антенной техни-

ки и испытаний технических средств на электромагнитную совместимость.

Обеспечивают получение достоверных результатов измерений в обстанов-

ке сильного
электромагнитного зашумления естественным и техногенным

электромагнитным фоном, а также могут использоваться как дополнитель-

ное средство защиты информации.  

Существуют
два
основных
типа
безэховых
камер
–
полубезэховая
и

полностью безэховая.  

Полубезэховая
камера –
это
экранированное
помещение,
у
которого

стены и потолок покрыты
радиопоглощающим материалом. Абсорбирую-

щие материалы присутствуют только на стенах и потолке, но пол остается

отражающим (для испытаний на излучения). В полубезэховых камерах до-

полнительная
установка
радиопоглощающего
материала
на
полу
камеры

позволяет
обеспечить
требуемую
степень
однородности
испытательного

поля на всех частотах.  

Полностью безэховая камера –
это экранированное
помещение, у ко-

торого
все
внутренние
поверхности
покрыты
абсорберами,
радиопогло-

щающим
материалом
покрыт
также
пол.
Покрытие
камеры
радиопогло-

щающим материалом преследует цель предотвратить отражения радиоволн

от внутренних поверхностей камеры, так как интерференция отраженного

и
излученного
электромагнитных
полей
может
привести
к
образованию

пиков и провалов напряженности результирующего электромагнитного по-

ля.
Этот
тип
безэховой
камеры
соответствует
свободному
пространству.

Приемная антенна остается на фиксированной высоте.

Пирамидальный
радиопоглощающий
материал  «Универсал-Дельта»

(рис. 4.5, а) предназначен для облицовки потолков, стен, полов высокока-

чественных
универсальных
безэховых
камер
и
экранированных
помеще-

ний, которые обеспечивают в широком диапазоне частот проведение высо-

коточных измерений параметров
радиоэлектронной аппаратуры, антенной

техники и технических средств на электромагнитную совместимость. Поглотитель
электромагнитных
волн  «Универсал-Дельта»
конструк-

тивно
представляет
собой
пирамидальный
тонкостенный
контейнер,
вы-

полненный
из
трудногорючего
материала
и
заполненный
негорючей
ра-

диопоглощающей
композицией
с
использованием
углеродного
волокна,

что обеспечивает стабильность радиотехнических и эксплуатационных ха-

рактеристик изделия.

Плита
базальтовая
радиопоглощающая  «Защита» (рис. 4.5, б)
пред-

ставляет собой
плоскую, жёсткую
плиту, выполненную
на
основе базаль-

товых и углеродных волокон
с неорганическим
связующим
материаллом.

Уровень безэховости зависит в основном от коэффициента отражения

используемого материала и габаритов помещения.

4.3. Безопасность оптоволоконных кабельных систем
Важнейшими характеристиками волоконно-оптических систем переда-

чи информации (ВОСПИ) являются [23]:  

•
слабое затухание сигнала и его меньшая зависимость от длины вол-

ны
передаваемого
информационного
оптического
сигнала,
распределения

мод и температуры кабеля;

•
слабое
искажение
сигнала
и
его
незначительная
зависимость  oт

спектральной ширины, распределения мод, амплитуды и длины волны пе-

редаваемого
информационного
оптического
сигнала,
длины
световода
и

температуры окружающей среды;

•
малые потери на излучение и их незначительная зависимость от ра-

диуса изгиба и температуры волоконного световода;

• более приемлемые физические параметры – вес, размер, общий объем;

•
простота укладки, сращивания и ввода излучения в световод;

•
высокая
устойчивость к
внешним
воздействиям –
влагостойкость,

теплостойкость,
стойкость
к
химической
коррозии
и
к
механическим
на-

грузкам.  

Несмотря на
перечисленные преимущества, ВОСПИ характеризуются

также
недостатками,
главным
из
которых
является
возможность
утечки

информации
за
счет
побочного
электромагнитного
излучения
и
наводок

(ПЭМИН) как в радиочастотном, так и в оптическом диапазонах.

Оптоволокно –
это
обычное
стекло,
передающее
электромагнитную

энергию в инфракрасном диапазоне волн. Излучение
наружу практически

не
просачивается.
Эффективный
перехват
информации
возможен
только

путем
физического
подключения
к
оптоволоконной
линии.
Однако
если

ВОСПИ рассматривать как систему, содержащую рабочие станции, серве-

ры,
интерфейсные карты,
концентраторы и
другие
сетевые
активные
уст-

ройства, которые сами являются источником излучений, то проблема утеч- ки информации становятся актуальной. Поэтому, принимая решения об ис-

пользовании оптоволоконных
кабельных
систем  (ОКС),
необходимо
учи-

тывать эти факторы.  

Структура
и
основные
параметры
оптоволоконного
кабеля
подробно

представлены в [28]. Волоконно-оптические кабели дифференцируются по

размеру
несущего
волокна
и
оболочки – слоя
стекла,
отражающего
свет.

Кроме. того, различают ОКС по режиму передачи: одномодовые и много-

модовые
кабели,
а
также
по
используемой
длине
волны (850–1550
нс)
и

применяемым источникам света (лазеры или светодиоды – LED).

Основным
элементом
оптоволоконного
кабеля
является
внутренний

сердечник из стекла или пластика (рис. 4.6, позиция 1). Диаметр и прозрач-

ность стекловолокна определяют количество передаваемого им света.

Наиболее распространены следующие
типы
оптоволоконного
кабеля:

•
с сердечником 8,3 мк и оболочкой 125 мк;

•
с сердечником 62,5 мк и оболочкой 125 мк;

•
с сердечником 50 мк и оболочкой 125 мк;

•
с сердечником 100 мк и оболочкой 145 мк.  

Волоконно-оптические
кабели
толщиной
в 8,3
микрона
очень
трудно

соединить
точно.
Поэтому
возможны
монтажные
ошибки,
в
том
числе
и

трудно выявляемые при тестировании кабельной линии. Подобные дефек-

ты можно
устранить
установкой
дополнительных оптоволоконных
повто-

рителей (концентраторов),  увеличивающих уровень электромагнитных из-

лучений кабельной системы в целом. Однако в последнее время
на рынке

появились так называемые заказные кабельные комплекты, то есть кабели

с уже смонтированными и проверенными в заводских условиях коннекто-

рами,
исключающими процедуры
монтажа
и
тестирования
линии
в
поле-

вых условиях.

Для оптоволоконного кабеля характерны следующие особенности:  

• наличие центрального силового элемента;

• размещение в полимерной трубке-модуле;

• количество оптических волокон в одном модуле –  от 1 до 12;

•
заполнение
пространства
между
модулями
упрочняющими
элемен-

тами –
корделями
из
стеклонитей
или
нитей
из
кевлара
и
гидрофобным

гелем;

• покрытие
всех
этих
элементов
и
модулей
промежуточной
полимер-

ной оболочкой;

• внешняя защита оболочки из полиэтилена или металла (возможно на-

личие двух защитных оболочек – металлической и полиэтиленовой).  

Наряду с указанными общими особенностями оптоволоконные кабели

различных фирм могут иметь
дополнительные скрепляющие ленты, анти-

коррозийные
и
водозащитные
обмотки,
гофрированные
металлические

оболочки и т.д. Как отмечалось выше, эффективным способом перехвата информации

с
оптоволоконных
кабельных
систем
является непосредственное
подклю-

чение к ним. Появилась информация о создании специальных дистанцион-

но управляемых роботов, которые могут самостоятельно передвигаться по

кабельным
канализациям и подключаться
к оптоволоконному
кабелю для

последующей передачи данных, циркулирующих в ОКС.

Для противодействия
злоумышленникам, имеющим специальную тех-

нику,
было предложено
использовать
внутренние
силовые
металлические

конструкции оптоволоконных кабелей в качестве сигнальных проводов. В

этом случае невозможен доступ к оптоволокну без нарушения целостности

силовых
конструкций.
Нарушение
целостности
приведет
к
срабатыванию

сигнализации в
центре контроля
за
ОКС. Дополнительного
оборудования

для реализации подобной охранной системы практически не требуется.  

Параметры ОКС
косвенно влияют
на безопасность
системы передачи

данных в целом. Существуют одномодовый
и многомодовый режимы
пе-

редачи данных. По одномодовым волокнам передаются оптические сигна-

лы
с одной длиной волны. В многомодовых волокнах могут передаваться

сигналы с различной
длиной волны. Для совмещения нескольких оптиче-

ских
сигналов
применяется
так
называемый
волновой
мультиплексор

(Wave Division Multiplexer – WDM). WDM работает как призма. Сигналы с

различной длиной волны комбинируются
в нем, а затем пересылаются
по

одному из оптических волокон. Призма на приемном конце разлагает сиг-

нал на волны исходной длины и направляет их на вход соответствующего

оптического приемника. Применение мультиплексирования позволяет уве-

личить число возможных каналов передачи данных. Однако в многомодо-

вых кабелях сигналы затухают сильнее, следовательно, расстояния между узлами регенерации должны быть значительно уменьшены, что делает сис-

тему более дорогой, более «излучающей» и менее защищенной.

В целом же затухание сигналов в оптоволоконном кабеле (до 5 дБ/км)

немного
меньше
затухания
электрического
коаксиального
кабеля.
Это

объясняется
тем,
что
свет
не
излучается
вне
кабеля,
как
электрический

сигнал в медных проводах. Очень важно и то, что с ростом частоты более

200 МГц оптоволоконные кабели имеют несомненное преимущество перед

любыми
электрическими
кабелями.
Поэтому
для
обеспечения
безопасно-

сти информации целесообразна высокочастотная передача.

Затухание сигнала существенно увеличивается при разветвлении и от-

ветвлении кабеля. В связи с этим предпочтительнее использовать однона-

правленные кабели, что, в свою очередь, определяет предпочтительные то-

пологии
сети: «звезда» (с
двумя
разнонаправленными
кабелями
между

центральным абонентом и каждым из периферийных) или кольцо (с одним

однонаправленным кабелем).  

Несмотря
на
малое
затухание,
волоконной
оптике
присуща
другая

проблема – хроматическая дисперсия. Волны света различной длины стек-

ло пропускает по-разному, поэтому
импульс света, проходя через
кабель,

«размывается».
Получается
эффект
радуги –
световой сигнал
разделяется

на цветовые компоненты. На расстоянии в несколько километров он может

«залезть» в следующий бит, что приведет к потерям данных. Это нарушит

их
целостность,
которая
является
наряду
с
конфиденциальностью
и
дос-

тупностью
важнейшим
аспектом
информационной
безопасности.
В
одно-

модовых кабелях передается свет одной частоты, поэтому здесь нет эффек-

та хроматической дисперсии.

Одно
из возможных
решений указанной
проблемы – увеличение рас-

стояния между соседними сигналами и соответственно сокращение скоро-

сти передачи, что не всегда допустимо. Однако исследования показали, что

при
генерации
сигнала
в
некоторой
специальной
форме
дисперсионные

эффекты почти исчезают, и сигнал
можно передавать на тысячи километ-

ров. Сигналы в этой специальной форме называются силитонами.

К недостаткам оптоволоконного кабеля относятся меньшие механиче-

ская прочность и долговечность по сравнению с электрическим кабелем и

снижение
чувствительности
при
воздействии
ионизирующих
излучений.  

Как
было
отмечено
выше,
компьютерные
сети,
построенные
на
базе

оптоволоконных
каналов,
излучают
в
окружающее
пространство
конфи-

денциальные данные. Компания ITT Cannon NS&S провела ряд измерений

уровня собственных излучений для оптоволоконной, экранированной и не-

экранированной кабельных систем в специально оборудованных лаборато-

риях. В результате оказалось, что на частотах до 70 МГц сеть на основе эк-

ранированной
кабельной
системы
имеет
самый
низкий
уровень

собственных
излучений.
Это
объясняется
тем, что
при
хорошем заземле- нии экранирование не только снижает на несколько порядков собственные

излучения кабелей, но и уменьшает электрический потенциал корпусов ак-

тивных устройств. На частотах 70–100 МГц все системы показали скачко-

образные
кривые
амплитудно-частотных
характеристик
уровня
собствен-

ных излучений, хотя характер их у всех систем был примерно одинаковым

[23].
Появление
пиков
свидетельствует
об
образовании
сложных
колеба-

тельных контуров как в кабелях, так и в активном оборудовании.

Приведем пример влияния различных
типов линий
связи на вычисли-

тельную систему. При тестировании локальная вычислительная сеть функ-

ционировала в режиме передачи АТМ со скоростью 155 Мбит/с на линиях

с незащищенной, с защищенной витой парой и с оптоволокном. В качестве

воздействия
рассматривалось
радиочастотное
поле
с
интенсивностью

3
В/м. Система на
базе незащищенной витой пары
характеризовалась вы-

соким уровнем появления сбоев
и в итоге вышла из строя. Локальная вы-

числительная
сеть на
оптоволокне имела
сбои, но
работала.
И только
ло-

кальная
вычислительная
сеть
на
основе
защищенной
витой
пары
была

совершенно не подвержена помехам.

Таким
образом,
безопасность
ОКС
определяется
самым  «узким»
ме-

стом телекоммуникационных
систем – сетевым активным
оборудованием.

Возможные
каналы
утечки
информации
в
радиочастотном
диапазоне

известны и хорошо изучены. С начала 80-х годов велись работы по выяв-

лению
возможных
каналов
утечки
информации
в
оптическом
диапазоне

частот.
Для
анализа
возможных
каналов
утечки
информации
рассмотрим

простейшую модель ВОСПИ
согласно [23] (рис. 4.7).

В качестве излучателя для ВОСПИ могут использоваться полупровод-

никовые устройства
двух типов. Устройство простейшего
типа – светоиз-

лучающий
диод
имеет
широкую
диаграмму
направленности
излучения
и

поэтому
пригоден для
работы с многомодовыми
волоконными световода-

ми с большим диаметром сердцевины. Более
сложные устройства – полу-

проводниковые
лазеры
излучают
значительно
лучше
сколимированные

пучки света и поэтому позволяют вводить сигнал более высокой мощности

(в 10–100
раз)
в
многомодовые
световоды,
а
также
эффективно
вводить

сигнал в одномодовые световоды с малым диаметром сердцевины. Свето-

излучающие
диоды
вполне
подходят
для
применения
в информационных

каналах
и
в системах
связи
с невысокой
или
умеренной
пропускной
спо-

собностью.

Утечка информации у излучателя возможна:  

• за счет несоответствия
геометрических размеров окна (микролинзы)

светоизлучающего диода или полупроводникового лазера и торца (аперту-

ры) волоконного световода;

• за счет  «окон прозрачности»
вокруг контактов на подложке, к
кото-

рым подводится передаваемый информационный сигнал в радиочастотном

диапазоне. В качестве приемника в ВОСПИ, как правило, используются фотодиоды.  

Утечка у приемника в оптическом диапазоне частот возможна:  

• за счет
несогласования геометрических размеров
окна (микролинзы)

фотодиода и торца волоконного световода;

• за счет  «окон
прозрачности» вокруг контактов на подложке, к кото-

рым подводится принимаемый информационный сигнал в радиочастотном

диапазоне.  

Для исключения утечки информации в оптическом диапазоне частот у

излучателя и приемника необходимо, чтобы их конструкция с физической

точки зрения представляла абсолютно «черное тело». Как правило, потери

в оптических разъемах составляют 2,5–4,5 дБ.

Наибольший
интерес
представляет
излучение
информации
с
оптиче-

ского волокна.  

Абсолютно
все волоконные
световоды
обладают
затуханием.
Затуха-

ние света в волоконном световоде обусловлено поглощением и рассеянием

в материале, рассеянием, связанным со световодной структурой и потеря-

ми на излучение. Рассеяние, связанное со световодной структурой, вызвано

большей частью геометрическими неоднородностями поверхности раздела

сердцевина-оболочка.
Тщательно
контролируя
процесс
изготовления,

можно
поддерживать
уровень
потерь
на
рассеяние
этого
типа
ниже 1

дБ/км. Потери на излучение вызваны изгибами световода и при малых ра-

диусах кривизны могут быть значительными.

Излучение из волоконного световода достигает особенно больших ве-

личин, если при изготовлении оптического кабеля используются световоды

без мягкой амортизирующей пластиковой оболочки.

С
точки
зрения
утечки
информации
наиболее
опасными
являются

«оболочечные» и «вытекающие» моды, так как, имея доступ к данному ти-

пу
оптического
волокна,
с
помощью
высокочувствительных
фотоприем-

ных
устройств  (в
качестве
оптического
объектива
можно
использовать

микролинзы или
специальное оптическое волокно, оптически
согласован-

ное с основным с помощью специально подобранной эмиссионной жидко-

сти), можно принять передаваемый оптический сигнал.

Если
в
оптическом
кабеле
существуют
нарушения
структуры,
напря-

жения,
приложенные
перпендикулярно
оси
оптического
волокна,
то
они могут вызывать его изгибы с малым радиусом кривизны. Осевые напряже-

ния
могут
также
приводить
к
изгибам,
если
имеются
неоднородности

структуры, к удлинению световода и росту микротрещин. Напряжение на

выпуклостях может привести к изгибу световода и увеличению побочного

излучения. Натяжение может также
привести к увеличению микротрещин

и вызвать изменение
показателя преломления, что, в свою очередь, также

может вызвать увеличение побочного излучения с волокна.

Частота
f0, при которой в диапазоне
f >= f0имеет место излучение по-

ля в окружающее пространство, называется частотой отсечки. Чем дальше

от нее частота
f, тем быстрее «высвечивается» энергия из волокна.

Все вышесказанное рассматривалось относительно волоконного свето-

вода. Если рассматривать оптический кабель, состоящий из нескольких оп-

тических волокон, по которым передается конфиденциальная информация

с разным грифом, то возникает еще один канал утечки информации за счет

переходного затухания, обусловленного вытекающими модами.

При
построении
ВОСПИ
для
передачи
конфиденциальной
информа-

ции
необходимо
детально
проанализировать
условия
эксплуатации,
гриф

информации, выбрать тип оптического кабеля, позволяющий осуществить

защиту
информации
от возможной
утечки
за счет
побочного излучения
в

оптическом
диапазоне
частот.
Помимо
конструктивных
средств
защиты

информации можно использовать и активную защиту, в частности зашум-

ление в оптическом диапазоне и квантовую криптографию.  
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