Трансформаторна підстанція

	Тип ДФ
	Джерела ДФ

	
	Електрик
	Сантехнік
	Прибиральниця

	Якісна недостатність
	Встановлення неякісних комплектуючих;

встановлення комплектуючих малої потужності,

встановлення ліній електрозвязку, розеток, запобіжниів поганої  якості
	-
	Вплив на працездатність трансформаторної підстанції (затоплення водою)

	Кількісна недостатність
	Встановлення не повної кількості комплектуючих, кількість ліній електрозвязку, розеток
	-
	-

	Відмови
	Можливість закоротити тр. підс.
	-
	Вплив на працездатність трансформаторної підстанції (затоплення водою), закладання вибухових пристроїв

	Збої
	- включення, виключення тр. підс.,

-пошкодження
	-
	Вплив на працездатність трансформаторної підстанції (затоплення водою), закладання вибухових пристроїв

	Помилки
	-
	-
	Вплив на працездатність трансформаторної підстанції (затоплення водою), закладання вибухових пристроїв

	Стихійні лиха
	Невстановлення  заземлення, водоізоляційних, вітростійких компонентів
	-
	-

	Злочинні дії
	виведення з ладу тр. підс., закорочення, неякісне обслуговування, пошкодження ліній електроживлення, розеток, запобіжників,  закладання вибухового пристрою
	-
	Виведення з ладу трансформаторної підстанції, закладання вибухових пристроїв

	Побічні явища
	Електромагнітне випромінювання
	-
	Електромагнітне випромінювання


Люк водопостачання

	Тип ДФ
	Джерела ДФ

	
	Електрик
	Сантехнік
	Прибиральниця

	Якісна недостатність
	
	встановлення  неякісних труб, кранів, обладнання, затоплення,

випадкова помилка
	Вплив на працездатність трансформаторної підстанції (затоплення водою)

	Кількісна недостатність
	
	Недостатня кількість труб, кранів, обладнання
	-

	Відмови
	
	Надмірна кількість води
	Вплив на працездатність трансформаторної підстанції (затоплення водою), закладання вибухових пристроїв

	Збої
	
	-
	Вплив на працездатність трансформаторної підстанції (затоплення водою), закладання вибухових пристроїв

	Помилки
	
	-
	Вплив на працездатність трансформаторної підстанції (затоплення водою), закладання вибухових пристроїв

	Стихійні лиха
	
	Недостатня тепло, водо ізоляція;
	-

	Злочинні дії
	Навмисне пошкодження, порушення життєзабезпечення
	виведення з ладу, порушення життєзабезпечення
	Виведення з ладу трансформаторної підстанції, закладання вибухових пристроїв, порушення життєзабезпечення

	Побічні явища
	
	-
	-


Каналізаційний люк

	Тип ДФ
	Джерела ДФ

	
	Електрик
	Сантехнік
	Прибиральниця

	Якісна недостатність
	
	встановлення  неякісних труб, кранів, обладнання, затоплення,

випадкова помилка
	Вплив на працездатність трансформаторної підстанції (затоплення водою)

	Кількісна недостатність
	
	Недостатня кількість труб, кранів, обладнання
	-

	Відмови
	
	Надмірна кількість води
	Надмірна кількість води,  закладання вибухових пристроїв

	Збої
	
	-
	Вплив на працездатність трансформаторної підстанції (затоплення водою), закладання вибухових пристроїв

	Помилки
	
	-
	Вплив на працездатність трансформаторної підстанції (затоплення водою), закладання вибухових пристроїв

	Стихійні лиха
	
	Недостатня тепло, водо ізоляція;
	-

	Злочинні дії
	Навмисне пошкодження, порушення життєзабезпечення
	виведення з ладу, порушення життєзабезпечення
	Виведення з ладу трансформаторної підстанції, закладання вибухових пристроїв, порушення життєзабезпечення

	Побічні явища
	
	-
	-


КПП

	Тип ДФ
	Джерела ДФ

	
	Електрик
	Сантехнік
	Прибиральниця

	Якісна недостатність
	встановлення неякісної мереж електрозв’язку, розеток, запобіжників гіршої якості, встановлення на КПП підслуховуючих пристроїв
	Встановлення підслуховуючих пристроїв, перехват інформації
	Відключення або вивід з ладу під час прибирання

	Кількісна недостатність
	Неповної кількості ліній зв’язку, розеток, запобіжників
	-
	-

	Відмови
	мереж електрозв’язку, розеток, запобіжників гіршої якості, підключення різноманітної апаратури
	Встановлення вибухівки
	Відключення або вивід з ладу під час прибирання, закладання вибухового пристрою

	Збої
	мереж електрозв’язку, розеток, запобіжників гіршої якості, підключення різноманітної апаратури
	Встановлення підслуховуючих пристроїв, перехват інформації
	-

	Помилки
	мереж електрозв’язку, розеток, запобіжників гіршої якості, підключення різноманітної апаратури
	Встановлення підслуховуючих пристроїв, перехват інформації
	-

	Стихійні лиха
	-
	-
	-

	Злочинні дії
	Встановлення неякісної мереж електрозв’язку, розеток, запобіжників,

закладання вибухового пристрою, підключення різноманітної апаратури
	Закладання вибухових пристроїв, перехват інформації,
	використання засобами фотографування; - читання «сміття»,   закладання вибухового пристрою, прослуховуючи і інших пристрої, залиття водою апаратури

	Побічні явища
	Електромагнітне випромінювання
	Електромагнітне випромінювання
	Електромагнітне випромінювання


Вікна

	Тип ДФ
	Джерела ДФ

	
	Електрик
	Сантехнік
	Прибиральниця

	Якісна недостатність
	-
	-
	Розбиття шибки вікна

	Кількісна недостатність
	-
	-
	Незакрите прибиральни-цею вікно може привести до крадіжок устаткування в лабораторії, комп’ютерів тощо

	Відмови
	-
	-
	-

	Збої
	-
	-
	-

	Помилки
	-
	-
	-

	Стихійні лиха
	Пожежа, повінь, землетрус, шквал, вибух
	Пожежа, повінь, землетрус, шквал, вибух
	Пожежа, повінь, землетрус, шквал, вибух

	Злочинні дії
	Розбиття шибки вікна
	Відключення або вивід з ладу підсистем забезпечення функціонування обчислювальних систем (електроживлення, охолодження та вентиляції, ліній зв’язку тощо).
	Розбиття шибки вікна

	Побічні явища
	Одержання інформації по вібро-акустичному каналу з використанням лазерних пристроїв зняття інформації
	-
	Незакрите прибиральни-цею вікно може привести до крадіжок устаткування в лабораторії, комп’ютерів тощо


Двері

	Тип ДФ
	Джерела ДФ

	
	Електрик
	Сантехнік
	Прибиральниця

	Якісна недостатність
	Підслухову-вання розмов.
	-
	Підслуховування розмов. Читання залишених без догляду віддрукованих на принтері документів

	Кількісна недостатність
	Крадіжка колб з лабораторії чи іншого устаткування
	Крадіжка колб з лабораторії
	Крадіжка колб з лабораторії

	Відмови
	-
	-
	-

	Збої
	-
	-
	-

	Помилки
	-
	-
	-

	Стихійні лиха
	Пожежа, повінь, землетрус, шквал, вибух
	Пожежа, повінь, землетрус, шквал, вибух
	Пожежа, повінь, землетрус, шквал, вибух

	Злочинні дії
	Підслуховування розмов, в тому числі телефон-них
	Фізичне зруйнування системи (внаслідок вибуху, підпалення та.ін.)
	Підслуховування розмов, в тому числі телефонних

	Побічні явища
	-
	-
	Поломка замка стає причиною проникнення зловми-сника в приміщен-ня


Стіни

	Тип ДФ
	Джерела ДФ

	
	Електрик
	Сантехнік
	Прибиральниця

	Якісна недостатність
	Пошкодження проводки,що приведе до збоїв систем живлення, систем забезпечення нормальних умов роботи апаратури та персоналу
	-
	-

	Кількісна недостатність
	-
	-
	-

	Відмови
	Пошкодження проводки,що приведе до відмов систем живлення, Використання закладних та дистанційних підслуховуючих пристроїв.
	-
	-

	Збої
	Збої систем живлення, систем забезпечення нормальних умов роботи апаратури та персоналу
	-
	-

	Помилки
	-
	-
	-

	Стихійні лиха
	Пожежа, повінь, землетрус, шквал, вибух
	Пожежа, повінь, землетрусшквал, вибух
	Пожежа, повінь, землетрус шквал, вибух

	Злочинні дії
	Відключення або вивід з ладу підсистем забезпечення функціонування обчислювальних систем(електроживлен-ня)
	-
	-

	Побічні явища
	Одержання інформації по каналу паразитних наведень в мережах живлення
	Одержання інформації по каналу паразитних наведень в мережах живлення
	-


Стеля

	Тип ДФ
	Джерела ДФ

	
	Електрик
	Сантехнік
	Прибиральниця

	Якісна недостатність
	Пошкодження проводки,що приведе до збоїв систем живлення
	-
	-

	Кількісна недостатність
	-
	-
	-

	Відмови
	Пошкодження проводки,що приведе до відмов систем живлення, Використання закладних та дистанційних підслуховую-чих пристроїв
	-
	-

	Збої
	Пошкодження проводки,що приведе до збоїв систем живлення, Використання закладних та дистанційних підслуховую-чих пристроїв
	-
	-

	Помилки
	Пошкодження проводки,що приведе до збоїв систем живлення
	-
	-

	Стихійні лиха
	Пожежа, повінь, землетрус, шквал, вибух
	Пожежа, повінь, землетрус, шквал, вибух
	Пожежа, повінь, землетрус, шквал, вибух

	Злочинні дії
	Підключен-ня до каналів зв’язку через штатні або спеціально розроблені апаратні засоби
	-
	-

	Побічні явища
	Одержання інформації по каналу паразитних наведень в мережах живлення
	-
	-


