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Сьогодні питання інформаційної безпеки актуальні як ніколи. Сьогодні дуже багато говориться про те, як захистити комп'ютерну інформацію. І в цьому немає нічого дивного – все таки без ПК сьогодні важко представити хоча б один офіс. А тому необхідність забезпечити безпеку конфіденційних даних в електронному виді очевидна. От тільки, захоплюючись захистом комп'ютерної інформації, керівники підприємств найчастіше забувають про інші небезпеки. Так, наприклад, останнім часом  все більше й більше поширення одержують різні методи прослуховування приміщень. Акустичні "закладки", або, просто говорячи, жучки, використати які ще не дуже давно могли винятково спецслужби, вирвалися на волю. Придбати  пристрій для підслуховування, сьогодні дуже просто. Встановлюються вони теж легко. Так що акустичні "закладки" різних типів є цілком реальною загрозою. Крім того, не можна забувати, що зловмисники можуть почати прослуховувати телефонні лінії, що належать компанії. Телефони сьогодні - необхідний засіб спілкування, і з розмов, що ведуться з їхнім використанням, можна довідатися багато цікавої інформації. Ну а ще є диктофони й стільникові телефони з функцією диктофона, спеціальні лазерні пристрої для знімання звукової інформації. Так навіть самий звичайний медичний стетоскоп можна використати для того, щоб підслухати     розмови, що ведуться в сусідній кімнаті. 

Сьогодні існує величезна безліч найрізноманітніших  способів підслухати конфіденційні переговори. Для захисту від кожного з них розроблені власні методи. Так, наприклад, існує кілька різних технологій пошуку акустичних "закладок". Власні методи виявлення існують і для телефонних "жучків". Втім, потрібно визнати, що захиститися від всіх можливих способів прослуховування практично неможливо. Та й обійдеться це дуже дорого (необхідні спеціальне устаткування й висококласні фахівці). На щастя, є один спосіб захиститися практично від всіх акустичних "закладок" одночасно. І допоможе нам у цьому... шум. Але, звичайно ж, не звичайний, а спеціальний. 

Принцип захисту акустичної інформації за допомогою шуму дуже простий. Спеціальний пристрій, так званий генератор, виробляє звукові перешкоди, які перекривають корисні сигнали. При цьому всі "закладки" й "жучки" працюють. От тільки їхні власники замість осмисленої мови одержують хаотичний шум. Але, звичайно ж, розроблювачі систем прослуховування приміщень виявилися не згодні з такою ситуацією. А тому сьогодні розроблено чимало програм, призначених для очищення запису від перешкод і відновлення корисних сигналів. Саме тому надійність захисту мовної інформації дуже сильно залежить від якості застосовуваного шумового сигналу. 

Сьогодні для захисту приміщень від прослуховування використаються різні типи шумів. Найпростіший  з них - білий. Якщо заглянути в словник, то можна побачити, що білим шумом називається звук, у якому коливання різної частоти представлені рівною мірою , тобто  в середньому інтенсивності звукових хвиль різних частот приблизно однакові. У якості його природного прикладу можна привести шум  води, що біжить, водоспаду й т.д.  Втім, нас із вами, шановні читачі, цікавить білий шум у голосовому спектрі. Саме він використається для захисту мовної інформації. 

Головними перевагами генераторів білого шуму є їхня простота й, відповідно, дешевизна. На жаль, мінусів у них набагато більше. Самий головний з них виходить із самого принципу дії приладу. Справа в тому, що багато матеріалів і будівельні конструкції мають різний акустичний опір на різних частотах. А це значить, що для дійсно надійного захисту потрібно встановлювати досить значну інтенсивність шуму. Потрібно чи говорити, що це навряд чи порадує людей, що ведуть переговори. Тим більше що генератори білого шуму працюють постійно, зупиняючись тільки при вимиканні. 

Другий тип шуму – пофарбований (окрашенный). Впринципі він дуже схожий на білий, котрий і становить його основу. Просто в ньому з'являється "зворотний зв'язок". Суть її полягає в наступному. У генератора є власний мікрофон. З його допомогою він сприймає розмову й аналізує його, виділяючи складові. Ну а після цього за допомогою убудованого эквалайзера пристрій самостійно автоматично підвищує або знижує рівень шуму в тій або іншій смузі мовного діапазону. Це дозволяє генератору збільшити інтенсивність шуму із частотою голосів співрозмовників і зменшити інтенсивність інших перешкод. Така технологія дозволяє підтримувати оптимальне співвідношення шум/корисний сигнал і зменшити, таким чином, негативні моменти роботи людей у захищеному приміщенні. 

Але самий надійний захист розмов від прослуховування дає розмовоподібний (речеподобный) шум. Суть його полягає в створенні перешкод, що представляють собою безладне змішання уривків розмов, музики й т.д.  Сьогодні розроблено чимало типів розмовоподібного шуму. Однак найбільше поширення одержали три з них. Перший утворюється шляхом змішання фрагментів трансляції трьох радіостанцій з однаковим рівнем сигналу. Генерація другого типу шуму теж здійснюється за допомогою радіо. Правда, у ньому виділяється один домінуючий сигнал, що змішується з додатковими. 

Самим  ефективним вважається третій тип розмовоподібного шуму. Він створюється прямо з  розмови, яку захищає, шляхом багаторазового накладення його фрагментів один на одного з різними рівнями інтенсивності сигналу. Для приклада можна розглянути генератор розмовоподібного шуму X. Це пристрій крім електронного блоку має у своєму складі мікрофон і колонкий працює в такий спосіб. Перші ж звуки, вимовлені учасниками конфіденційних переговорів, уловлюються генератором і відправляються в блок перетворення. Там вони піддаються обробці, у процесі якої відбувається множення й розподіл їхніх частотних складових.      Перешкода, що вийшла в результаті цього процесу, озвучується колонками. Шум змішується із основним сигналом, відбивається від стін, стелі й предметів інтер'єра й через якийсь проміжок часу знову вловлюється мікрофоном. Потім він знову надходить у блок перетворення, перетворюється в перешкоду й т.д.  Таким чином, виходить безперервний процес генерації дуже ефективного розмовоподібного шуму. Одержавши запис захищеної розмови, зловмисник нічого не зможе розібрати навіть за допомогою спеціального програмного забезпечення. Крім того, крім високої надійності в розглянутого генератора є ще один плюс. Справа в тому, що він працює тільки тоді, коли ведеться бесіда. Якщо ж у приміщенні тихо, то й шуми не створюються. 

 Генератори шуму дійсно можуть захистити розмови від підслуховування. Правда, варто відзначити, що при цьому співрозмовникам прийде миритися з деякими незручностями. Адже їм теж будуть заважати видавані пристроєм перешкоди. Саме тому генератори шумових перешкод багато хто недолюблюють. Тим часом у деяких випадках вони зовсім незамінні, наприклад тоді, коли переговори доводиться проводити в приміщеннях, які неможливо перевірити на відсутність акустичних "закладок". Тим більше якщо враховувати, що останнім часом  були розроблені невеликі пристрої, що вміщаються в маленькі валізки, які легко взяти із собою й убезпечити, таким чином, себе навіть на чужій території.

У арсеналі фахівців з електронної безпеки важливе місце займають системи радіоспостереження, призначені для виявлення підслуховуючих пристроїв і інших засобів несанкціонованої передачі інформації з контрольованих приміщень.
Для вирішення конкретних оперативних завдань служби безпеці використовують самі різні пристрої - від кишенькових індикаторів до стаціонарних систем радіоконтроля цілих будівель. У справжньому огляді виділені основні групи виробів даного призначення, причому критеріями класифікації послужили принципи їх побудови і технічні можливості.
ІНДИКАТОРИ ЕЛЕКТРОМАГНІТНИХ ВИПРОМІНЮВАНЬ
Простий індикатор електромагнітного поля складається з антени, широкосмугового підсилювача, амплітудного детектора і порогового пристрою, який спрацьовує, якщо сигнал на виході детектора перевищить регульований пороговий рівень. Поріг встановлюється так, щоб індикатор не реагував на зовнішні випромінювання (фон). В результаті підслуховуючий пристрій виявляється тільки в тих точках приміщення, де рівень його поля перевершує фоновий на 15 - 20 дБ.
Для підвищення чутливості використовуються режекторні фільтри, налаштовані на частоти могутніх зовнішніх джерел даного регіону (телевізійні і радіомовні станції), або просторова компенсація зовнішніх електромагнітних полів.
Деякі пристрої оснащуються простими засобами ідентифікації: звуковий вихід дозволяє прослуховувати сигнал, що демодулюється, і виявляти радіомікрофони методом так званого “акустичного зворотного зв'язку”, що викликає самозбудження в тракті радіомікрофон - індикатор.
Для локалізації джерел випромінювання в просторі корисні вимірники рівня сигналу. Індикатори поля відрізняються невеликими розмірами і масою, простотою, швидкодією і низькою вартістю. Проте із-за недостатньої чутливості і вибірковості вони не забезпечують необхідної достовірності виявлення. Тому ці пристрої рекомендуються лише для попереднього обстеження приміщення або ручної локалізації радіомікрофонів, виявлених досконалішими системами.
ІНДИКАТОРИ-ЧАСТОТОМІРИ
Відрізняються від індикаторів електромагнітних випромінювань вбудованим лічильником - частотоміром, який вимірює частоту радіосигналу, що перевищив встановлений поріг, і допомагає операторові ідентифікувати сигнал підслуховуючого пристрою.
Крім того, деякі індикатори можна підключати до комп'ютера і скануючого радіоприймача. У цій конфігурації індикатору доручається попередній аналіз електромагнітної обстановки з подальшою перевіркою результатів сканером. Слід зазначити, що індикатори-частотоміри зберігають основний недолік індикаторів поля: достовірно виявити джерело випромінювання вони можуть тільки в безпосередній близькості від нього.
НЕЛІНІЙНІ ЛОКАТОРИ
Використовуються для фізичного виявлення і визначення місцеположення скритно розміщених електронних пристроїв, які можуть знаходитися у вимкненому стані. Нелінійний локатор випромінює СВЧ-сигнал і приймає його другу гармоніку, яка утворюється із-за нелінійних ефектів в напівпровідникових приладах. Щоб виключити переизлучения, що створюються контактами метал - оксид в будівельних конструкціях, досконаліші вироби приймають і аналізують рівні не тільки другої, але і третьої гармонік. Російські і зарубіжні фірми випускають нелінійні локатори з імпульсним (потужністю до декількох кВт в імпульсі) і безперервним випромінюванням.
Перші володіють більшою дальністю виявлення, проте підвищена вихідна потужність може несприятливо впливати на оператора.
АНАЛІЗАТОРИ СПЕКТРУ
Аналізатор спектру - це вимірювальний прилад, який широко використовується в радіорозвідці для виявлення і ідентифікації сигналів оператором за формою їх спектрів. Володіючи високою чутливістю, він може підключатися до антени або кабельних ліній і відтворювати на екрані спектральні панорами або спектри окремих радіосигналів. Головна перевага аналізаторів спектру -высокая швидкість сканування і наочне відображення результатів. Проте вони, як правило, не мають в своєму розпорядженні засобів автоматизації операцій виявлення і досить дорогі, особливо в діапазоні понад 100 Мгц. Прийнятний компроміс гавкає об'єднання низькочастотного спектроаналізатора і сканера.
СКАНУЮЧІ РАДІОПРИЙМАЧІ.
Скануючий радіоприймач - невід'ємний елемент будь-якої професійної системи радіорозвідки. Сучасні сканери можуть автоматично перебудовуватися в діапазоні до декількох Ггц і виявляти сигнали з різними видами модуляції. Ці вироби можна розділити на дві групи. Перші своїм походженням зобов'язані вимірювальній і військовій апаратурі. Такі приймачі володіють унікальними параметрами, проте їх розміри, маса і головне вартість вельми високі.
Вироби другої групи з'явилися в результаті еволюції зв'язкових, в основному короткохвильових, радіоприймачів. Досягнення мікроелектроніки дозволили створити недорогі моделі, цілком придатні для виявлення сигналів підслуховуючих пристроїв. Найбільшою популярністю зараз користуються кишенькові і настільні сканери японських фірм AOR Ltd. (AR3000A, 8000, 5000) і Icom Inc. (IC-R10, R8500). Сканери, що володіють високою чутливістю, частотною вибірковістю і широким діапазоном аналізу, виявляють сигнали радіомікрофонів з великою достовірністю. Проте експлуатація їх як автономні пристрої із-за обмежених можливостей по введенню, зберіганню і відображенню даних вимагає вельми високої кваліфікації оператора.
КОМП'ЮТЕРНІ ПРОГРАМИ УПРАВЛІННЯ СКАНЕРАМИ.
Більшість сучасних сканерів можна підключити до комп'ютера, який значно розширює можливості управління, відображення і зберігання інформації про досліджувані сигнали. В даний час відоме значне число різних програм управління сканерами, багато хто з яких розповсюджується через інтернет. Разом з функціями управління, а також накопичення і обробки даних про радіоспектри, спеціалізоване програмне забезпечення здатне вирішувати окремі завдання ідентифікації сигналів підслуховуючих пристроїв.
МІКРОКОМП'ЮТЕРНІ КОМПЛЕКСИ ВИЯВЛЕННЯ РАДІОМІКРОФОНІВ.
У цих виробах об'єднується апаратура пошуку сигналів: антени, адаптери для підключення до кабельних ліній, спеціалізовані скануючі радіоприймачі, а також пристрої індикації і реєстрації даних. Функції управління і відображення доручаються мікрокомп'ютеру, який організовує також окремі автоматичні процедури виявлення і ідентифікації сигналів.
КОМП'ЮТЕРНІ КОМПЛЕКСИ КОНТРОЛЮ ПРИМІЩЕНЬ І БУДІВЕЛЬ.
Як альтернатива дорогим мікрокомп'ютерним комплексам зарубіжного виробництва російські розробники пропонують апаратно-програмні системи на базі стандартних вузлів комп'ютера і недорогого сканера, які оснащуються додатковою апаратурою і програмами. Переваги такого підходу очевидні: сучасний персональний комп'ютер стоїть недорого і має в своєму розпорядженні можливості для реалізації “інтелектуальних” процедур виявлення будь-якої складності.
Закінчуючи огляд, можна зробити вивід, що в даний час на ринку систем електронної безпеки є широкий вибір приладів, за допомогою яких фахівці з високою мірою достовірності можуть виявити засоби несанкціонованої передачі інформації з контрольованих приміщень. Вибір цих приладів залежить від ступеня підготовки фахівців і від грошових коштів, що виділяються керівництвом на заходи щодо забезпечення безпеки своєї організації.
Системи  віброакустичного  зашумлення
   Ефективним способом захисту приміщень від знімання інформації з віброакустичних  каналів є використання систем віброакустичного зашумлення. Така система складається з низькочастотного генератора шуму, віброперетворювачів, що вмонтовуються на будівельних конструкціях і створюють в них вібраційні мікроколивання, що маскують корисний мовний сигнал, коробів і ін.
  Стійкий попит на системи такого роду, який вже декілька років спостерігається на українському та російському ринках, викликав і продовжує викликати появу великої кількості моделей від різних фірм-виробників. Для споживача зробити правильний вибір потрібної йому системи непросто, враховуючи, що, як правило, інформація від виробників носить рекламний або дуже обмежений характер. Ситуація посилюється тим, що навіть оцінні випробування систем віброакустичного  зашумлення - це організаційно і технічно непроста річ, що вимагає від споживача відчутних витрат.
 Системи віброакустичного зашумлення
	
	[image: image1.png]




	
	


Сертифіковані системи “ШОРОХ-1” і “ШОРОХ-2.

     Це високоефективні, надійні пристрої, що серійно випускаються та сертифіковані.
  Система “ШОРОХ-1” має три незалежні канали генерації і формування шумового сигналу, що практично повністю виключає можливість виділення зловмисником корисного сигналу за допомогою засобів шумочистки. Система “ШОРОХ-2” має один канал генерації шумового сигналу, характеристики якого ідентичні каналам системи “ШОРОХ-1”.
  Важливою особливістю систем “Шерех” стала наявність п'ятисмугового октавного еквалайзера в кожному каналі, що дозволяє створити оптимальний спектр шуму у кожному конкретному випадку і тим самим забезпечити високий рівень комфортності переговорів.
  Окремо потрібно відзначити велику вихідну потужність систем, при щодо малих габаритах. Так, система “ШОРОХ-1” здатна забезпечити зашумлення близько 1350 кв. метрів бетонних стін і перекриттів.


 Технічні характеристики систем “ШОРОХ-1” і “ШОРОХ-2”

Вид сигналу, що генерується: аналоговий шум з нормальним розподілом щільності вірогідності миттєвих значень.
· Діапазон частот: 200-5000 Гц.
· Середні частоти октавних смуг еквалайзера 250, 500, 1000, 2000, 4000 Гц.
· Глибина регулювання спектру по смугах ±20 дб.
· Глибина регулювання рівня шумового сигналу в кожному каналі: не меншого 40 дб.
· Роздільне регулювання рівнів акустичного і віброакустичного шуму.
· Вживані типи вібропетворювачів: КВП-2, КВП-6 (стінні) і КВП-7 (віконний).
· Здатність навантаження кожного каналу: КВП-2 - 24 шт., КВП-7 - 16 шт. і акустичні колонки 8 Ом - 16 шт. одночасні.
· Ефективний радіус дії КВП-2, КВП-6 на перекритті товщиною 0,25 м: 6 ±1 м; КВП-7 на склі завтовшки 4 мм: 1,5 ± 0,5 м.
· Максимальна сумарна вихідна потужність: “Шерех-1” - 60 Вт; “Шерех-2” - 20 Вт.
· Габарити блоку генераторів:
“Шорох-1” - 340х300х140 мм; вага: не більше 12 кг;

“Шорох-2”-280х270х120мм; вага: не більше 6 кг
· Можливість дистанційного керування.


                         Пристрій дистанційного керування “ШОРОХ-ДУ”
   Для дистанційного включення і виключення систем “Шорох-1” і “Шорох-2” нами пропонується пристрій “ШОРОХ-ДУ”, що складається з базового блоку і мініатюрного брелка.
· комутована потужність: не більше 1100 Вт;
· радіус дії радіоканалу: не меншого 15 м;
· живлення базового блоку: 220В 50Гц; брелок: елемент типу 23А. 
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Зовнішній вигляд комплексу Барон

БАРОН - комплекс віброакустичного захисту приміщень

Кажучи про оптимальне налаштування завадостійкого сигналу, необхідно приймати до уваги наступне – система безумовно повинна задовольняти вищезгаданим вимогам по перевищенню рівня перешкоди над рівнем наведеного мовного сигналу. Проте з причини того, що захищаючі поверхні та інші конструкції володіють неоднаковими акустичними опором на різних частотах, а також через конструктивні  особливості віброперетворювачів, на деяких з частот необхідне перевищення може не забезпечуватися. Для усунення цього недоліку доводиться збільшувати потужність перешкоди, що у свою чергу приводить до

створенню паразитного шуму, що заважає роботі інших технічних систем, а також створює дискомфорт і заважає повсякденній діяльності людям, що працюють в приміщеннях.

Часто це призводить до того, що в найбільш відповідальний момент (під час проведення важливої наради і т.п.) систему захисту відключають, що приводить до створення передумови до витоку конфіденційній інформації. Наявна в комплексі «Барон» система налаштування спектру перешкоди (еквалайзер) дозволяє забезпечити необхідне перевищення рівня перешкоди рівнем мовного сигналу при мінімальній дії, що заважає, на людей, тобто створити оптимальну перешкоду.

Для ілюстрації можливостей різних систем захисту на малюнку 1 представлено сімейство кривих

що відображають різницю між рівнем перешкод, що створюються системами віброзашумлення ANG-2000, «Гонг», «Барон»

і рівнем перешкод, відповідним вимогам по захисту інформації (перевищення над нормою на 2-10 дб).
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      Приведені на графіці криві отримані за допомогою дослідницького комплексу «Спрут4А». З малюнка видно, що система захисту ANG-2000 забезпечує необхідний рівень перешкод у всій смузі частот, проте на частотах 2000 і 4000 Гц спостерігається перевищення рівня перешкоди над нормою - більш ніж на 15-25 дб.

Таке перевищення збільшує рівень паразитного шуму, 

 в захищеному приміщенні. І в цей же час знижувати рівень перешкоди, що створюється системою ANG-2000, не можна, оскільки на частоті 1000 Гц спостерігається значний провал рівня перешкоди.

У зв’зку з  психофізіологічними особливостями сприйняття звуку людиною інтенсивність маскуючи звуків володіє асиметричністю.

   Вона виявляється в тому, що маскуючий звук надає відносно невеликий вплив на тони маскованого звуку нижче за його власну частоту, але сильно ускладнює сприйняття вищих звуків.

Тому для маскування акустичних сигналів ефективні низькочастотні акустичні шумові сигнал і, отже, на частотах 2000 і 4000 Гц шумова перешкода, що створюється системою ANG-2000, на самому

справі малоефективна.

      На графіці також видно, що система .Гонг. не забезпечує захист на частоті 250 Гц, а в комплексі «Барон» за допомогою вбудованого еквалайзера вдалося створити перешкоду з достатньо оптимальним спектром по рівню і смузі частот, що відповідає вимогам по захисту інформації і не приводить до створення паразитних шумів в приміщенні.

У комплексі «Барон» так само реалізовані можливості по оптимальній настройці перешкоди завдяки наявності у нім чотирьох незалежних вихідних каналів з роздільними регулюваннями. Це дозволяє використовувати

даний комплекс для одночасного зашумлення  різних захищаючих конструкцій, інженерних комунікацій, вікон і т.п., що володіють неоднаковим акустичним опором і звукопровідними властивостями, що дозволяє повністю захистити приміщення від витоку мовної інформації по різних віброканалам. Крім того, використовуючи чотири вихідних підсилювача комплексу, можна забезпечити одночасний захист декількох приміщень або великого конференцзала.

 «Барон», було прагнення поліпшити якість придушення за рахунок застосування перешкоди, що відрізняється від шумовою. Кожен, хто займається проблемами захисту інформації знає, що якнайкращі результати з точки зору придушення дає перешкода, близька по структурі до інформаційного сигналу. У цьому сенсі

шумова перешкода є не оптимальною. Крім того, останнім часом значний розвиток отримали різні методи шумочистки, зокрема засновані на цифровій обробці сигналів. Багатьом відомі такі комплекси шумочистки, як «Золушка» і «Незабутка» (Центр мовних технологій), «Аудіо» (НЕЛК)

і ін., застосування яких дозволяє поліпшити розбірливість мови до необхідного рівня при значному (20 дб і вище) перевищенні шумової перешкоди над сигналом. Отже для ефективного придушення мовного сигналу перешкода повинна мати мовоподібну структуру.

             З цією метою, як одне з джерел мовоподібної перешкоди в комплексі «Барон»    використовуються передачі мовних радіостанцій. Для цього в комплексі є три приймачі,   що настроюються на різні частоти і є можливість перебудови приймачів на інші частоти по випадковому закону.

Сигнали трьох мовних станцій змішуються між собою, а також з сигналом вбудованого шумогенератора, при цьому ваговий внесок кожного сигналу може регулюватися користувачем. Проведені фірмою НЕЛК дослідження показують, що застосування мовоподібної перешкоди істотно утрудняє відновлення сигналу навіть при рівнях перешкоди, що трохи перевищують рівень мовного сигналу.

Окрім використання вбудованих приймачів, для підвищення ефективності перешкоди ведуться дослідження над створенням оптимального з погляду придушення мовоподібного сигналу. Підключення джерела такої перешкоди до комплексу «Барон» здійснюватиметься через вбудований лінійний вхід, через який можна підключити будь-який зовнішній пристрій (диктофон, магнітофон і т.п.) із заздалегідь записаною мовою людини або групи людей, що працюють в приміщенні, що захищається.

До переваг  комплексу «Барон», що забезпечують зручність експлуатації системи віброзашумлення   відноситься наявність пристрою дистанційного включення і виключення по радіо, що дозволяє встановлювати блок генераторів перешкод в будь-якому зручному місці, у тому числі і в сусідньому приміщенні. Органи основних регулювань комплексу, що впливають на ефективність придушення виконані «під шліц».

Крім того комплекс віброзашумлення «Барон» може використовуватися як для установки на новостворюваних об'єктах, так і для заміни вже розгорнутих  систем придушення. Для цього в нім передбачена можливість підключення до нього різних типів вібропретворювачів(магнітодинамічних і п'єзоелектричних), вже встановлених, на захищеному об'єкті.

Зі всього  вище, можна зробити висновок про те, що ефективне застосування систем

Віброакустичного  придушення неможливо без проведення глибокої і серйозної оцінки їх характеристик.

Дослідження характеристик систем віброзашумлення, вимірювання параметрів звуко- і віброізоляції приміщень вимагає застосування контрольно-вимірювальної апаратури, високою чутливістю, що володіє, і що дозволяє

проводити вимірювання характеристик сигналів з достатньою точністю.

В даний час на ринку є різна, в основному імпортна, контрольно-вимірювальна апаратура звукового діапазону частот. Це шумоміри, акустичні аналізатори спектру. Вони достатньо дорогі, крім того є приладами загального застосування, що дозволяють проводити вимірювання без необхідної обробки отриманих результатів, тим більше з метою оцінки параметрів ефективності заходів захисту інформації. Дуже часто для оцінки ефективності систем віброакустичного захисту використовуються електронні стетоскопи. В цьому випадку перевірка проводиться по методу «чутно - не чутно». Результати такої перевірки носять суб'єктивний характер і не враховують можливостей сучасної апаратури шумоочистки.

От чому для оснащення органів і підрозділів контролю ефективності захисту інформації фірмою НЕЛК був розроблений комплекс вимірювань в звуковому діапазоні частот «Спрут 4А».

        Зовнішній вигляд комплексу «Спрут-4А»
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До складу комплексу входять:

. ПЕВМ;                                                                                             

. сигнальний концентратор, що є модулем якому проводиться посилення сигналу, що поступає   з одних перетворювачів, а також забезпечується живлення

мікрофону і вібродатчика;

. багатофункціональна плата введення/висновку, з допомогою якої  здійснюється оцифровування вхідних сигналів, а також управління коефіцієнтом посилення каналів 1 - 3 сигнальний концентратора;

. комплект вхідних перетворювачів (мікрофон вібродатчик) і пристроїв для підключення до дротяних ліній зв’язку і виходам радіоприймальних пристроїв;

. зовнішній аттенюатор;

. спеціальне програмне забезпечення.

Сигнальний концентратор володіє високим чутливістю, вхідним опором і коефіцієнтом

підсилення, що встановлюється програмно, що дозволяє проводити вимірювання з високою точністю. Сигнальний  концентратор також забезпечує необхідну напругу живлення для передпідсилювачів вимірювальних мікрофонів, вібродатчиків  (наприклад фірми Брюль і К'ер), і вони можуть підключатися безпосередньо до концентратора тому немає необхідності в застосуванні спеціальних окремих і достатньо дорогих блоків живлення для вхідних перетворювачів.

Спеціальне програмне забезпечення апаратури «Спрут-4А» дозволяє проводити обробку результатів вимірювань відповідно до методичних рекомендацій, що діють.

Для дослідження спектральних характеристик в апаратурі «Спрут-4А» передбачено три режими роботи лінійнийний спектр (БПФ), октавний і трьохоктавний аналіз. Приклади спектрів, отриманих за допомогою апаратури

Спрут-4А» приведені на малюнках 2 - 4.
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                                Приклад лінійного спектру
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                                  Приклад октавного спектру
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         Приклад  трьохоктавного спектру акустичного сигналу

       наведеного в захищаючій поверхні, що є суміш синусоїдальних коливань на      середніх     частотах октавних смуг 250, 500, 1000, 2000, 4000, 8000 і 16000 Гц

КОМПЛЕКС ВІБРОАКУСТИЧНОГО ЗАХИСТУ ІНФОРМАЦІЇ
  СКЕЛЯ-2

   Комплекс призначений для технічного захисту мовної інформації від несанкціонованого знімання по акустичних, віброакустичних і акустоелектричних каналах.
Призначений для підключення до мережі перемінного струму з номінальною напругою (220 (±2)В і частотою (50 (±1)Гц.
Комплекс забезпечує:

· формування "білого" шуму з фіксованими значеннями частоти і амплітуди; 

· формування "білого" шуму з псевдовипадковою зміною частоти і тривалістю випромінювання; 

· формування "білого" шуму з автоматичним управлінням амплітудою; 

· кількість вихідних каналів - 4; 

· діапазон частот "білого" шуму генератора - від 0,18 кГц до 15,0 кГц; 

· діапазон частот шуму п`єзоелектричних випромінювачів - від 0,18к Гц до 5,0 кГц; 

· кількість датчиків, що підключаються до кожного каналу - не більше 26; 

· реалізацію функції перемикання на резервне електроживлення; 

· максимальний рівень потужності зашумлення - 80 дБ; 

До складу комплексу входять пристрої, які можуть використовуватись як самостійні вироби: 

· генератор шуму "СКЕЛЯ-2Г"; 

· вібровипромінювач п`єзоелектричний "ОЦЗІ - 1ПЕ"; 

· акустичний випромінювач. 

Примітки: 

· до складу комплексу можуть входити інші складові частини, які по своїх технічних характеристиках відповідають вимогам даних ТУ; 

· склад комплексу може змінюватись (доповнюватись) іншими складовими частинами, які по своїх технічних характеристиках відповідають вимогам даних ТУ. 




5.Додаток

Розрахунок імовірної ефективності спроектованої  системи захисту інформації

Функціональна побудова систем захисту інформації

Функціональною побудовою будь – якої системи називають організовану сукупність тих функцій, для регулярної реалізації яких створена ця система. Функція захисту – сукупність функціонально однорідних заходів, що регулярно здійснюються в системі обробки інформації різними методами і засобами, з метою створення і підтримання умов, необхідних для надійного захисту інформації. Якщо при забезпеченні певного рівня організації кожної з функцій множини гарантовано досягається необхідний рівень захищеності інформації. Змінюючи зусилля і ресурси, що йдуть на реалізацію різних функцій можна забезпечити потрібний рівень захисту при мінімальних затратах та максимальний рівень захисту при заданих затратах.

На даний час не існує формальних методів формування повної множини функцій захисту – застосовуються неформальні методи, структурно – логічний аналіз, експертні оцінки компетентних спеціалістів і інші.

                                                 Структурно – логічний аналіз

Для формування повної множини функцій захисту необхідно виявити і систематизувати певний перелік ситуацій, які потенційно – можливі в процесі захисту інформації. Щоб захист інформації мав зміст необхідно існування умов, за яких можуть проявити себе ті чи інші дестабілізуючі фактори. Якщо такі умови існують необхідно оцінювати реальну можливість вияву дестабілізуючих факторів; виявляти факти прояву; вживати заходи для попередження дії ДФ на інформацію, а також для виявлення, локалізації і ліквідації наслідків такої дії. В цілому послідовність структурно – логічного аналізу таких ситуацій  подається у вигляді такого алгоритму:


