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1. Лабораторія знаходиться далеко від міста, поблизу є шосе, навколо ліс, на відстані 500 м немає жодної будівлі чи установи.
2. Категорія секретності – 2, оброблювальна інформація має грифи Цілком таємно, таємно, для службового користування. Особи,що мають доступ та допуск до робіт з такою інформацією:
- Начальник лабораторії - 1люд(цілком таємно,таємно,для службового користування);

- Заступник начальника лабораторії - 1 люд(цілком таємно,таємно,для службового користування);

- Старші наукові робітники – 5 люд(цілком таємно,таємно,для службового користування);

- Асистенти – 10 люд(таємно,для службового користування);

- Відділ захисту інформації – 5 люд(цілком таємно,таємно,для службового користування);

- Відділ служби безпеки (охорона) – 8 люд(для службового користування);

3. Опис Контрольованої зони подано на схемі 0
4. Виділені приміщення: Приміщення №1,№2 (хімічна лабораторія №1,№2 відповідно)

5. Припроведенні особливо важливих заходів забороняється:
- Працювати на ПЕОМ без включення приладу просторового та лінійного зашумлення  «Волна-4»

- Проводити ремонт ПЕОМ без узгодження з начальником відділу технічного захисту інформації 

- Монтувати і демонтувати блоки, відкривати конструкцію технічних засобів і кабелів ПЕОМ

- Підключати до системного блоку технічні засоби, які не пройшли атестації
- Вносити зміни в схеми,монтаж, конструкцію ПЕОМ та змінювати розташування об’єкту електронно-обчислювальної техніки без проведення додаткових досліджень

- Використовувати технічні засоби,що не входять в перелік основних та допоміжних технічних засобів

- Здійснювати електроживлення ПЕОМ, оминаючи мережевий фільтр

- Використовувати для системи заземлення ПЕОМ металеві трубопроводи, металеві елементи залізобетонних конструкцій будинку,тощо, які не мають вихід за межі контрольованої зони

- Виносити за межі хімічної лабораторії(кім №1,№2) секретні носії інформації, що містять інформацію про з обмеженим доступом

- Залишати без нагляду та передавати іншим працівникам лабораторії свої матеріальні носії секретної інформації

- Прибирання

- Виклик на ремонтні роботи електрика, сантехніка

- В’їзд та зупинка автомашин поблизу території лабораторії
6. Устаткування для аналізу та синтезу хімічних сполук – колби, хімічні реактиви,    спеціальне апаратне забезпечення(робота з хімічними сполуками);

   Три ПК з’єднаних в локальну мережу з комп’ютером виділеним під сервер (є вихід в Інтернет через Dial-Up) – апаратне забезпечення, обчислювальні машини з вбудованою пам’яттю (3 пк), під’єднанні один до одного, з головним апаратом(пк сервером), що обслуговує інші, є не швидкісне з’єднання з всесвітньою мережею таких апаратів через серверний пк(робота з електронною інформацією);

  Внутрішня МініАТС, системний телефон та два телефони підключені до МініАТС – невеличка телефонна підстанція, що обслуговує 3 телефони, підключені до неї (внутрішне спілкування);

