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Комплексная защита от недобросовестных конкурентов.

Защита коммерческой информации и личной жизни.

Защита акустической информации.

   Для защиты акустической информации, например речи, используют генераторы шума. В широком смысле под шумом понимают помехи, представляющие собой смесь случайных и кратковременных периодических сигналов.

   В узком смысле под шумом понимают так называемый белый шум, характеризующийся тем, что его амплитудный спектр распределен по нормальному закону, а спектральная плотность мощности постоянна для всех частот.

   Для защиты переговоров от прослушивания используют генераторы акустической шумовой помехи- белого шума.Они позволяют замаскировать полезную информацию на фоне шума.

   Помехи типа белого шума практически не поддаются полной фильтрации и поэтому являются наиболее эффективными для закрытия полезной информации.br>   Кроме того, акустические генераторы белого шума эффективны еще и тем, что воздействуют непосредственно на входные низкочастотные тракты подслушивающих устройств независимо от их особенностей схемотехники и принципов передачи информации.

Здесь предлагается Вам прибор, который позволит Вам проводить переговоры с полной уверенностью, что Вас не смогут подслушать.

Генератор шума " GS-200 "

Generator

Технические характеристики.

1. Питание прибора осуществляется от сети 220 вольт.

   По заказу комплектуется аккумулятором, позволяющем использовать прибор в     неприспособленных помещениях, в машине, на природе.

2. Диапазон акустического шума Гц. 250-10000.

   3. Потребляемый ток не более 1 ампера.

4. Время работы от сети неограниченно. От аккумулятора до 4 часов без подзарядки.

5. Расстояние перекрываемое защитным шумом до двух метров.

Стоимость прибора составляет:

c питанием от аккумулятора $ 220.00

c питанием от сети $ 185.00

Шум для защиты

Сегодня вопросы информационной безопасности актуальны как никогда. Особенно это верно в отношении компаний, поскольку конкурентная борьба между фирмами зачастую принимает весьма нелицеприятный характер. Сегодня очень много говорится о том, как защитить компьютерную информацию. И в этом нет ничего удивительного - все-таки без ПК сегодня трудно представить хотя бы один офис. А поэтому необходимость обеспечить безопасность конфиденциальных данных в электронном виде очевидна. Вот только, увлекаясь защитой компьютерной информации, руководители предприятий зачастую забывают о других опасностях. Так, например, в последнее время все большее и большее распространение получают различные методы прослушивания помещений. Акустические "закладки", или, попросту говоря, жучки, использовать которые еще не так давно могли исключительно спецслужбы, вырвались на свободу. Приобрести подслушивающее устройство сегодня очень просто. Устанавливаются они тоже легко. Так что акустические "закладки" разных типов являются вполне реальной угрозой. Кроме того, нельзя забывать, что злоумышленники могут начать прослушивать телефонные линии, принадлежащие компании. Между тем телефоны сегодня - необходимое средство общения, и из разговоров, ведущихся с их использованием, можно узнать много интересной информации. Ну а еще есть диктофоны и сотовые телефоны с функцией диктофона, специальные лазерные устройства для съема звуковой информации. Да даже самый обычный медицинский стетоскоп можно использовать для того, чтобы подслушать ведущиеся в соседней комнате разговоры.

Как вы сами, уважаемые читатели, видите, сегодня существует огромное множество самых разнообразных способов подслушать конфиденциальные переговоры. Для защиты от каждого из них разработаны собственные методы. Так, например, существует несколько различных технологий поиска акустических "закладок". Собственные методы обнаружения существуют и для телефонных "жучков". Впрочем, нужно признать, что защититься от всех возможных способов прослушивания практически невозможно. Да и обойдется это очень дорого (необходимы специальное оборудование и высококлассные специалисты). К счастью, есть один способ защититься практически от всех акустических "закладок" одновременно. И поможет нам в этом... шум. Но, конечно же, не обычный, а специальный.

Принцип защиты акустической информации с помощью шума очень прост. Специальное устройство, так называемый генератор, вырабатывает звуковые помехи, которые перекрывают полезные сигналы. При этом все "закладки" и "жучки" работают. Вот только их владельцы вместо осмысленной речи получают хаотический шум. Но, конечно же, разработчики систем прослушивания помещений оказались не согласны с такой ситуацией. А поэтому сегодня разработано немало программ, предназначенных для очистки записи от помех и восстановления изначальных полезных сигналов. Именно поэтому надежность защиты речевой информации очень сильно зависит от качества применяемого шумового сигнала.

Сегодня для защиты помещений от прослушивания используются различные типы шумов. Самый простой из них - белый. Если заглянуть в словарь, то можно увидеть, что белым шумом называется звук, в котором колебания разной частоты представлены в равной степени, то есть в среднем интенсивности звуковых волн разных частот примерно одинаковы. В качестве его природного примера можно привести шум бегущей воды, водопада и т. д. Впрочем, нас с вами, уважаемые читатели, интересует белый шум в голосовом спектре. Именно он используется для защиты речевой информации.

Главными достоинствами генераторов белого шума являются их простота и, соответственно, дешевизна. К сожалению, минусов у них гораздо больше. Самый главный из них исходит из самого принципа действия прибора. Дело в том, что многие материалы и строительные конструкции обладают различным акустическим сопротивлением на разных частотах. А это значит, что для действительно надежной защиты нужно устанавливать достаточно значительную интенсивность шума. Нужно ли говорить, что это вряд ли порадует людей, ведущих переговоры. Тем более что генераторы белого шума работают постоянно, останавливаясь только при выключении.

Второй тип шума - окрашенный. В принципе он очень похож на белый, который и составляет его основу. Просто в нем появляется "обратная связь". Суть ее заключается в следующем. У генератора есть собственный микрофон. С его помощью он воспринимает разговор и анализирует его, выделяя составляющие. Ну а после этого с помощью встроенного эквалайзера устройство самостоятельно автоматически повышает или понижает уровень шума в той или иной полосе речевого диапазона. Это позволяет генератору увеличить интенсивность шума с частотой голосов собеседников и уменьшить интенсивность остальных помех. Такая технология позволяет поддерживать оптимальное соотношение шум/полезный сигнал и уменьшить, таким образом, отрицательные моменты работы людей в защищенном помещении.

Но самую надежную защиту разговоров от прослушивания дает речеподобный шум. Суть его заключается в создании помех, представляющих собой беспорядочное смешение отрывков разговоров, музыки и т. д. Сегодня разработано немало типов речеподобного шума. Однако наибольшее распространение получили три из них. Первый создается путем смешения фрагментов вещания трех радиостанций с одинаковым уровнем сигнала. Генерация второго типа шума тоже осуществляется с помощью радио. Правда, в нем выделяется один доминирующий сигнал, который смешивается с дополнительными.

Самым же эффективным считается третий тип речеподобного шума. Он создается прямо из защищаемого разговора путем многократного наложения его фрагментов друг на друга с разными уровнями интенсивности сигнала. Для примера можно рассмотреть генератор речеподобного шума X. Это устройство помимо электронного блока имеет в своем составе микрофон и колонки и работает следующим образом. Первые же звуки, произнесенные участниками конфиденциальных переговоров, улавливаются генератором и отправляются в блок преобразования. Там они подвергаются обработке, в процессе которой происходит умножение и деление их частотных составляющих. Получившаяся в результате этого процесса помеха озвучивается колонками. Шум смешивается со смысловым сигналом, отражается от стен, потолка и предметов интерьера и через какой-то промежуток времени снова улавливается микрофоном. Затем он опять поступает в блок преобразования, превращается в помеху и т. д. Таким образом, получается непрерывный процесс генерации очень эффективного речеподобного шума. Получив запись защищенного разговора, злоумышленник ничего не сможет разобрать даже с помощью специального программного обеспечения. Кроме того, помимо высокой надежности у рассмотренного генератора есть еще один плюс. Дело в том, что он работает только тогда, когда ведется беседа. Если же в помещении тихо, то и шумы не создаются.

Ну а теперь пришла пора подвести итоги. Генераторы шума действительно могут защитить разговоры от подслушивания. Правда, стоит отметить, что при этом собеседникам придется мириться с некоторыми неудобствами. Ведь им тоже будут мешать издаваемые устройством помехи. Именно поэтому генераторы шумовых помех многие недолюбливают. Между тем в некоторых случаях они совершенно незаменимы, например тогда, когда переговоры приходится проводить в помещениях, которые невозможно проверить на отсутствие акустических "закладок". Тем более если учитывать, что в последнее время были разработаны небольшие устройства, умещающиеся в маленькие чемоданчики, которые легко взять с собой и обезопасить, таким образом, себя даже на чужой территории.

2006

Глава 3. Разработка рекомендаций по защите акустической информации при проведении совещаний.

3.1. Организационные меры при проведении совещаний

Совещание с участием представителей сторонних организаций должно проводиться с разрешения директора, который, в свою очередь, назначает ответственного за проведение совещания.

Ответственное лицо, совместно с представителями службы безопасности и соответствующими техническими специалистами проводит необходимые организационные и технические мероприятия, направленные на обеспечение сохранения секретности обсуждаемых вопросов.

Очередность рассмотрения вопросов, вынесенных на совещание, должна исключать участие лиц, не имеющих отношение к рассматриваемым вопросам. Ответственное лицо должно составить проект программы совещания и список участников, в котором указывается фамилия, имя отчество, место работы, должность и вопросы, в обсуждении которых он может принимать участие.

Участники пропускаются на совещание по спискам при предъявлении документов, удостоверяющих личность.

Меры при защите информации при проведении совещаний с участием представителей сторонних организаций направлены на подготовку соответствующего помещения и предотвращение утечки информации из него, с учетом особенностей проводимого совещания.

Целесообразно и обоснованно применение следующих организационных мер:

1.     перед проведением совещания необходимо проводить визуальный осмотр помещения на предмет выявления закладных устройств. Осмотр должен проводиться систематизировано и тщательно, обращая внимание на любую мелочь, на первый взгляд незначительную: наличие посторонних предметов, бытовой аппаратуры или предметов интерьера. Осмотр по возможности, должен проводиться сотрудником службы безопасности и человеком, хорошо знакомым с обычной обстановкой зала, например, сотрудником охраны.

2.     непосредственно перед проведением совещания охрана должна осматривать прилегающие к комнате для совещаний помещения, на предмет удаления из них сотрудников или посторонних лиц, которые могут вести подслушивание непосредственно через систему вентиляционных коммуникаций или через стену при помощи специальной аппаратуры; закрывать эти помещения на время проведения совещания и вести контроль за доступом в них.

3.     количество лиц, участвующих в конфиденциальных переговорах должно быть ограничено до минимума;

4.     вход посторонних лиц во время проведения совещания должен быть запрещен;

5.     должна быть четко разработана охрана выделенного помещения во время совещания, а также наблюдение за обстановкой на этаже. Во время проведения закрытого совещания необходимо не допускать близко к дверям комнаты никого из посторонних лиц или сотрудников организации. Стоя под дверью, или поблизости от нее, злоумышленник может подслушать то, о чем говориться в комнате. Особенно это вероятно в те моменты, когда кто-то входит или выходит из зала, так как на то время, пока дверь остается открытой, разборчивость речи резко повышается. Помимо этого, выходя или входя, человек может  не совсем плотно закрыть за собой дверь, что также повысит разборчивость речи. Для реализации этой меры необходимо, чтобы в течение всего времени, которое длится совещание, у двери комнаты дежурил охранник, осуществляющий контроль за дверью и коридором около входа в комнату, а также следить за тем, чтобы никто из посторонних не проник внутрь.

Для большей надежности, у дверей зала должен дежурить охранник из постоянного штата организации, так как подобное дежурство создает возможность подслушивания непосредственно охранником.

6.     по возможности проведение совещаний переносить на нерабочее время;

7.     любые работы в комнате, проводимые вне времени проведения конфиденциальных совещаний, например: уборка, ремонт бытовой техники, мелкий косметический ремонт, должен проводиться в обязательном присутствии сотрудника службы безопасности. Наличие этих сотрудников поможет обезопасить помещение от установки подслушивающих устройств сотрудниками организации или же посторонними лицами (электромантер, рабочие, уборщица и так далее).

8.     после проведения совещания комната должна тщательно осматриваться, закрываться и опечатываться

9.     между совещаниями комната должна быть закрыта и опечатана ответственным лицом. Ключи от комнаты должны быть переданы дежурной смене охраны под расписку и храниться в комнате охраны, доступ к ним должен быть регламентирован руководством.

Перечисленные меры организационной защиты информации в комнате для совещаний считаются весьма действенными и не несут серьезных материальных затрат или проблем с персоналом и могут применяться как отдельно, так и совместно, что позволит значительно повысить степень защиты информации  рассматриваемого объекта.

3.2. Технические меры по защите акустической информации в комнате для совещаний.

Для осуществления полной защищенности акустической информации при проведении совещания в рассматриваемой организации, необходимо применение в комплексе последующих  предложенных рекомендаций. 

В предложенной для рассмотрения комнате для проведения совещаний можно выделить следующие каналы утечки акустической информации из помещения:

1.     окно;

2.     стены;

3.     пол, потолок;

4.     дверь;

5.     батарея центрального отопления.

Акустическая защита помещения для совещаний является особенно важной, так как при проведении совещания акустическая информация относится к наиболее конфиденциальной.

Для защиты речевой информации применяется комплекс активных и пассивных средств:

1.     энергетическое скрытие путем:

-         звукоизоляции акустического сигнала;

-         звукопоглощения акустической волны;

-         глушения акустических сигналов;

-         зашумления помещения или твердой среды распространения другими широкополосными звуками, которые обеспечивают маскировку акустических сигналов.

2.     обнаружение, локализация и изъятие закладных устройств.

Пассивные способы защиты

К пассивным методам относится звукоизоляция и экранирование.

 В условиях совещания неуместно уменьшение громкости речи, поэтому для защиты такой информации следует применять звукоизоляцию, звукопоглощение и глушение звука.

Звукоизоляция локализует источники акустических сигналов в замкнутом пространстве, в данном случае в комнате для совещаний. Основное требование к звукоизоляции: за пределами комнаты соотношение сигналов/помеха не должно превышать максимально допустимые значения, исключающие добывание информации злоумышленниками.

Применительно к рассматриваемому объекту, необходима звукоизоляция оконных проемов дверей, а также использование звукоизолирующих покрытий.

Наиболее слабыми элементами помещения являются окна и двери. Двери обладают существенно меньшими по сравнению с другими ограждающими конструкциями поверхностными плотностями полотен и трудно уплотняемыми зазорами и щелями. Стандартные двери не удовлетворяют требованиям по защите информации в помещениях от прослушивания, поэтому следует применять двери с повышенной звукоизоляцией, путем применения дополнительных уплотняющих прокладок по периметру притвора дверей. Применение уплотняющих прокладок повышает звукоизоляцию дверей на 5-10 дБ. Однако в результате эксплуатации двери, резиновые прокладки изнашиваются, стираются, затвердевают. Эти факторы ведут к нарушению звукоизоляции.

Следовательно, для защиты информации в рассматриваемом объекте, целесообразно применять специально разработанные звукоизолирующие двери, либо двойные двери с тамбуром. При этом, целесообразно применить утяжеленные полотна дверей, обить их материалами со слоями ваты или войлока, использовать дополнительные уплотняющие прокладки, герме тирующие валики и так далее. При организации тамбуров дверей, звукоизоляцию повысит уплотнение щелей над полом при отсутствии порогов, а также облицовка внутренних поверхностей тамбура звукопоглощающими покрытиями.

Окна, занимающие по условиям освещенности достаточно большие площади ограждающих конструкций помещений, также как и двери, являются элементом среды распространения потенциальных каналов утечки информации.

Из приведенных данных следует, что звукоизоляция одинарного остекления соизмерима со звукоизоляцией одинарных дверей и недостаточна для надежной защиты информации в помещении. Таким образом, для повышения звукоизоляции рационально использование  окон с остеклением в раздельных переплетах с шириной воздушного промежутка более 200 мм или с тройным комбинированным остеклением.

Кроме окон и дверей, утечка акустической информации в рассматриваемом помещении возможна по обогревательным батареям и вентиляции. На вентиляционные отверстия необходимо установить экраны, таким образом, чтобы экран изготовленный, например, из алюминия и обитый внутри пенопластом, был размером на несколько сантиметров больше вентиляционного отверстия и был установлен на расстоянии 10 см от отверстия.

Для предотвращения утечки информации по отопительным системам необходимо использование экранирования батарей. Экраны изготовляются в основном из алюминия и покрываются сверху слоем пенопласта или какого-либо другого изолирующего материала.    

Звукоизоляцию в помещении можно повысить применив звукопоглощающие материалы.

Так как для достижения наибольшей эффективности снижения уровня опасного сигнала площадь акустической отделки помещений должна составлять не менее 60%, то для защиты помещения лучше всего применить для отделки стен и потолка панели из пенопласта (с зазором 3 мм).

Для более надежной защиты информации рекомендуется установка подвесного потолка (с отделкой панелями из пенопласта).

Кроме пассивных методов, рассмотренных выше, целесообразно применение и активных методов, например, генераторы шума.

Одним из распространенных генератором шума является устройство “Порог-2М” НИИСТ МВД России, предназначенный для защиты служебных помещений от подслушивания при помощи радиотехнических, лазерных, акустических и других средств. Позволяет защищать от утечки информации через стены, окна, трубы отопления и водоснабжения, вентиляционные колодцы и т. п.

Устройство работает в режиме “дежурного приема”, то есть включается только в случае, если в защищенном помещении начинается разговор. [3]

Другим, аналогичным по назначению устройством, является изделие “Кабинет” СНПО “Элерон”, предназначенное для предотвращения прослушивания речевой информации за пределами защищаемого помещения. Принцип действия основан на создании маскирующего вибрационного шума в ограждающих конструкциях и акустического шума в объеме помещения и вне его.

В целом, как показывает практика [1], применение описанных генераторов шума не нарушает комфортности при работе в защищенном с их помощью помещении. Однако, с точки зрения полной комфортности работы человека в помещении, по мнению специалистов [4], является комплекс виброакустической защиты “Барон”, в котором реализованы возможности по оптимальной настройке помехового сигнала. Имеющаяся в комплексе система настройки спектра помехи (эквалайзер) позволяет обеспечить необходимое превышение уровня помехи над уровнем речевого сигнала при минимальном воздействии на людей, то есть создать оптимальную помеху. Использование именно этого генератора рекомендуется для рассматриваемой комнаты для совещаний.

Технические меры по защите информации включают в себя три основных направления: 

-       обнаружение, локализация и изъятие закладных устройств;

-       подавление опасных сигналов с речевой информации;

-       повышение звукоизоляции помещения.

Для предотвращения подслушивания с помощью закладных устройств перед обсуждением комплексных работ необходимо  проведение углубленной “чистки” помещения. Она должна проводится специалистами службы безопасности организации.  Приглашение сотрудников специализированных организаций, для проведения подобных мероприятий нежелательно.

После проведения “чистки” помещение должно опечатываться и допуск в него должен быть разрешен лишь в сопровождении сотрудника службы безопасности.

               Для обеспечения защиты от закладных устройств в комнате для проведения совещаний необходимо:

-         не только проверять помещение в нерабочее время на предмет оставленных в нем радиозакладок, но также вести оперативную проверку обстановки во время проведения конфиденциального совещания на предмет выявления радиозакладных устройств, находящихся на теле человека и в предметах одежды или только что установленных;

-         необходимо не только выявление наличия закладки, но и установление с максимально возможной точностью ее местонахождения, с целью дальнейшего ее изъятия;

-         в случае обнаружения закладки во время проведения совещания, нецелесообразно немедленно прекращать его и начинать заниматься поиском злоумышленника. Это может создать неделовую атмосферу у участников совещания, вызвать напряженность подозрительность  друг к другу, бросить тень на невиновного человека. Это также может насторожить злоумышленника и спровоцировать его на то, чтобы избавиться от закладки. В этом случае, необходимо применение активных мер защиты – пространственного зашумления комнаты.

-         по окончании совещания необходимо провести непосредственное обследование подозреваемого. Именно для этого необходимо применение аппаратуры, позволяющей максимально точно определить местонахождение закладки и ее потенциального обладателя.

Защита от радиозакладок возможна путем непосредственного изъятия закладки или создания активных радиоэлектронных помех в диапазоне частот закладки.

Изъятие закладки не составляет труда вне времени проведения совещаний. В противном же случае, целесообразно использование метода создания активных радиоэлектронных помех.

Для обнаружения работающего диктофона, спрятанного на теле одного из участников совещания, наиболее эффективно офисное устройство PRD 018, который комплектуется восемнадцатью датчиками, которые размещаются под столешницей стола в комнате. Данное устройство локализует местонахождение диктофона, а соответственно и указывает  его обладателя.

Злоумышленник может получить конфиденциальную информацию через окна. Во избежании утечки акустической информации с помощью лазерного устройства съема информации со стекла, с помощью закладных устройств, а также с использованием направленных микрофонов, рекомендуется покрыть окна металлизированной пленкой.

Применение всего комплекса перечисленных организационных и технических мер по защите, обеспечит надлежащий уровень защиты акустической информации, циркулирующей в комнате для проведения совещания.

Обеспечение безопасности при проведении совещаний с участием представителей сторонних организаций имеет ряд особенностей, вызванных большим ущербом в случае утечки информации, разнородностью состава и относительно большим количеством участников, высокой степенью концентрации и обобщения сведений, большой вероятностью проноса диктофонов и радиозакладок участниками совещания.

Данные особенности предъявляют повышенные требования к подготовке помещения, способам и средствам защиты информации в ходе совещания.

На основании результатов проведенной работы можно сделать следующие выводы:

1.            информацию, циркулирующую в рассматриваемом помещении, можно разделить на речевую и на магнитных носителях.

2.            в качестве основных угроз безопасности информации во время проведения совещания выступают:

-         подслушивание и несанкционированная запись речевой информации с помощью закладных устройств, систем лазерного подслушивания, стетоскопов, диктофонов;

-         регистрация на неконтролируемой территории с помощью радиомикрофонов участниками, выполняющими агентурное задание;

-         перехват электромагнитных излучений при работе звукозаписывающих устройств и электроприборов.

1.     для предотвращения утечки информации предлагается комплекс организационных  и технических мер перед проведением совещания и в ходе совещания.

  В качестве основных организационных мер рекомендуется:

-         проверка помещения перед проведение совещания, с целью оценки состояния обеспечения безопасности информации;

-         управление допуском участников совещания в помещение;

-         организация наблюдения за входом в выделенное помещение и окружающей обстановкой в ходе проведения совещания.

2.     основными средствами обеспечения защиты акустической информации при проведении совещания являются:

-           установка различных генераторов шума, мониторинг помещения на предмет наличия закладных устройств, звукоизоляция.

3.     в качестве основных технических средств защиты информации были предложены следующие меры:

-         проведение “чистки” помещения на предмет наличия закладок перед проведением совещаний;

-         использование ковровых покрытий для повышения звукоизоляции;

-         обивка звукопоглощающим материалом дверей помещения ;

-         заделка имеющихся в окнах щелей звукопоглощающим материалом;

· установка в помещении генераторов шума “Барон”.

Каталог

Средства защиты от утечки информации по виброакустическим каналам

Барон

Предназначен для защиты объектов информатизации 1 категории и противодействия техническим средствам перехвата речевой информации (стетоскопы, направленные и лазерные микрофоны, выносные микрофоны) по виброакустическим каналам (наводки речевого сигнала на стены, пол, потолок помещений, окна, трубы отопления, вентиляционные короба и воздушная звуковая волна). Не имеет аналогов. Сертификат ФСТЭК

Подробнее

Барон S1

Предназначен для защиты объектов информатизации 1 категории и противодействия техническим средствам перехвата речевой информации. Имеет два канала формирования помех, к каждому из которых могут подключаться вибропреобразователи пьезоэлектрического или электромагнитного типа, а также акустические системы, обеспечивающие преобразование электрического сигнала, формируемого прибором, в механические колебания в ограждающих конструкциях защищаемого помещения, а также в акустические колебания воздуха. Сертификат ФСТЭК

Подробнее

Барон-К

Устройство контроля эффективности вибрационных помех.

Подробнее

Барон-В

Удаленный 16-ти канальный блок линейного дистанционного включения устройства БАРОН.

Подробнее

Барон-ДК

Удаленный коммуникатор для сбора и анализа информационных сигналов от устройств БАРОН-К.

Подробнее

Барон-ДУ

Модуль дистанционного управления для устройств серии БАРОН.

Барон-ДУ Р

Модуль дистанционного управления по радиоканалу для устройств серии БАРОН.

Молот

Вибрационный излучатель (на стену).

Подробнее

Серп

Вибрационный излучатель (на раму окна).

Подробнее

Копейка

Вибрационный излучатель (на стекло).

Подробнее

ВГШ - 103

Генератор виброакустического шума для защиты помещений 1-й категории. Октавный эквалайзер. Принцип действия защиты основан на маскировании спектра речи шумовой помехой. Система предназначена для стационарного оборудования помещений и рассчитана на длительный срок непрерывной эксплуатации. TRN – 2000 до 18 датчиков, OMS - 2000 до 4 датчиков. Сертификат ФСТЭК

Подробнее

ANG-2000

Генератор виброакустического шума. Предназначен для создания вибро-акустических помех с целью защиты от проводных и радио- микрофонов, вмонтированных в стену, а также лазерных и микроволновых систем, использующих отражение от окон. Особенности: два независимых выходных канала; регулировку по высоким и низким частотам; встроенную защиту от перегрузки. Сертификат ФСТЭК РФ.

Подробнее

TRN-2000

Вибрационный излучатель к АNG-2200 является специализированным электромеханическим преобразователем и предназначен для возбуждения шумовых вибраций в массивных конструкциях защищаемого помещения, обеспечивая при этом приемлемый уровень мешающего акустического шума.

Подробнее

OMS-2000

Акустический излучатель к ANG-2200 является специализированным электроакустическим преобразователем и предназначен для возбуждения акустического шума.

Подробнее

WMT-2000

Крепление к TRN-2200.

VNG-012GL
Генератор виброакустического шума с регулируемой частотной характеристикой. Защита обеспечивается созданием широкополосных акустических и виброакустических помех в строительных конструкциях, инженернотехнических коммуникациях и в замкнутых объёмах. Нагрузочная способность генератора до 80 датчиков. Сертификат ФСТЭК

Подробнее

VNG-006D
Генератор виброакустического шума (с 6 виброизлучателями). Защита обеспечивается созданием широкополосных акустических и виброакустических помех в строительных конструкциях, инженернотехнических коммуникациях и в замкнутых объёмах. Аппаратура может включаться и выключаться дистанционно по проводному или радио-каналу. Сертификат ФСТЭК

Подробнее

VN-GL
Вибропреобразователь для ограждающих конструкций.

VNT-2

Для окон и инженерных коммуникаций.

AI-150

Акустический излучатель 150 Ом.

SEL SP-55 2A
Система является техническим средством активной защиты информации по виброакустическому каналу для объектов информатизации 1 категории. 2-х канальный. Сертификат ФСТЭК.

Подробнее

SEL SP-55 4A
Система является техническим средством активной защиты информации по виброакустическому каналу для объектов информатизации 1 категории. 4-х канальный. Сертификат ФСТЭК

Подробнее

SEL SP-51/A
Электромагнитный излучатель для ограждающих конструкций.

Подробнее

Акустическая колонка

Акустический излучатель является специализированным электроакустическим преобразователем и предназначен для возбуждения акустического шума. (для моделей серии SEL –SP 55 и SEL SP-51)

Соната-АВ-1М

Генератор виброакустического шума. Предназначен для защиты помещений от утечки речевой информации по акустическим и виброканалам для выделенных помещений до 1 категорий. (Максимальная нагрузка 10- вибро ВИ-45 или 8-пьезо ПИ-45 или 8-аудиоизлучателей АИ-65 на 1 канал) Сертификат ФСТЭК

Подробнее

Соната-АВ-2М

Генератор виброакустического шума. 2-канала. Предназначен для защиты помещений от утечки речевой информации по акустическим и виброканалам. (максимальная нагрузка 20 ибро ВИ-45 или 10 пьезо ПИ-45 или 8 АИ-65 на 1 канал). Сертификат ФСТЭК

Подробнее

АИ-65

Акустический излучатель является специализированным электроакустическим преобразователем и предназначен для возбуждения акустического шума.

Подробнее

ВИ-45

Виброизлучатель большой мощности является специализированным электромеханическим преобразователем и предназначен для возбуждения шумовых вибраций в массивных конструкциях защищаемого помещения, обеспечивая при этом приемлемый уровень мешающего акустического шума.

Подробнее

ПИ-45

Виброизлучатель малой мощности является специализированным электромеханическим преобразователем и предназначен для возбуждения шумовых вибраций в стеклах окон (дверей, офисных перегородок).

Подробнее

"Соната-АВ" модель 1Б

Генератор виброакустического шума (для выделенных помещений до 1-ой категории включительно). Отсутствие общего для всех излучателей генераторного блока: генераторы шумового сигнала встроены непосредственно в каждый излучатель. Базовый состав системы: генератор-виброизлучатель СВ-45 ; генератор-аудиоизлучатель СА-65; блок питания С-ИП (двухканальный, 220В/12В). Нагрузочная способность: СВ-45 – до 4 на канал; СА – до 2 на канал. Сертификат ФСТЭК

Стена-105

Виброакустический генератор шума с двумя независимыми вибро и одним акустическими каналом. Цифровой генератор импульсной последовательности с повторением через один месяц. Сертификат ФСТЭК

Подробнее

СТД-Б, СТД-М

Виброизлучатели "СТД-Б" и "СТД-М" являются специализированными электромеханическими преобразователеми и предназначены для возбуждения шумовых вибраций в конструкциях защищаемого помещения, обеспечивая при этом приемлемый уровень мешающего акустического шума.

Подробнее

КЕДР

Генератор виброакустического шума. Позволяет анализировать акустическую обстановку в помещении с помощью двух микрофонов и на основании результатов анализа по встроенному алгоритму формирует сигнал, функционально связанный с огибающей появившегося акустического (речевого) сигнала. Имеет три независимых канала и позволяет подключать до 22 виброизлучателей и 4 акустических излучателей. Сертификат ФСТЭК.

Подробнее

ПКИ-1

Виброизлучатель большой мощности является специализированным электромеханическим преобразователем и предназначен для возбуждения шумовых вибраций в массивных конструкциях защищаемого помещения, обеспечивая при этом приемлемый уровень мешающего акустического шума.

Подробнее

ЛГШ-401

Виброгенератор 8-канальный (без вибропреобразователей).

Подробнее

ЛВП-А

Пьезоэлектрический вибро-преобразователь к ЛГШ-401 для установки на стены, полы, потолки и трубопроводы.

ЛВП-Б

Пьезоэлектрический вибро-преобразователь к ЛГШ-401 для установки на стекло или раму каждого оконного проема

ЛГШ-402

Виброгенератор, 2 канала, до 4 электромагнитных вибропреобразователей или акустических излучателей.

Подробнее

ЛГШ-403

Виброгенератор, 1 канал, до 4 электромагнитных вибропреобразователей или акустических излучателей.

Подробнее

ЛВП-2С

Электромагнитный излучатель к ЛГШ-4хх (для стен)

ЛВП-2Т

Электромагнитный излучатель к ЛГШ-4хх (для труб)

ЛВП-2О

Электромагнитный излучатель к ЛГШ-4хх (для окон)

ЛВП-2А

Акустический излучатель к ЛГШ-4хх.

WNG-023

Акустический генератор шума предназначен для защиты речевой информации от перехвата по прямому акустическому, виброакустическому и оптикоакустическому каналам. Данная модель защищает пространство объемом до 50 м3. Сертификат ФСТЭК.

Подробнее

Шаман

Генератор звуковой речеподобной помехи . Предназначен для обеспечения конфиденциальности переговоров, проводящихся в замкнутом помещении.

Подробнее

TF-012 N
Аппаратура защиты конфиденциальных переговоров. Защита осуществляется постановкой маскирующей акустической помехи непосредственно в месте проведения переговоров. Проведение переговоров обеспечивается с помощью телефонных гарнитур. Использование изделия гарантирует конфиденциальность переговоров, проводимых в любых помещениях, а также в салоне автомобиля.

Подробнее

Хаос 4

Аппаратура защиты конфиденциальных переговоров. Может выполняться в декоративном глобусе. Защита осуществляется постановкой маскирующей акустической помехой непосредственно в месте проведения переговоров. Проведение переговоров обеспечивается с помощью телефонных гарнитур. Использование изделия гарантирует конфиденциальность переговоров, проводимых в любых помещениях, а также в салоне автомобиля.

Генератор акустического шума ЛГШ-301

Генератор акустического шума ЛГШ-301 предназначен для защиты речевой информации от перехвата по прямому акустическому, виброакустическому и оптикоакустическому каналам.

ЛГШ-301 используется в условиях замкнутого пространства с питанием от сети переменного тока 220 В. Данная модель защищает пространство объемом до 50 м3. Если Вы работаете в помещении большего объема, необходимо устанавливать несколько генераторов.

Принцип действия предлагаемой модели основан на генерации «белого шума» в акустическом диапазоне частот и, как следствие,повышении отношения акустическая помеха/речевой сигнал.

Монтировать генераторы рекомендуется в непосредственной близости к местам возможного размещения системы перехвата, таким как: оконные и дверные проемы, стены, потолки и полы помещений, вентиляционные каналы и воздуховоды, трубы системцентрального отопления и водоснабжения, стекла и тонкие перегородки.

Помните: каждая конкретная ситуация уникальна и типовых решений не бывает!

ЛГШ-301 чаще всего используется в комплексе с другими средствами защиты информации. В прошлом при разработке и внедрении комплексных систем защиты информации от утечки по техническим каналам для зашумленияперечисленных «слабых» мест использовались генераторы акустического шума других фирм-производителей, например, — СмерШ Техникс. Эти генераторы (последняя версия WNG-023) при включении устанавливаются в среднее положение уровня громкости шума, которое затем можно регулировать. Это очень удобно для «карманного» использования.

Однако устройства подобного типа не предназначены для монтажа, подразумевающего автономную работу. Это привело специалистов ЛабППШ к идее создания ЛГШ-301 специально для использования в стационарных условиях.

Генератор ЛГШ-301 может быть настроен на оптимальный для определенных условий уровень громкости и при последующем включении не требует дополнительной подстройки.

Это особенно удобно в случае, если предполагается монтировать несколько генераторов для работы на разных, строго выверенных уровнях громкости акустического шума.

ЛГШ-301

Генератор акустического шума ЛГШ-301

Комплектность поставки

Наименование 
Количество

Основной блок 
1

Блок питания 
1

Отвертка* 
1

Руководство по эксплуатации 
1

Упаковка 
1

*) — устрство комплектуется отверткой для регулирования уровня громкости.

Технические характеристики

Характеристика 
Значение

Основной блок

Габаритные размеры 
66 x 66 x 20 мм

Масса 
100 г

Рабочее напряжение
5 В (±1%)

Параметры выходного акустического сигнала:

основной диапазон частот 
300 — 3400 Гц (речевой диапазон)

Сопротивление излучающей головки 
8 Ом

Блок питания

Габаритные размеры 
70 x 47 x 86 мм

Масса 
120 г

Рабочее напряжение 
220 В (±10%), 50 Гц

Выходная мощность
1.5 Вт

Выходное напряжение 
5 Вт (±1%)

Генератор акустического шума ЛГШ-302

Генератор акустического шума ЛГШ-302 предназначен для защиты речевой информации от перехвата по прямому акустическому, виброакустическому и оптикоакустическому каналам.

ЛГШ-302 используется в условиях замкнутого пространства с питанием от сети переменного тока 220 В. Данная модель защищает пространство объемом до 50 м3. Если Вы работаете в помещении большего объема, необходимо устанавливать несколько генераторов.

Принцип действия предлагаемой модели основан на генерации «белого шума» в акустическом диапазоне частот и, как следствие, повышении отношения акустическая помеха/речевой сигнал.

Монтировать генераторы рекомендуется в непосредственной близости к местам возможного размещения системы перехвата, таким как: оконные и дверные проемы, стены, потолки и полы помещений, вентиляционные каналы и воздуховоды, трубы систем центрального отопления и водоснабжения, стекла и тонкие перегородки.

Помните:каждая конкретная ситуация уникальна и типовых решений не бывает!

ЛГШ-302 чаще всего используется в комплексе с другими средствами защиты информации.В прошлом при разработке и внедрении комплексных систем защиты информации от утечки по техническим каналам для зашумления перечисленных «слабых» мест использовались генераторы акустического шума других фирм-производителей, например, — СмерШ Техникс. Эти генераторы (последняя версия WNG-023) при включении устанавливаются в среднее положение уровня громкости шума, которое затем можно регулировать. Это очень удобно для «карманного» использования.Однако устройства подобного типа не предназначены для монтажа, подразумевающего автономную работу. Это привело специалистов ЛабППШ к идее создания собственных генераторов акустического шума, предназначенных специально для использования в стационарных условиях. Первым из таких генераторов стал ЛГШ-301

Генератор ЛГШ-302 может быть настроен на оптимальный для определенных условий уровень громкости и при последующем включении не требует дополнительной подстройки.

Это особенно удобно в случае, если предполагается монтировать несколько генераторов для работы на разных, строго выверенных уровнях громкости акустического шума.

ЛГШ-302

Генератор акустического шума ЛГШ-302

Комплектность поставки

Наименование 
Количество

Основной блок 
1

Блок питания 
1

Отвертка* 
1

Руководство по эксплуатации 
1

Упаковка 
1

*) — устрство комплектуется отверткой для регулирования уровня громкости.

Технические характеристики

Характеристика 
Значение

Основной блок

Габаритные размеры 
Ø60 x 80 мм

Масса 
80 г

Рабочее напряжение 
5 В (±1%)

Параметры выходного акустического сигнала:

основной диапазон частот 
300—3400 Гц (речевой диапазон)

Сопротивление излучающей головки 
8 Ом

Блок питания

Габаритные размеры 
70 x 47 x 86 мм

Масса 
120 г

Рабочее напряжение 
220 В (±10%), 50 Гц

Выходная мощность 
1.5 Вт

Выходное напряжение 
5 Вт (±1%)

Генератор виброакустического шума ЛГШ-401

Система постановки виброакустических и акустических помех ЛГШ-401 предназначена для противодействия специальным средствам несанкционированного съема информации, использующих в качестве канала утечки ограждающие конструкции помещения.

В первую очередь это электронные или акустические стетоскопы для прослушивания через потолки, полы и стены, проводные или радио-микрофоны, установленные на ограждающие конструкции или водопроводные и отопительные трубопроводы, а также лазерные или микроволновые системы съема информации через оконные проемы помещений.

ЛГШ-401 обеспечивает защиту путем постановки широкополосной виброакустической шумовой помехи на потенциально опасные конструкции помещений. Кроме того, предусмотрена возможность установки акустического излучателя для защиты воздуховодов и вентиляционных шахт.

В состав системы ЛГШ-401 входят:

    * генератор шума ЛГШ-401;

    * пьезоэлектрические вибропреобразователи ЛВП-А и/или ЛВП-Б (общим количеством до 16-ти штук);

    * акустический излучатель.

Генератор шума ЛГШ-401 представляет собой восьмиканальный цифровой генератор псевдослучайной последовательности импульсов тактовой частоты 5 кГц с кварцевой стабилизацией. Выходы генератора предназначены для подключения шестнадцати пьезоэлектрических вибропреобразователей (по два последовательно соединенных вибропреобразователя на каждый канал) и одного акустического преобразователя.

Отличительной особенностью ЛГШ-401 является наличие системы контроля состояния подключенных вибропреобразователей. Она позволяет оперативно определять обрыв соединительных проводов или короткое замыкание для каждого из восьми каналов генератора с сигнализацией на светодиодных индикаторах. Предусмотрена возможность подключения дистанционного устройства управления устройством.

Вибропреобразователи предназначены для передачи генерируемой помехи на строительные, ограждающие и инженерные конструкции:

    * ЛВП-А — для установки на стены, полы, потолки и трубопроводы;

    * ЛВП-Б — для установки на стекло или раму каждого оконного проема.

Вибропреобразователи могут комплектоваться различными крепежными арматурами, в зависимости от места их установки.

Примечание:

Базовый комплект поставки включает только генератор шума ЛГШ-401. Включение в комплект поставки необходимого количества вибропреобразователей, креплений к ним и акустического излучателя оговаривается отдельно.

ЛГШ-401

Генератор виброакустического шума ЛГШ-401

ЛВП-А 
ЛВП-Б

Технические характеристики

Характеристика 
Значение

Количество виброакустических каналов 
8

Количество вибропреобразователей, подключаемых к генератору при последовательном подключении двух вибропреобразователей на один выходной канал 
16

Количество акустических каналов 
1

Среднеквадратическое напряжение акустического канала на нагрузке 8 Ом 
не менее 8 В

Амплитуда напряжения виброакустического канала
не менее 130 В

Диапазон регулирования выходного сигнала акустического канала 
не менее 40 дБ

Диапазон регулирования выходного сигнала виброакустического канала 
не менее 6 дБ

Период повторения псевдослучайной последовательности 
не менее 39 суток

Потребляемая мощность 
не более 20 Вт

Габаритные размеры генераторного блока 
200 x 125 x 50 мм

Габаритные размеры вибропреобразователя ЛВП-А 
Ø45 x 46 мм

Габаритные размеры вибропреобразователя ЛВП-Б 
Ø45 x 9 мм

Масса генераторного блока 
не более1 кг

Масса вибропреобразователя ЛВП-А 
не более 300 г

Масса вибропреобразователя ЛВП-Б 
не более 20 г

Генератор виброакустического шума ЛГШ-403

Система постановки виброакустических и акустических помех ЛГШ-403 предназначена для противодействия специальным средствам несанкционированного съема информации, использующим в качестве канала утечки ограждающие конструкции помещения. В первую очередь это электронные или акустические стетоскопы для прослушивания через потолки, полы и стены, проводные или радио-микрофоны, установленные на ограждающие конструкции или водопроводные и отопительные трубопроводы, а также лазерные или микроволновые системы съема информации через оконные проемы помещений.

ЛГШ-403 обеспечивает защиту путем постановки широкополосной виброакустической шумовой помехи на потенциально опасные конструкции помещений. Кроме того, предусмотрена возможность установки акустического излучателя для защитывоздуховодов и вентиляционных шахт.

ЛГШ-403

Генератор виброакустического шума ЛГШ-403

В состав системы входят:

Примечание: Количество вибропреобразователей и акустических излучателей, подключаемых к генератору виброакустического шума, может варьироваться от 1 до 4-х.

    * генератор виброакустического шума ЛГШ-403.1 в комплекте с блоком питания от сети 220 В;

    * акустический излучатель ЛВП-2а;

    * электромагнитные вибропреобразователи ЛВП-2о — для установки на окна;

    * электромагнитные вибропреобразователи ЛВП-2с — для установки на стены;

    * электромагнитные вибропреобразователи ЛВП-2т — для установки на трубы.

ЛГШ-403.1
ЛВП-2а 
ЛВП-2о

ЛВП-2т                 ЛВП-2с

Количество вибропреобразователей и места их размещения определяются индивидуально для каждого конкретного помещения, в зависимости от его размеров, расположения, конструкции и материалов ограждающих поверхностей.

Для ориентировочной оценки можно придерживаться следующих рекомендаций (в типовых случаях установки):

    * для стен: один вибропреобразователь ЛВП-2с на каждые 6 м2;

    * для полов и потолков: один вибропреобразователь ЛВП-2с на каждые 6 м2;

    * для окон: один вибропреобразователь ЛВП-2о на каждое стекло или ЛВП-2т на раму каждого оконного проема, или один акустический излучатель ЛВП-2а на межрамное пространство (в случае использования оконных блоков с 2-мя или 3-мя раздельными рамами);

    * для трубопроводов: один вибропреобразователь ЛВП-2т на каждый независимый участок инженерно-технических коммуникаций (например, водопровод и т.д.);

    * для воздуховодов, вентиляции, двойных дверных коробок и прочих замкнутых объемов: по одному акустическому излучателю ЛВП-2а на каждые 40 м3 каждого замкнутого объема. 

Технические характеристики

Характеристика 
Значение

Количество виброакустических каналов 
1

Количество электромагнитных вибропреобразователей и (или) акустических излучателей подключаемых к генератору 
до 4

Среднеквадратическое напряжение выходного сигнала на нагрузке 8 Ом 
не менее 2,5 В

Диапазон регулирования выходного сигнала 
не менее 40 дБ

Период повторения псевдослучайной последовательности 
не менее 39 суток

Потребляемая мощность 
не более 2 Вт

Габаритные размеры генераторного блока 
87 x 67 x 22 мм

Габаритные размеры вибропреобразователя ЛВП-2о
Ø40 x 12 мм

Габаритные размеры вибропреобразователя ЛВП-2т
Ø40 x 20 мм

Габаритные размеры вибропреобразователя ЛВП-2с
Ø40 x 25 мм

Масса генераторного блока
не более 0,5 кг

Масса вибропреобразователя ЛВП-2о
не более 0,05 кг

Масса вибропреобразователя ЛВП-2т
не более 0,05 кг

Масса вибропреобразователя ЛВП-2с
не более 0,1 кг

Контактная информация:

454092, Челябинск, ул. Елькина, д. 82, офис 2.

Телефоны: (351) 729-92-88

Факс: (351) 237-13-29

Электронная почта: info@sbchel.ru

