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Завдання.

Розробити проект комплексної системи безпеки одного із виділених об’єктів (план №8), в якому циркулює ІзОД. Специфіка у використанні цього приміщення персоналом, перелік основних та допоміжних технічних засобів обробки, передавання та приймання інформації наведені у таблиці (варіант №1).

	№ п/п
	Назва об’єкту (виділеного приміщення)
	Перелік ОТЗ, які знаходяться в приміщенні 
	Перелік ТЗПІ, які не є основними
	Перелік ДТЗС
	Інформація, яка підлягає захисту

	1
	Лабораторія для розроблення та виготовлення ПЛМ
	Три персональні комп’ютери з’єднані в локальну мережу (з виходом в Інтернет), програматор ПЛМ, комплекс для тестування ПЛМ, зовнішній модем, принтер, сигнальні лінії мережі Ethernet 
	Проводовий телефон радіотелефон, вимірювальні прилади, музичний центр, радіоприймач,  сканер, телевізор, відеоплеєр
	Лінії пожежної сигналізації, кабелі телефонного зв’язку, лінії мережі електроживленя, 

пристрій для знищення паперу, настільна лампа, мікрохвильова піч
	Інформація стосовно досліджень, які проводяться в лабораторії, частина з якої є інформацією для службового користування 


Мета : Розробити проект комплексної системи безпеки Центру  космічної геодезії, в якому циркулює ІзОД. Забезпечити захист від несанкціонованого знаття інформації ,а саме: Інформація стосовно досліджень, які проводяться в лабораторії, частина з якої є інформацією для службового користування, в даному приміщені і на території об’єкту. 

1. Визначення переліку об’єктів, які підлягають захисту.
Можне виділити чотири основні класи об’єктів, які підлягають захисту. 




Переліку об’єктів, які підлягають захисту
Персонал:
     Систний адміністратор

     Служба безпеки

     Технічний персонал

     Охоронець

     Електрик

     Сантехнік 

     Прибиральниця
Матеріальні (фінансові) ресурси:
Основні технічні засоби (ОТЗ):
     Три персональні комп’ютери з’єднані в локальну мережу (з виходом в Інтернет)
     Програматор ПЛМ 
     Комплекс для тестування ПЛМ 
     Зовнішній модем 

     Принтер 

     Сигнальні лінії мережі Ethernet
Технічні засоби і системи, що не відносяться до засобів і систем інфор​метизації:

     Проводовий телефон радіотелефон 
     Вимірювальні прилади
     Музичний центр
      Радіоприймач
     Сканер
     Телевізор
     Відеоплеєр

Допоміжні технічні засоби і системи:
     Лінії пожежної сигналізації 
     Кабелі телефонного зв’язку 
     Лінії мережі електроживленя
     Пристрій для знищення паперу
     Настільна лампа
     Мікрохвильова піч
Технічні засоби обробки та захисту інформації:

Основні технічні засоби (ОТЗ):
     Три персональні комп’ютери з’єднані в локальну мережу (з виходом в Інтернет)
     Програматор ПЛМ 
     Комплекс для тестування ПЛМ 
     Зовнішній модем 

     Принтер 
     Сигнальні лінії мережі Ethernet
Інформаційні ресурси:
Інформація стосовно досліджень, які проводяться в лабораторії, частина з якої є інформацією для службового користування, в даному приміщені і на території об’єкту. 

2. Визначення переліку об’єктів, які підлягають захисту. Побудова моделей об’єктів.

Про проведення обстеження умов інформаційної діяльності
Додаток№4
Наказую:

1. Створити комісію в складі з:.

2. Дослідити умови інформаційної діяльності обєкту.

3. Встановити терміни виконання робіт в ежах: 1.9.06 – 21.12.06.

Про організацію захисту технічних засобів органу, щодо якого здійснюється ТЗІ від витоку інформації технічними каналами

З метою забезпечення належного режиму при проведені в органі, щодо якого здійснюється ТЗІ робіт і усунення можливих каналів витоку інформації з обмеженим доступом (далі по тексту – ІзОД),

Наказую:

1.
Обов’язки щодо організації робіт з технічного захисту інформації з обмеженим доступом органу, щодо якого здійснюється ТЗІ покласти на структурний підрозділ ТЗІ (особу). Обов’язки щодо контролю повноти та якості реалізованих заходів покласти на комісію підрозділу1).

2.
Затвердити перелік інформації з обмеженим доступом, яка наявна в органі, щодо якого здійснюється ТЗІ, додаток № ____ до наказу.

3.
Затвердити перелік виділених приміщень, інформаційних систем, спеціальних об’єктів на яких утворюється, обробляється, зберігається, передається інформація з обмеженим доступом, додаток № ____ до наказу.

4.
Начальнику підрозділу ТЗІ в термін до ________ представити мені для затвердження список осіб, відповідальних за забезпечення режиму у виділених приміщеннях, на об’єктах.

5.
Встановити в органі, щодо якого здійснюється ТЗІ контрольовану зону (зони) відповідно до затвердженої мною планом-схемою, додаток № ____ до наказу.

6.
Підрозділу ТЗІ вжити заходів, що виключають несанкціоноване перебування в контрольованій зоні сторонніх осіб і транспортних засобів.

7. Комісії з категоріювання провести категоріювання виділених об’єктів.

8.
Підрозділу ТЗІ провести первинну атестацію виділених об’єктів, результат атестації зареєструвати в атестаційному паспорті виділеного приміщення (об’єкту, інформаційної системи). 

9.
Установити, що роботу з ІзОД допускається здійснювати тільки в приміщеннях, що пройшли атестацію.

10. При роботі з ІзОД дозволяється використовувати технічні засоби передачі, обробки і збереження інформації, що тільки входять у затверджений мною перелік (додаток № __ до наказу).

11. Для забезпечення захисту ІзОД від витоку з виділених приміщень за межі контрольованих зон певного підрозділу органу, щодо якого здійснюється ТЗІ (наприклад, головного енергетика) у цих приміщеннях провести захисні заходи відповідно до затвердженого мною плану-графіку (додаток № ___ до наказу).

11. Контроль за виконанням плану-графіка захисних заходів покласти на підрозділ ТЗІ.

12. На підрозділ ТЗІ покласти обов’язки з підготовки технічних засобів у виділених приміщеннях (якщо ці засоби вимагають попередньої підготовки) до проведення особливо важливих заходів.

13. Про проведення особливо важливих заходів відповідальним особам вчасно повідомляти підрозділ ТЗІ.

14. Начальнику підрозділу по завершенні організаційних, організаційно-технічних і технічних заходів для захисту об’єктів органу, щодо якого здійснюється ТЗІ провести перевірку заходів і представити мені Акт прийому робіт із захисту від можливого витоку ІзОД для узгодження і наступного затвердження.

15. Начальнику підрозділу разом із призначеними мною відповідальними за забезпечення режиму у виділених приміщеннях підготувати і представити мені на затвердження графік проведення періодичних атестаційних перевірок виділених приміщень і технічних засобів, що в них знаходяться.

16. Про всі виявлені при атестації й атестаційних перевірках порушення доповідати мені для вжиття оперативних заходів.

Перелік відомостей, які містять ІзОД та підлягають захисту від витоку технічними каналами: Інформація стосовно досліджень, які проводяться в лабораторії, частина з якої є інформацією для службового користування 

Перелік виділених приміщень, інформаційних систем, спеціальних об’єктів на яких утворюється, обробляється, зберігається, передається інформація з обмеженим доступом:
	Назва приміщення
	Призначення
	Об’єкти, що знаходяться в приміщенні
	Особи, що мають доступ
	Категорія

	№1

Лабораторія 1
	Розробка ПЛМ. Створення інформації, обробка, та передача в Лабораторію 2 по мережі
	Програматор ПЛМ, Вимірювальні прилади, Персональний комп`ютер
	Працівники лабораторії, працівники СБ,

Електрик, прибиральниця,

адміністратор
	3

	№2

Лабораторія 2
	Тестування ПЛМ. Приймання інформації з Лабораторії 1
	Комплекс для тестування ПЛМ, Персональний комп`ютер, принтер, сканер, пристрій для знищення паперу
	Працівники лабораторії, працівники СБ,

Електрик, прибиральниця,

адміністратор
	3

	№3

Гардероб
	Гардероб
	Шафки
	Всі
	0

	№4

Технічне приміщення
	Здійснюється обслуговування комп.мережі та вихід в інтернет.
	Сервер, модем, настільна лампа, Музичний центр
	Адміністратор, працівники СБ, електрик, прибиральниця.
	4

	№5

Офіс служби безпеки
	Призначений для слідкування за станом системи безпеки та контролем ситуації в приміщеннях.
	Радіотелефон 
	Працівники СБ, прибиральниця, електрик, адміністратор
	4

	№6

Приймальня
	Призначена для відпочинку працівників
	Телефон
	Всі
	1

	№7

Службове приміщення
	Призначена для прийому відвідувачів організації
	Мікрохвильова піч, радіоприймач
	Працівники
	2

	№8

Центральний офіс
	Проведення зборів та нарад.
	Персональний комп`ютер, Телевізор, Відеоплеєр, Музичний центр
	Працівники СБ, адміністратор, керівник лабораторії,  прибиральниця, електрик
	5

	№9, №10

Санвузол 1,2
	Санвузол
	Туалет, умивальник
	Всі
	0


Категорії:

0 – вільна

1 – зона, що спостерігається

2 – реєстраційна

3 – режимна

4 – посиленого захисту

5 – вищого захисту
План контрольованої зони органу, щодо якого здійснюється ТЗІ.

Організаційно-технічні засоби, якими унеможливлюється несанкціоноване перебування сторонніх осіб на території органу, щодо якого здійснюється ТЗІ: Огорожа, КПП, вхідні двері, вікна, стіни.

Акти категоріювання об’єктів, де циркулює ІзОД.

Технологія функціонування ІС:

В лабораторії ми маємо локальну мережу з трьох персональних комп’ютерів (з виходом в Інтернет). Один з комп’ютерів є центральним сервером, на якому встановлене основне програмне забезпечення. До сервера, за допомогою локальної мережі Ethernet під’єднані інші три комп’ютери (комп.1, комп. 2, комп. 3). На комп. 1 зберігаються всі бази даних, паролі, до нього мають право доступу тільки: СБ, та сис. адмін. Комп. 2, комп. 3 беруть участь в роботі персоналу в лабораторії, на них не зберігається ІзОД, доступ мають працівники закріплені за даним комп. та СБ, сис. адмін. Вихід в інтернет є тільки через сервер. СБ та сис. адмін, в разі необхідності, надають право виходу в інтернет.

Основні бази даних зберігається в комп.1, що розміщений в центральному офісі. Звязок з Інтернетом здійснюється через север і модем, що знаходяться втехнічному приміщенні, досту до системи має СБ та сис. адмін. лабораторії.

Комп. 2, та комп. 3 використовуються для збору, аналізу та передачі інформації на зберігання в комп. 1.
Телефони зєднані між собою за допомогою телефонних кабелів, право на встановлення яких має СБ банку. Лінії мереж електроживлення встановлюються електриком під наглядом СБ.
Програматор ПЛМ, комплекс для тестування ПЛМ та вимірювальні пристрої використовуються в Лабораторіях 1 і 2 з метою розробки і тестування ПЛМ. Основну роботу проводять працівники лабораторії, усунення неполадок виконує електрик під наглядом СБ.
Всі побутові пристрої з’єднані лінією мережі електроживлення, що обслуговується електриком і перевіряються службою безпеки. Ремонт здійснює електрик під наглядом СБ.
Лінії пожежної сигналізації обслуговуються електриком.
За системою водопостачання та водовідведення наглядає сантехнік. Ці системи не впливають на роботу ІС, можуть вплинути тільки на роботу пурсоналу. 

1. Загальні положення.

На території працюють:

     Систний адміністратор

     Служба безпеки

     Технічний персонал

     Охоронець

     Електрик

     Сантехнік 

     Прибиральниця

2. Обов'язки персоналу. Права.
Систний адміністратор - вповноважена керівником підприємства, особа, що несе головну відповідальність за функціонування системи безпеки. На протязі робочого часу знаходиться у технічному приміщенні, з якого за допомогою спеціальних технічних засобів здійснює контроль функціонування системи захисту. Дана особа лише контролює стан цієї системи, доступ ж її до інформації, що охороняється визначається згідно встановлених правил. В можливі дії адміністратора входять відключення чи зміна функціонування системи безпеки, що може призвести до утворення каналів витоку ІзОД.
Служба безпеки - працівники СБ мають доступ до всіх приміщень лабораторії та можуть перевіряти будь-кого з персоналу лабораторії задля визначення факту порушення безпеки об’єкту та інформації.
Охоронець – особа, що на протязі часу роботи знаходиться в спеціально відведеному приміщенні – КПП. Здійснює нагляд за основним місцем доступу працівників та відвідувачів до підохоронного підприємства, а також контролює доступ тих чи інших осіб і засобів(автомобілів) на її територію згідно встановлених правил. Може здійснювати візуальний нагляд  периметру території  за допомогою систем відеоспостереження.

Технічний персонал – бере участь у дослідженнях та розробках, що проводяться в лабораторіях.
Електрик - забезпечення справного функціонування мережі електропостачання; усунення неполадок, помилок та збоїв мережі електропостачання; обслуговування трансформаторного підсилювача. Він має доступ до приміщення, де розташований розподілювальний щиток, а також де є неполадки мережі під час усунення неполадок.

Сантехнік - забезпечення справного функціонування системи водопостачання та усунення неполадок. Він має доступ до всіх приміщень де труби водопостачання виходять назовні (лабораторії, кімнати для очистки колб, туалети тощо).

Прибиральниця - прибирати в приміщеннях хімічної лабораторії. Вона має доступ у всі приміщення окрім приміщень з обмеженим доступом, де зберігається секретна інформація.

Весь персонал має право доступу в приміщення санвузлу, гардероб, та кімнату відпочинку.
4.Відповідальність

Всі працівники лабораторії несуть відповідальність за невиконання своїх функціональних обов’язків, за надання недостовірної інформації що може призвести до помилок, збої або відмови ІС, за невиконання наказів та розпоряджень вищого керівництва, за недотримання дисципліни та програми безпеки лабораторії. А також за розголошення інформації стосовно досліджень, витік ІзОД, поломки (спричинені працівниками) технічних пристроїв лабораторії. 

5.Право підпису. Умови роботи

Режим роботи працівників визначається відповідно до Правил внутрішнього трудового розпорядку, установлених в лабораторії. Працівникам  для забезпечення їх діяльності надається право підпису організаційно-розпорядчих документів з питань, що входять у їх функціональні обов'язки. При необхідності користувачам, системному адміністратору та працівникам СБ може надаватись службовий транспорт якщо він необхідний для прямого виконання функціональних обов’язків.

Приміщення в яких утворюється, обробляється, зберігається, передається інформація з обмеженим доступом

Переліки технічних засобів (ТЗПІ), які використовуються під час інформаційної діяльності органу, щодо якого здійснюється ТЗІ :

Основні технічні засоби (ОТЗ), які знаходяться в приміщенні  - технічні засоби прийому, обробки, збере​ження та передачі інформації, що віднесена до державної та службової таємниці. За допомогою цих засобів здійснюється циркуляція ІзОД. Спочатку інформація добувається з комплексу по дослідженню матеріалів, перетворюється за допомогою спеціальних вимірювальних приладів у дискретну. Далі інформація поступає в комп’ютерну мережу, де вона може поширюватися сигнальними лініями Ethernet, оброблятися, змінюватися і виводитися у будь - якому виді  назовні чи у віддалену мережу через сервер. Дані засоби по своїй фізичній природі можуть слугувати джерелами витоку ІзОД. 
	Об’єкт захисту
	Джерела загроз
	Ступень Важливості

	Персональний комп’ютер
	Апаратура,

Персонал, Програми
	Найвищий

	Локальна мережа з виходом в Інтернет
	Середовище, Програми, Апаратура 
	Високий

	Програматор ПЛМ
	Апаратура,

Персонал, Програми
	Високий

	Комплекс для тестування ПЛМ 
	Апаратура,

Персонал, Програми
	Високий

	Зовнішній модем
	Апаратура
	Середній

	Сигнальні лінії мережі Ethernet
	Середовище, Апаратура
	Середній


ТЗПІ, які не є основними –  системи та засоби, що використовуються як неосновні. Фактично ІзОД  в цих засобах не циркулює. Використовуються для того щоб забезпечити комфортніші і зручніші умови роботи працівників, збільшити швидкодію та оперативність роботи підприємства. Дані засоби по своїй фізичній природі можуть слугувати джерелами витоку ІзОД. 
	Об’єкт захисту
	Джерела загроз
	Ступень Важливості

	Проводовий телефон
	Апаратура
	Середній

	Радіотелефон
	Апаратура 
	Середній

	Вимірювальні прилади
	Персонал
	Низький

	Музичний центр 
	Апаратура
	Середній

	Радіоприймач
	Апаратура
	Середній

	Сканер
	Персонал, Апаратура
	Низький

	Телевізор
	Апаратура
	Середній

	Відеоплеєр
	Апаратура
	Низький


ДТЗС – технічні засоби і системи, що не відносяться до засобів і систем інфор​матизації (ТЗПІ), але розміщені в приміщеннях, у яких обробляється інформація з обмеженим доступом. З одного боку деякі ДТЗС є  необов’язковими, так як використовуються чисто в особистих інтересах працівників (кондиціонер), інші ж такі як кабелі телефонного зв’язку, лінії мережі електроживлення,  відіграють важливу роль у функціонуванні підприємства і тому без них обійтися неможливо. Дані засоби по своїй фізичній природі можуть слугувати джерелами витоку ІзОД. 

	Об’єкт захисту
	Джерела загроз
	Ступень Важливості

	Лінії пожежної сигналізації
	Середовище, Апаратура
	Середній

	Кабелі телефонного зв’язку
	Середовище, Апаратура 
	Середній

	Лінії мережі електроживленя
	Середовище, Апаратура
	Середній

	Пристрій для знищення паперу
	Персонал
	Низький

	Настільна лампа
	Персонал
	Низький

	Мікрохвильова піч
	Персонал, Апаратура
	Середній


Зовнішні об`єкти (Каналізаційний люк, Люк водопостачання, Трансформаторний підсилювач, Автостоянки, Огорожа) - об`єкти, які знаходяться за межами приміщення і не відносяться до засобів і систем інфор​матизації (ТЗПІ), але є важливими для забезпечення захисту.
	Об’єкт захисту
	Джерела загроз
	Ступень Важливості

	Каналізаційний Люк
	Середовище, Апаратура
	Низький

	Люк Водопостачання
	Середовище, Апаратура
	Середній

	Трансформаторний Підсилювач
	Персонал, Апаратура, Середовище
	Середній

	Автостоянки
	Персонал
	Середній

	Огорожа
	Середовище
	Високий


Оскільки різні кімнати мають різне призначення, в кімнатах встановлено різні технічні пристрої, відповідно, для кожної з кімнат, реалізуються різні загрози. Вікна, двері, стеля, стіни в різних кімнатах є джерелами різних загроз. Наприклад двері в кімнаті СБ потребують найвищого рівня захисту (в кімнаті цикулює  ІзОД), на відміну від дверей в туалет, де ніякого захисту непотрібно (туму, що в кімнаті ніякої ІзОД нема). 

В загальному через вікна можливий витік інформації за рахунок відбиваючих властивостей скла та перегляду приміщень сторонніми особами за допомогою оптичних засобів.

Через двері, стіни та стелю можливий витік інформації за рахунок підслуховування, та та НСД в приміщення.

Категоріювання приміщення:

	Категорія зони
	Найм. Зони
	Функціональне призначення зони
	Умови доступу співробітників
	Умови доступу відвідувачів

	0
	Вільна
	Місце вільного відвідування
	Вільний 
	Вільний

	1
	Зона, що спостерігається
	Кімната прицому відвідувачів
	Вільний
	Вільний

	2
	Реєстраційна
	Кабінети співробітників
	Вільний
	З реєстрацією, за посвідченнями

	3
	Режимна
	Комп. зали, архіви,... 
	За місцем роботи
	За разовими перепустками

	4
	Посиленого захисту
	Прилади, матеріальні склади
	За місцем роботи
	За перепустками

	5
	Вищого захисту
	Кабінети вищих керівників, кімнати для ведення переговорів
	За місцем роботи
	За спец перепустками


Для спрощення побудови моделі загроз позначимо:

1. Вікна, двері, стіни, стелю кімнати № 4,5,8, за вікна-А, двері-А, стіни-А, стелю-А. Оскільки в кімнатах зберігається, обговорюється, обробляється ІзОД.

2. Вікна, двері, стіни, стелю кімнати № 1,2 за вікна-В, двері-В, стіни-В, стелю-В. В цих кіматах ведеться збір ІзОД.

3. Вікна, двері, стіни, стелю кімнати № 3,6,7,9,10 за вікна-С, двері-С, стіни-С, стелю-С. В цих кіматах ІзОД не циркулює, отже в цих кімнатах вікна, двері, стіни, стелю не несуть ніякої загрози для інформаційної системи. Тому розписувати матрицю зпгроз для цих кімнат немає сенсу.

3.Визначення та аналіз загроз об’єктам захисту. Побудова моделі загроз.
Побудова моделі порушника.

КАНАЛИ МОЖЛИВОГО ВИТОКУ ІНФОРМАЦІЇ.

	№

п/п
	Канали можливого витоку (знищення, спотворення) інформації
	Причини

	1
	2
	3

	1
	Радіо, радіотехнічний
	За рахунок наявності телефонних апаратів мобільного зв’язку та радіостанцій транкінгової мережі. 

	2
	Акустичний 
	За рахунок циркуляції у виділених приміщеннях мовної ІзОД та можливості її витоку при застосуванні технічних засобів акустичної розвідки направленої дії.

	3
	Акустоелектричний 
	За рахунок можливого витоку ІзОД з ліній телефонного зв’язку та інших ліній, які мають вихід за межі контрольованої зони.

	4
	Віброакустичний
	За рахунок можливого витоку ІзОД з будівельних конструкцій, які розташовані на межі контрольованої зони або мають вихід за межі контрольованої зони.

	5
	Побічних електромагнітних випромінювань та наводок (ПЕМВН)
	За рахунок:

- можливого витоку ІзОД під час роботи незахищених технічних засобів переговорних, звукопідсилювальних,  звукозаписуючих та інших пристроїв ;

- за рахунок можливого витоку ІзОД через мережу електроживлення; 

- за рахунок паралельного пробігу кабелів і проводів різних систем з проводами та системами, що несуть ІзОД;

- за рахунок побічних електромагнітних випромінювань під час обробки ІзОД на ПЕОМ та КРТ.

	6
	Несанкціонованого знімання інформації (НЗІ)
	За рахунок можливого застосування закладних пристроїв знімання ІзОД.

	7
	Фотографічний, візуально-оптичний, оптико-електронний 
	За рахунок наявності за межами контрольованої зони будівель і споруд, з яких не виключена можливість проведення розвідувальних заходів.

	8
	Несанкціонованого доступу до інформації 
	За рахунок недосконалої системи розмежування доступу до інформації. 


Побудова моделі загроз.
	Типи ДФ
	Джерела ДФ

	
	Персонал
	Технічні пристрої
	Моделі, алгоритми програми
	Технологія функціонування
	Зовнішнє середовище

	Якісна недостатність
	1.1
	1.2
	1.3
	1.4
	-

	Кількісна недостатність
	2.1
	2.2
	2.3
	2.4
	-

	Відмови
	3.1
	3.2
	3.3
	3.4
	-

	Збої
	4.1
	4.2
	4.3
	4.4
	-

	Помилки
	5.1
	5.2
	5.3
	5.4
	-

	Стихійні лиха
	6.1
	6.2
	6.3
	6.4
	-

	Злочинні дії
	7.1
	-
	-
	-
	7.5

	Побічні явища
	8.1
	8.2
	8.3
	8.4
	8.5


Персональні компютери 

	Типи дестабілізуючих факторів
	Джерела факторів

	
	Персонал
	Технічні пристрої
	Програми
	Технологічне функціонування
	Зовнішнє середовище

	Якісна недостатність
	Пере адресація Нав’язування Імітація

 Закладка-П Дезорганізація
	Перешкоди

Поломка 

НСД-ЛОМ 

Е-імпульс
	Вади

Закладка-П Дезорганізація

Пере адресація Нав’язування Імітація

Помилка-Н
	Е-імпульс
Перешкоди


	

	Кількісна недостатність
	Розкрадання Підміна Пошкодження Відключення-З

Поломка
	Копіювання Поломка

Е-імпульс
	Помилка-Н

Підміна
	Помилка-Н

Пошкодження
Е-імпульс
	

	Відмова
	Відмова-Л
	Відмова-А

Відмова-З
	Відмова-П
	Відмова-А
Поломка
	

	Збої
	Збій-З
	Збій-А

Збій-З
	Вірус
	Збій-А

Збій-З
	

	Помилки
	Помилка-Л Недбалість 
Вірус
	Помилка-Л Недбалість
	Помилка-П
	Помилка-П
	

	Стихійні лиха
	Катастрофа
	Катастрофа
	Катастрофа
	Катастрофа
	

	Злочинні дії
	Читання-Е 
Закладка Випитування Копіювання

НСД-РС Вербування

Взлом
	
	
	
	Катастрофа
Умови

	Побічні явища
	ПЕМВ
	ПЕМВ
	Перешкоди
	Перешкоди
ПЕМВ
	Умови


Локальна мережа з виходом в Інтернет

	Типи дестабілізуючих факторів
	Джерела факторів

	
	Персонал
	Технічні пристрої
	Програми
	Технологічне функціонування
	Зовнішнє середовище

	Якісна недостатність
	НСД-ЛОМ

Пере адресація Нав’язування 

 Закладка-П 
	Перешкоди

Поломка 

НСД-ЛОМ 

Е-імпульс
	Вади

Закладка-П 

Пере адресація Імітація
	Е-імпульс

Перешкоди


	

	Кількісна недостатність
	Розкрадання Підміна Пошкодження Відключення-З

Поломка
	Поломка

Е-імпульс
	Поломка
Пошкодження
	Помилка
Пошкодження

Е-імпульс
	

	Відмова
	Відмова-Л
	Відмова-А

Відмова-З
	Відмова-П
	Відмова-А

Поломка
	

	Збої
	Збій-З
	Збій-А

Збій-З
	Вірус
	Збій-А

Збій-З
	

	Помилки
	Помилка-Л Недбалість 
Вірус
	Помилка-Л Недбалість
	Помилка-П
	Помилка-П

Вірус
	

	Стихійні лиха
	Катастрофа
	Катастрофа
	Катастрофа
	Катастрофа
	

	Злочинні дії
	Прослуховування

НСД-РС

Випитування 

НСД-ЛОМ Вербування

Взлом
	
	
	
	Катастрофа

Умови

	Побічні явища
	ПЕМВ
	ПЕМВ
	Перешкоди
	Перешкоди
ПЕМВ
	Умови


Зовнішній модем
	Типи дестабілізуючих факторів
	Джерела факторів

	
	Персонал
	Технічні пристрої
	Програми
	Технологічне функціонування
	Зовнішнє середовище

	Якісна недостатність
	Поломка_А

Підключення

НСД-П

Вади


	Перешкоди

Поломка 

Е-імпульс
	Вади

Закладка-П 

Помилка-Н
	Е-імпульс

Перешкоди


	

	Кількісна недостатність
	Розкрадання Підміна Пошкодження Відключення-З

Поломка
	Поломка

Е-імпульс
	Помилка-Н

Підміна
	Помилка-Н

Пошкодження

Е-імпульс
	

	Відмова
	Відмова-Л

Поломка
	Відмова-А

Відмова-З
	Відмова-П
	Відмова-А

Поломка
	

	Збої
	Збій-З
	Збій-А

Збій-З
	Вірус
	Збій-А

Збій-З
	

	Помилки
	Помилка-Л Недбалість 
	Помилка 
	Помилка-П
	Помилка-П
	

	Стихійні лиха
	Катастрофа
	Катастрофа
	Катастрофа
	Катастрофа
	

	Злочинні дії
	Підключення

ПЕМВ

Закладка 
	
	
	
	Катастрофа

Умови

	Побічні явища
	ПЕМВ
	ПЕМВ
	Перешкоди
	Перешкоди

ПЕМВ
	Умови


Кабелі телефонного зв’язку
	Типи дестабілізуючих факторів
	Джерела факторів

	
	Персонал
	Технічні пристрої
	Програми
	Технологічне функціонування
	Зовнішнє середовище

	Якісна недостатність
	Пошкодження Відключення-З
Замикання
	Перешкоди

Поломка 

Е-імпульс
	
	Е-імпульс

Перешкоди


	

	Кількісна недостатність
	Розкрадання Пошкодження Відключення-З
	Поломка

Е-імпульс
	
	Пошкодження

Е-імпульс
	

	Відмова
	Відмова-Л

Поломка
	Відмова-А

Відмова-З
	
	Відмова-А

Поломка
	

	Збої
	Збій
	Збій
	
	Збій
	

	Помилки
	Помилка-Л Недбалість 
	Недбалість
	
	Недбалість
	

	Стихійні лиха
	Катастрофа
	Катастрофа
	Катастрофа
	Катастрофа
	

	Злочинні дії
	Підключення

Е-Наводи

Підслуховування-Т

Закладка 
	
	
	
	Катастрофа

Умови

	Побічні явища
	ПЕМВ

Аварія
	ПЕМВ

Аварія
	ПЕМВ
Аварія
	ПЕМВ

Аварія
	Умови


Сигнальні Лінії мережі Ethernet
	Типи дестабілізуючих факторів
	Джерела факторів

	
	Персонал
	Технічні пристрої
	Програми
	Технологічне функціонування
	Зовнішнє середовище

	Якісна недостатність
	Пошкодження Відключення-З

Замикання
	Перешкоди

Поломка 

Е-імпульс
	
	Е-імпульс

Перешкоди


	

	Кількісна недостатність
	Розкрадання Пошкодження Відключення-З
	Поломка

Е-імпульс
	
	Пошкодження

Е-імпульс
	

	Відмова
	Відмова-Л

Поломка
	Відмова-А

Відмова-З
	
	Відмова-А

Поломка
	

	Збої
	Збій
	Збій
	
	Збій
	

	Помилки
	Помилка-Л Недбалість 
	Недбалість
	
	Недбалість
	

	Стихійні лиха
	Катастрофа
	Катастрофа
	Катастрофа
	Катастрофа
	

	Злочинні дії
	Підключення
Е-Наводи

Закладка 
	
	
	
	Катастрофа

Умови

	Побічні явища
	ПЕМВ

Аварія
	ПЕМВ

Аварія
	ПЕМВ

Аварія
	ПЕМВ

Аварія
	Умови


Проводовий телефон
	Типи дестабілізуючих факторів
	Джерела факторів

	
	Персонал
	Технічні пристрої
	Програми
	Технологічне функціонування
	Зовнішнє середовище

	Якісна недостатність
	Поломка_А

Підключення


	Перешкоди

Поломка 

Е-імпульс
	
	Е-імпульс

Перешкоди


	

	Кількісна недостатність
	Розкрадання Підміна Пошкодження 

Поломка
	Поломка

Е-імпульс
	
	Помилка-Н

Пошкодження

Е-імпульс
	

	Відмова
	Відмова-Л

Поломка
	Відмова-А

Відмова-З
	
	Відмова-А

Поломка
	

	Збої
	Збій-З
	Збій-А

Збій-З
	
	Збій-А

Збій-З
	

	Помилки
	Помилка-Л Недбалість 
	Помилка 
	
	Помилка
	

	Стихійні лиха
	Катастрофа
	Катастрофа
	Катастрофа
	Катастрофа
	

	Злочинні дії
	Вібро-акустика

ПЕВМ

Підключення

Закладка

Підслуховування-Т
	
	
	
	Катастрофа

Умови

	Побічні явища
	ЕМС
	ЕМС
	ЕМС
	ЕМС
	Умови


Радіотелефон
	Типи дестабілізуючих факторів
	Джерела факторів

	
	Персонал
	Технічні пристрої
	Програми
	Технологічне функціонування
	Зовнішнє середовище

	Якісна недостатність
	Поломка_А

Підключення


	Перешкоди

Поломка 

Е-імпульс
	
	Е-імпульс

Перешкоди


	

	Кількісна недостатність
	Розкрадання Підміна Пошкодження 

Поломка
	Поломка

Е-імпульс
	
	Помилка-Н

Пошкодження

Е-імпульс
	

	Відмова
	Відмова-Л

Поломка
	Відмова-А

Відмова-З
	
	Відмова-А

Поломка
	

	Збої
	Збій-З
	Збій-А

Збій-З
	
	Збій-А

Збій-З
	

	Помилки
	Помилка-Л Недбалість 
	Помилка 
	
	Помилка
	

	Стихійні лиха
	Катастрофа
	Катастрофа
	Катастрофа
	Катастрофа
	

	Злочинні дії
	Підключення

ПЕВМ

Вібро-акустика

Е-Наводи

Спецвплив

Закладка

Підслуховування-Т
	
	
	
	Катастрофа

Умови

	Побічні явища
	ЕМС
	ЕМС
	ЕМС
	ЕМС
	Умови


Вимірювальні прилади, Програматор ПЛМ, Комплекс для тестування
	Типи дестабілізуючих факторів
	Джерела факторів

	
	Персонал
	Технічні пристрої
	Програми
	Технологічне функціонування
	Зовнішнє середовище

	Якісна недостатність
	Поломка_А


	Перешкоди

Поломка 

Е-імпульс
	Вади

Закладка-П Дезорганізація

Помилка-Н
	Е-імпульс

Перешкоди


	

	Кількісна недостатність
	Розкрадання Підміна Пошкодження 

Поломка
	Поломка

Е-імпульс
	Помилка-Н

Підміна
	Помилка-Н

Пошкодження

Е-імпульс
	

	Відмова
	Відмова-Л

Поломка
	Відмова-А

Відмова-З
	Відмова-П
	Відмова-А

Поломка
	

	Збої
	Збій-З
	Збій-А

Збій-З
	Збій-А


	Збій-А

Збій-З
	

	Помилки
	Помилка-Л Недбалість 
	Помилка 
	Помилка-П
	Помилка
	

	Стихійні лиха
	Катастрофа
	Катастрофа
	Катастрофа
	Катастрофа
	

	Злочинні дії
	ПЕВМ

Вібро-акустика

Е-Наводи

Оптика

Закладка

Випитування

Вербування
	
	
	
	Катастрофа

Умови

	Побічні явища
	ЕМС

Аварія
	ЕМС

Аварія
	ЕМС

Аварія
	ЕМС

Аварія
	Умови


Сканер
	Типи дестабілізуючих факторів
	Джерела факторів

	
	Персонал
	Технічні пристрої
	Програми
	Технологічне функціонування
	Зовнішнє середовище

	Якісна недостатність
	Поломка_А


	Перешкоди

Поломка 

Е-імпульс
	Вади

Закладка-П Дезорганізація

Помилка-Н
	Е-імпульс

Перешкоди


	

	Кількісна недостатність
	Розкрадання Підміна Пошкодження 

Поломка

Відключення-З
	Відключення-З

Поломка

Е-імпульс
	Помилка-Н

Підміна
	Помилка-Н

Пошкодження

Е-імпульс
	

	Відмова
	Відмова-Л

Поломка
	Відмова-А

Відмова-З
	Відмова-П
	Відмова-А

Поломка
	

	Збої
	Збій-З
	Збій-А

Збій-З
	Збій-А


	Збій-А

Збій-З
	

	Помилки
	Помилка-Л Недбалість 
	Помилка 
	Помилка-П
	Помилка
	

	Стихійні лиха
	Катастрофа
	Катастрофа
	Катастрофа
	Катастрофа
	

	Злочинні дії
	Копіювання

Читання-Д

ПЕВМ

Закладка

Підключення
	
	
	
	Катастрофа

Умови

	Побічні явища
	ЕМС
	ЕМС
	ЕМС
	ЕМС
	Умови


Радіоприймач
	Типи дестабілізуючих факторів
	Джерела факторів

	
	Персонал
	Технічні пристрої
	Програми
	Технологічне функціонування
	Зовнішнє середовище

	Якісна недостатність
	Поломка_А


	Перешкоди

Поломка 

Е-імпульс
	
	Е-імпульс

Перешкоди


	

	Кількісна недостатність
	Розкрадання Пошкодження 
	Відключення-З

Поломка

Е-імпульс
	
	Помилка-Н

Пошкодження

Е-імпульс
	

	Відмова
	Відмова-Л
	Відмова-А

Відмова-З
	
	Відмова-А

Поломка
	

	Збої
	Збій-З
	Збій-А

Збій-З
	
	Збій-А

Збій-З
	

	Помилки
	Помилка-Л 
	Помилка 
	
	Помилка
	

	Стихійні лиха
	Катастрофа
	Катастрофа
	Катастрофа
	Катастрофа
	

	Злочинні дії
	Вібро-акустика Закладка

Е-Наводи

Спецвплив

ПЕВМ
	
	
	
	Катастрофа

Умови

	Побічні явища
	ЕМС
	ЕМС
	ЕМС
	ЕМС
	Умови


Музичний центр
	Типи дестабілізуючих факторів
	Джерела факторів

	
	Персонал
	Технічні пристрої
	Програми
	Технологічне функціонування
	Зовнішнє середовище

	Якісна недостатність
	Поломка_А


	Перешкоди

Поломка 

Е-імпульс
	
	Е-імпульс

Перешкоди


	

	Кількісна недостатність
	Розкрадання Пошкодження 
	Відключення-З

Поломка

Е-імпульс
	
	Помилка-Н

Пошкодження

Е-імпульс
	

	Відмова
	Відмова-Л
	Відмова-А

Відмова-З
	
	Відмова-А

Поломка
	

	Збої
	Збій-З
	Збій-А

Збій-З
	
	Збій-А

Збій-З
	

	Помилки
	Помилка-Л 
	Помилка 
	
	Помилка
	

	Стихійні лиха
	Катастрофа
	Катастрофа
	Катастрофа
	Катастрофа
	

	Злочинні дії
	Вібро-акустика Закладка

Е-Наводи

Спецвплив

ПЕВМ
	
	
	
	Катастрофа

Умови

	Побічні явища
	ЕМС
	ЕМС
	ЕМС
	ЕМС
	Умови


Пристрій для знищення паперу

	Типи дестабілізуючих факторів
	Джерела факторів

	
	Персонал
	Технічні пристрої
	Програми
	Технологічне функціонування
	Зовнішнє середовище

	Якісна недостатність
	Поломка_А


	Перешкоди

Поломка 

Е-імпульс
	Вади

Закладка-П 

Помилка-Н
	Е-імпульс

Перешкоди


	

	Кількісна недостатність
	Розкрадання Підміна Пошкодження 

Поломка

Відключення-З
	Відключення-З

Поломка

Е-імпульс
	Помилка-Н

Підміна
	Помилка-Н

Пошкодження

Е-імпульс
	

	Відмова
	Відмова-Л

Поломка
	Відмова-А

Відмова-З
	Відмова-П
	Відмова-А

Поломка
	

	Збої
	Збій-З
	Збій-А

Збій-З
	Збій-А


	Збій-А

Збій-З
	

	Помилки
	Помилка-Л Недбалість 
	Помилка 
	Помилка-П
	Помилка
	

	Стихійні лиха
	Катастрофа
	Катастрофа
	Катастрофа
	Катастрофа
	

	Злочинні дії
	Копіювання

Читання-С

Читання-Д

ПЕВМ

Закладка

Підключення
	
	
	
	Катастрофа

Умови

	Побічні явища
	ЕМС
	ЕМС
	ЕМС
	ЕМС
	Умови


Мікрохвильова піч
	Типи дестабілізуючих факторів
	Джерела факторів

	
	Персонал
	Технічні пристрої
	Програми
	Технологічне функціонування
	Зовнішнє середовище

	Якісна недостатність
	Поломка_А


	Перешкоди

Поломка 

Е-імпульс
	
	Е-імпульс

Перешкоди


	

	Кількісна недостатність
	Розкрадання Пошкодження 
	Відключення-З

Поломка

Е-імпульс
	
	Помилка-Н

Пошкодження

Е-імпульс
	

	Відмова
	Відмова-Л
	Відмова-А

Відмова-З
	
	Відмова-А

Поломка
	

	Збої
	Збій-З
	Збій-А

Збій-З
	
	Збій-А

Збій-З
	

	Помилки
	Помилка-Л 
	Помилка 
	
	Помилка
	

	Стихійні лиха
	Катастрофа
	Катастрофа
	Катастрофа
	Катастрофа
	

	Злочинні дії
	Вібро-акустика Закладка

Е-Наводи

Спецвплив

ПЕВМ
	
	
	
	Катастрофа

Умови

	Побічні явища
	ЕМС
	ЕМС
	ЕМС
	ЕМС
	Умови


Телевізор, відеоплеєр
	Типи дестабілізуючих факторів
	Джерела факторів

	
	Персонал
	Технічні пристрої
	Програми
	Технологічне функціонування
	Зовнішнє середовище

	Якісна недостатність
	Поломка_А


	Перешкоди

Поломка 

Е-імпульс
	
	Е-імпульс

Перешкоди


	

	Кількісна недостатність
	Розкрадання Підміна Пошкодження 

Поломка

Відключення-З
	Відключення-З

Поломка

Е-імпульс
	
	Помилка-Н

Пошкодження

Е-імпульс
	

	Відмова
	Відмова-Л

Поломка
	Відмова-А

Відмова-З
	
	Відмова-А

Поломка
	

	Збої
	Збій-З
	Збій-А

Збій-З
	
	Збій-А

Збій-З
	

	Помилки
	Помилка-Л Недбалість 
	Помилка 
	
	Помилка
	

	Стихійні лиха
	Катастрофа
	Катастрофа
	Катастрофа
	Катастрофа
	

	Злочинні дії
	Читання-Д

Читання-Е

ПЕВМ

Закладка

Оптика
	
	
	
	Катастрофа

Умови

	Побічні явища
	ЕМС
	ЕМС
	ЕМС
	ЕМС
	Умови


Лінії пожежної сигналізації, мереж та електроживлення
	Типи дестабілізуючих факторів
	Джерела факторів

	
	Персонал
	Технічні пристрої
	Програми
	Технологічне функціонування
	Зовнішнє середовище

	Якісна недостатність
	Пошкодження Відключення-З

Замикання
	Перешкоди

Поломка 

Е-імпульс
	
	Е-імпульс

Перешкоди


	

	Кількісна недостатність
	Розкрадання Пошкодження Відключення-З
	Поломка

Е-імпульс
	
	Пошкодження

Е-імпульс
	

	Відмова
	Відмова-Л

Поломка
	Відмова-А

Відмова-З
	
	Відмова-А

Поломка
	

	Збої
	Збій
	Збій
	
	Збій
	

	Помилки
	Помилка-Л Недбалість 
	Недбалість
	
	Недбалість
	

	Стихійні лиха
	Катастрофа
	Катастрофа
	Катастрофа
	Катастрофа
	

	Злочинні дії
	Підключення

Е-Наводи

Закладка 
	
	
	
	Катастрофа

Умови

	Побічні явища
	ПЕМВ

Аварія
	ПЕМВ

Аварія
	ПЕМВ

Аварія
	ПЕМВ

Аварія
	Умови


Вікна
	Типи дестабілізуючих факторів
	Джерела факторів

	
	Персонал
	Технічні пристрої
	Програми
	Технологічне функціонування
	Зовнішнє середовище

	Якісна недостатність
	Поломка

Пошкодження
	
	
	Порушення умов звукоізоляції
	

	Кількісна недостатність
	Розкрадання Пошкодження 

Поломка
	
	
	
	

	Відмова
	Відмова-Л

Поломка
	
	
	
	

	Збої
	
	
	
	
	

	Помилки
	Помилка-Л Недбалість 
	
	
	
	

	Стихійні лиха
	Катастрофа
	
	
	Катастрофа
	

	Злочинні дії
	Читання-Д

Читання-Е

ПЕВМ

Оптика

Вібро-акустика

Закладка
	
	
	
	Катастрофа

Умови

	Побічні явища
	Умови
Аварія
	Умови
	Умови
	Умови
	Умови


Двері
	Типи дестабілізуючих факторів
	Джерела факторів

	
	Персонал
	Технічні пристрої
	Програми
	Технологічне функціонування
	Зовнішнє середовище

	Якісна недостатність
	Поломка

Пошкодження
	
	
	Порушення умов звукоізоляції
	

	Кількісна недостатність
	Розкрадання Пошкодження 

Поломка
	
	
	
	

	Відмова
	Відмова-Л

Поломка
	
	
	
	

	Збої
	
	
	
	
	

	Помилки
	Помилка-Л Недбалість 
	
	
	
	

	Стихійні лиха
	Катастрофа
	
	
	Катастрофа
	

	Злочинні дії
	Читання-Д

Читання-Е

Вібро-акустика

Закладка
	
	
	
	Катастрофа

Умови

	Побічні явища
	Умови

Аварія
	Умови
	Умови
	Умови
	Умови


Каналізаційний люк ,люк водопостачання
	Типи дестабілізуючих факторів
	Джерела факторів

	
	Персонал
	Технічні пристрої
	Програми
	Технологічне функціонування
	Зовнішнє середовище

	Якісна недостатність
	Поломка

Пошкодження
	
	
	Пошкодження
	

	Кількісна недостатність
	Розкрадання Пошкодження 

Поломка
	
	
	Пошкодження
	

	Відмова
	Відмова-Л

Поломка
	
	
	Відмова
	

	Збої
	
	
	
	
	

	Помилки
	Помилка-Л Недбалість 
	
	
	
	

	Стихійні лиха
	Катастрофа
	
	
	Катастрофа
	

	Злочинні дії
	Читання

Закладка
	
	
	
	Катастрофа

Умови

	Побічні явища
	Умови

Аварія
	Умови
	Умови
	Умови
	Умови


Транзисторний підсилювач

	Типи дестабілізуючих факторів
	Джерела факторів

	
	Персонал
	Технічні пристрої
	Програми
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Модель порушника

Порушник - це особа, яка помилково, внаслідок необізнаності, цілеспрямовано, за злим умислом або без нього, використовуючи різні можливості, методи та засоби здійснила спробу виконати операції, які призвели або можуть призвести до порушення властивостей інформації, що визначені політикою безпеки.   

Модель порушника відображає його практичні та потенційні можливості, апріорні знання, час та місце дії тощо. 

Під час розробки моделі порушника визначаються:

· припущення щодо категорії осіб, до яких може належати порушник;

· припущення щодо мотивів дій порушника (цілей, які він переслідує); 

· припущення щодо рівня кваліфікації та обізнаності порушника та його технічної оснащеності (щодо методів та засобів, які використовуються при здійсненні порушень);

· обмеження та припущення щодо характеру можливих дій порушників (за часом та місцем дії та інші).

Відносно АС порушники можуть бути внутрішніми (з числа персоналу або користувачів системи) або зовнішніми (сторонніми особами). Визначення категорії порушників, прийнятих в моделі, приведено у таблиці 2.  В таблицях 3-7 наведені специфікації моделі порушника за мотивами здійснення порушень, за рівнем кваліфікації та обізнаності щодо АС, за показником можливостей використання засобів та методів подолання системи захисту, за часом дії, за містом дії. У графі “Рівень загроз” зазначених таблиць наведені у вигляді відносного ранжування оцінки можливих збитків, які може заподіяти порушник за умови наявності відповідних характеристик. Рівень збитків характеризується наступними категоріями:

1 - незначні, 2 – значимі, але, здебільшого, припустимі, 3 – середні, 4 – дуже значні. 

Категорії порушників, визначених у моделі.

Таблиця 2
	Позначення
	Визначення категорії
	Рівень загрози

	
	Внутрішні по відношенню до АС
	

	ПВ1
	Технічний персонал, який обслуговує будови та приміщення (електрики, сантехніки, прибиральники тощо), в яких розташовані компоненти АС
	1

	ПВ2
	Персонал, який обслуговує технічні засоби (інженери, техніки)
	2

	ПВ3
	Користувачі (оператори) АС
	2

	ПВ4
	Співробітники підрозділів (підприємств) розробки та супроводження програмного забезпечення
	3

	ПВ5
	Адміністратори ЛОМ
	3

	ПВ6
	Співробітники служби захисту інформації 
	4

	ПВ7
	Керівники різних рівнів посадової ієрархії
	4

	
	Зовнішні по відношенню до АС
	

	ПЗ1
	Будь-яки особи, що знаходяться за межами контрольованої зони.
	1

	ПЗ2
	Відвідувачі (запрошені з деякого приводу)
	2

	ПЗ3
	Представники організацій, що взаємодіють з питань технічного забезпечення (енерго-, водо-, теплопостачання і таке інше)
	2

	ПЗ4
	Хакери 
	3

	ПЗ5
	Співробітники закордонних спецслужб або особи, які діють за їх завданням
	4


Специфікація моделі порушника за мотивами здійснення порушень.

Таблиця 3
	Позначення
	Мотив порушення
	Рівень загрози

	М1
	Безвідповідальність
	1

	М2
	Самозатвердження
	2

	М3
	Корисливий інтерес
	3

	М4
	Професійний обов’язок
	4


Специфікація моделі порушника за рівнем кваліфікації та обізнаності щодо АС :

Таблиця 4
	Позначення
	Основні кваліфікаційні ознаки порушника
	Рівень загрози

	К1
	Знає функціональні особливості системи, основні закономірності формування масивів даних та потоків запитів до них, має навички щодо користування штатними засобами системи
	1

	К2
	Володіє високим рівнем знань та практичними навичками роботи з технічними засобами системи та їх обслуговування
	2

	К3
	Володіє високим рівнем знань у галузі програмування та обчислювальної техніки, проектування та експлуатації автоматизованих інформаційних систем
	2

	К4
	Знає структуру, функції й механізми дії засобів захисту, їх недоліки
	3

	К5
	Знає недоліки та “вади” механізмів захисту, які вбудовані у системне програмне забезпечення та його недокументовані можливості 
	3

	К6
	Є розробником програмних та програмно-апаратних засобів захисту або системного програмного забезпечення
	4


Специфікація моделі порушника за показником можливостей використання засобів та методів подолання системи захисту: 

Таблиця 5
	Позначення
	Характеристика можливостей порушника
	Рівень загрози

	З1
	Використовує лише агентурні методи одержання відомостей
	1

	З2
	Використовує пасивні засоби (технічні засоби переймання без модифікації компонентів системи)
	2

	З3
	Використовує лише штатні засоби та недоліки системи захисту для її подолання (несанкціоновані дії з використанням дозволених засобів), а також компактні магнітні носії інформації, які можуть бути приховано пронесено крізь охорону
	3

	З4
	Застосовує методи та засоби дистанційного (з використанням штатних каналів та протоколів зв’язку) упровадження програмних закладок та спеціальних резидентних програм збору,  пересилання або блокування даних, дезорганізації систем обробки інформації.
	3

	З5
	Застосовує методи та засоби активного впливу (модифікація та підключення додаткових технічних засобів, підключення до каналів передачі даних).
	4


Специфікація моделі порушника за часом дії

 Таблиця 6
	Позначення
	Характеристика можливостей порушника
	Рівень загрози

	Ч1
	До впровадження АС або її окремих компонентів
	1

	Ч2
	Під час бездіяльності компонентів системи (в неробочій час, під час планових перерв у роботі, перерв для обслуговування та ремонту і т.ін.)
	2

	Ч3
	Під час функціонування АС (або компонентів системи)
	3

	Ч4
	Як у процесі функціонування АС, так і під час призупинки компонентів системи
	4


Специфікація моделі порушника за містом дії: 

Таблиця 7
	Позначення
	Характеристика місця дії порушника
	Рівень загрози

	Д1
	Без доступу на контрольовану територію організації
	1

	Д2
	З контрольованої  території без доступу у будинки та споруди
	1

	Д3
	Усередині приміщень, але без доступу до технічних засобів АС
	2

	Д4
	З робочих місць користувачів (операторів) АС
	2

	Д5
	З доступом у зони даних (баз даних, архівів й т.ін.)
	3

	Д6
	З доступом у зону керування засобами забезпечення безпеки АС
	4


Модель порушника, яка побудована з урахуванням особливості конкретної автоматизованої системи, технологій обробки інформації, складу технічного персоналу та користувачів, характеризується сукупністю значень характеристик, що наведені вище. Сукупність цих характеристик визначає профіль можливостей порушника.

Моделі можливостей порушників
При визначенні реальних можливостей внутрішніх по відношеню до АС порушників враховувались заходи щодо підбору кадрів АС, припущення відносно наявного рівня кваліфікації в галузі інформаційних технологій обслуговуючого персоналу, користувачів та розробників програмного забезпечення. Найбільш суттєвим припущенням, яке витікає з зазначених обставин, є те, що мотивація дій внутрішніх порушників обмежується безвідповідальністю або, відносно до розробників ПЗ - самозатвердженням. За цих умов виключається можливість цілеспрямованих, замаскованих дій порушника, які є найбільш небезпечними щодо безпеки інформації. 

Профілі можливостей порушників всіх категорій з урахуванням зазначених обставин, характеру інформації, яка оброблюється в АС, визначеному в Установі порядку роботи з сторонніми організаціями приведені у таблиці 8. У графі “Ефективний рівень загроз” приведена рейтингова оцінка загроз порушника з відповідними характеристиками.

Зменшення рівня загроз порушників відносно потенційно можливого обумовлено високим рівнем довіри до обслуговуючого персоналу та користувачів АС, а також наявністю ефективного ешелонованого пропускного режиму як у контрольовану зону АС, так і в приміщеннях АС

Таблиця 8

	Позначення
	Визначення категорії
	Потенційний рівень загрози
	Характер дій порушника
	Ефективний рівень загроз

	
	
	
	Мотив порушення
	Кваліфікація
	Можливості
	Час дії
	Місце дії
	

	
	Внутрішні по відношенню до АС
	
	
	
	
	
	
	

	ПВ1
	Технічний персонал, який обслуговує будови та приміщення (електрики, сантехніки, прибиральники тощо), в яких розташовані компоненти АС
	1
	М1
	-
	З1
	Ч2
	Д3
	1

	ПВ2
	Персонал, який обслуговує технічні засоби (інженери, техніки)
	2
	М1
	К2
	З3
	Ч4
	Д6
	1

	ПВ3
	Користувачі (оператори) АС
	2
	М1
	К1
	З3
	Ч3
	Д4
	1

	ПВ4
	Співробітники підрозділів (підприємств) розробки та супроводження програмного забезпечення
	3
	М2
	К3
	З3
	Ч4
	Д6
	2

	ПВ5
	Адміністратори ЛОМ
	3
	М1
	К4
	З3
	Ч4
	Д5
	2

	ПВ6
	Співробітники служби захисту інформації 
	4
	М1
	К5
	З3
	Ч4
	Д6
	2

	ПВ7
	Керівники різних рівнів посадової ієрархії
	4
	М1
	К1
	З1
	Ч4
	Д4
	2

	
	Зовнішні по відношенню до АС
	
	
	
	
	
	
	

	ПЗ1
	Будь-яки особи, що знаходяться за межами контрольованої зони.
	1
	М2
	-
	З1
	Ч4
	Д1
	1

	ПЗ2
	Відвідувачі (запрошені з деякого приводу);
	2
	М2
	К1
	З1
	Ч3
	Д3
	1

	ПЗ3
	Представники організацій, що взаємодіють з питань технічного забезпечення (енерго-, водо-, теплопостачання і таке інше);
	2
	М2
	К1
	З1
	Ч2
	Д3
	1

	ПЗ4
	Хакери 
	3
	М2
	К5
	З4
	Ч3
	Д1
	2

	ПЗ5
	Співробітники закордонних спецслужб або особи, які діють за їх завданням;
	4
	М4
	К6
	З2


	Ч4
	Д1
	3


Висновки:
Виділимо  кілька можливих типів порушників, на які повинна бути орієнтована система захисту, що проектується. З внутрішніх по відношенню до АС порушників найбільшу загрозу, як не дивно,  несуть співробітники служби захисту інформації та керівники різних рівнів посадової ієрархії. Саме ці  особи мають найбільший рівень доступу до елементів АС, і відповідно до інформації, що в ній знаходиться. Тому однією з основних вимог в побудові системи захисту в майбутньому є обмеження цих повноважень і затвердження відповідальності за іх порушення в офіційній документації.

З зовнішніх по відношенню до АС порушників особливу увагу слід звернути на хакерів і співробітників закордонних спецслужб. Оскільки дана лабораторія займається дослідженням, його діяльність може викликати значний інтерес збоку інших підприємств. Потрібно налагодити особливий відбір осіб у персонал та відвідувачі АС. Значну увагу також слід приділити системі захисту ЛОМ від НСД. 
3. Розроблення системи захисту об’єктів. Політика бнзпеки 
Під політикою безпеки інформації слід розуміти набір законів, правил, обмежень, рекомендацій і т. ін.,  які регламентують порядок обробки інформації і спрямовані на захист інформації від певних загроз. Термін "політика безпеки" може бути застосовано щодо організації, АС, ОС, послуги, що реалізується системою та ін. Чим дрібніше об'єкт, відносно якого застосовується даний термін, тим конкретнішими і формальніше стають правила. Далі для скорочення замість словосполучення "політика безпеки інформації" може використовуватись словосполучення "політика безпеки", а замість словосполучення "політика безпеки інформації, що реалізується послугою" —  "політика послуги" і  т. ін. 

Політика безпеки інформації в АС є частиною загальної політики безпеки організації і може успадковувати, зокрема, положення державної політики у галузі захисту інформації. Для кожної АС політика безпеки інформації може бути індивідуальною і може залежати від технології обробки інформації, що реалізується, особливостей ОС, фізичного середовища і від багатьох інших чинників. Тим більше, одна й та  ж сама АС може реалiзовувати декілька різноманітних технологій обробки інформації. Тоді і політика безпеки інформації в такій АС буде складеною і її частини, що відповідають різним технологіям, можуть істотно відрізнятись. 

Політика безпеки повинна визначати ресурси АС,  що потребують захисту, зокрема установлювати категорії інформації, оброблюваної в АС. Мають бути сформульовані основні загрози для ОС, персоналу, інформації різних категорій і вимоги до захисту від цих загроз. Як складові частини загальної політики безпеки інформації в АС мають існувати політики забезпечення конфіденційності, цілісності і доступності оброблюваної інформації. Відповідальність персоналу за виконання положень політики безпеки має бути персонiфікована. 

Політика безпеки інформації, що реалізуються різними КС будуть відрізнятися не тільки  тим, що реалізовані в них функції захисту можуть забезпечувати захист від різних типів загроз, але і в зв'язку з тим, що  ресурси КС можуть істотно відрізнятись. Так, якщо операційна система оперує файлами, то СУБД має справу із записами, розподіленими в різних файлах. 

Частина політики безпеки, яка регламентує правила доступу користувачів і процесів до ресурсів КС, складає правила розмежування доступу. 

Політика безпеки
Аналіз захисту об`єктів:
1.Навколишні будови (в радіусі до 200м):
знаходження в них об’єктів іноземних представництв.

2.Огорожа:
таємного проникнення через неї зловмисника.

пошкодження.

3.Стоянка автомобілів відвідувачів:
прихованих протиправних дій з боку відвідувачів.

4.Стоянка автомобілів працівникі:
прихованих протиправних дій з боку відвідувачів.

5. Система водопостачання і каналізації:
утворення паразитних  акустичних сигналів вздовж коробів, труб.

розповсюдження електромагнітних сигналів вздовж коробів, труб.
фізичного проникнення через них зловмисника.
сторонніх дій некваліфікованих осіб. 
6. КПП:
таємного проникнення через нього зловмисника.

пошкодження.

несанкціонованого проникнення.

взлому.

7. Трансформаторна підстанціа:
пошкодження.

торонніх дій некваліфікованих осіб.
8. Основна будівля (стіни, стеля, підлога):
фізичного проникнення через неї зловмисника.
пошкодження.

впливів стихійних лих навколишнього середовища. 
розповсюдження акустичних хвиль в твердому матеріалів.
9.Головний вхід: 

фізичного проникнення через нього зловмисника.

несанкціонованого проникнення.

таємного проникнення через нього зловмисника.

10.Вікна: 

відбиваючих властивостей поверхні скла (підданості  лазерному прослуховуванню).

перегляду приміщення сторонніми особами.

фізичного проникнення через неї зловмисника.

11.Коридори:
знаходження в них сторонніх об’єктів .

таємного знаходження в них  зловмисника.

12.Входи в приміщення:
фізичного проникнення через них зловмисника.

несанкціонованого проникнення.

таємного проникнення через них зловмисника.

взлому.

13.Локальна мережа з виходом в Internet:
проникнення в неї вірусів і закладок.

перегляду сторонніми особами зображення на моніторі.
спостереження сторонніми особами за роботою з клавіатурою.
несанкціонованого доступу до оперативної пам’яті чи накопичувачів комп’ютера.
14.Вимірювальні прилади:
випромінювання електромагнітних сигналів, які потім можуть перехоплюватись 
випадковими антенами.

дії на них сторонніх осіб.

15.Комплекс для дослідження ПЛМ:
випромінювання електромагнітних сигналів, які потім можуть перехоплюватись 
випадковими антенами.

дії на них сторонніх осіб.

16.Сигнальні лінії мережі Ethernet:
наведення на технічні засоби, інші проводи та кабелі, які розміщені на відстанях, 
менш критичних.

17.Проводовий телефон та радіотелефон:

випромінювання електромагнітних сигналів, які потім можуть перехоплюватись 

випадковими антенами.

автогенерації та мікрофонного ефекту.

паразитної модуляції.

18.Сканер:
випромінювання електромагнітних сигналів.
спостереження сторонніми особами за їх роботою.
дії на них сторонніх осіб. 
19.Лінії пожежної сигналізації, кабелі телефонного зв’язку, лінії мережі електроживлення:
наведення на технічні засоби, інші проводи та кабелі, які розміщені на відстанях, 

менш критичних.

безпосереднього гальванічного підключення.

наведення на проводи та кабелі, що мають спільну трасу проходження, на інші 
ланцюги того ж самого кабелю.

20.Настільна лампа:
перетворювати акустичні сигнали в електромагнітні з подальшим передаванням 
колами електроживлення.

стороннього впливу з боку інших технічних засобів, проводів та кабелів, що 
знаходяться поруч.

21. Музичний центр, радіоприймач, телевізор, відеоплеєр, мікрохвильова піч:
автогенерації та мікрофонного ефекту.

випромінювання електромагнітних сигналів.
спостереження сторонніми особами за їх роботою.
дії на них сторонніх осіб. 
Додатковий зовнішній захист :

Встановити сигналізацію відповідно яка спрацьовуватиме при посторонньому проникнеі в приміщення обєкта так і в приміщення електропостачання;

Камери відеонагляду на стоянках, в коридорах та кімнатах , які передаватимуться як і на КПП так і внутрішньому охоронцеві по двох різних каналах;

Чітке освітлення території в нічний час;

Блокування дверейта вікон  при спрацюванні сигналізації а також при втручання в роботу  ПК та інших приладів де може зберінатись захищена інформація (неаторизованим користувачами та без відповідних прав на це)
Захист дверей:
В умовах  наради не зручно зменшувати голос тому для захисту такої інформації застосовують звукоізоляцію, звукопоглинання та заглушення  звуку Основні вимоги до звукоізоляції – співвідношення кімната/завада не має перевищувати максимально допустимі значення. Необхідно також звукоізоляція віконних і дверних пройомів .Найбільш слабими елементами приміщення по вимогам захисту інформації є двері. Рекомендується використовувати додаткові уплотнюючі прокладки по периметру створу дверей. Але з часом ці прокладки зношуються що веде до порушення звукоізоляції. Тому вважають що краще використовувати спеціальні  звукоізолюючі двері чи подвійні двері з тамбуром. При цьому краще використовувати тяжкі полотна дверей , відбити їх матеріалами зі слоями вати або войлоку,використати уплотнюючі прокладки і герметизуючи валіки.
Захист вікон:

Звукоізоляція одинарного вікна  рівна звукоізоляції одинарних дверей і недостатня для надійного захисту інформації в приміщенні. Тому вважається що краще використовувати вікна зрізним перепльотом з шириною повітряного прошарку більше 200мм або тройний скло пакет.

Крім вікон і дверей існує також можливість витоку інформації по батареям і вентиляції. НА вентиляційні отвори необхідно встановити екрани таким чином щоб екран, виготовлений , наприклад із алюмінію і відбитий в середині пенопластом був на пару сантиметрів більше ніж вентиляційний отвір і був встановлений на відстані 10 см від нього для батареї-екран з алюмінію і покривають зверху пенопластом. 

для захисту інформації в приміщеннях необхідно виконання таких умов

· в кімнаті для  переговорів не має бути телевізорів ,приймачів , ксероксів, електронних годинників, телефонних ліній.
· Віхд в кімнату має бути обладнаним тамбуром  а внутрішня сторона  тамбура відбита звукоізоляційним матеріалом 
· Якщо в кімнаті є вентиляційні канали треба обладнати їх спеціальними решітками які під час наради закриваються .
· Приміщення має бути обладнане комплексом віброакустичного захисту 
· На вікнах мають бути щтори або жалюзі в іншому випадку вікна мають бути з вібровипромінювачами і з індофтористого скла 
· Перед проведенням наради приміщення має бути перевірено на закладні пристрої
· Всі системи теплопостачання,водопостачання мають бути обладнані  віброакустичними випромінювачами(ВИ 1)
· Всі системи сигналізації мають бути обладнені спеціальними фільтрами про які зазанчалось раніше.
ЗАТВЕРДЖУЮ

ПАСПОРТ

на приміщення «Центральний офіс»

Центральний офіс визначений як виділене приміщення 5 категорії Актом категоріювання.
1. Характеристика робіт з інформацією з обмеженим доступом.
В приміщенні знаходиться службова інформація про працівників, зберігається службова документація (акти проведення робіт, накази, договори, плани проведення перевірок та нарад і т.д.). проводяться таємні преговори, наради, співбесіди з працівниками. 

Ступінь конфіденційності – найвищий.

Характер робіт – постійний. 
2. Загальна характеристика приміщення:
План приміщення (з лініями зв’язку і технічними засобами) наведений в додатку №3.
3. Відомості про розпорядчі документи:
	№

п/п
	Реєстраційний № документу
	Найменування
	Місцезнаходження (справа, аркуш)
	Примітка

	1.
	1.1
	Акт №1
	1.1
	-

	2.
	2.1
	Політика безпеки
	2.1
	           -

	3.
	2.2
	Технічний захист об’екта
	2.2
	-


4. Перелік технічних засобів, встановлених у приміщенні:

	№

п/п
	Найменування, 

тип, заводський номер
	Кількість
	Спосіб захисту
	Примітка

	1.
	Персональний комп’ютер
	1
	Організаційно-технічний
	-

	2.
	Телевізор
	1
	Організаційно-технічний
	-

	3.
	Відеоплеєр
	1
	Організаційно-технічний
	-

	4.
	Музичний центр
	1
	Організаційно-технічний
	-


5. Організаційні заходи, вжиті для захисту інформації:

1) Працювати на комп’ютері з конфіденційною інформацією тільки при відсутності в приміщенні сторонніх осіб

2) Розголошувати конфіденційну інформацію по телефону тільки при відсутності в приміщенні сторонніх осіб

3) При роботі з конфіденційною інформацією закрити вікна та двері
6. Відповідальний за приміщення:

З мірами захисту інформації, реалізованими в даному приміщенні, ознайомлений: 

	№

п/п
	Дата

ознайомлення
	Прізвище, ім’я та по батькові
	Особистий підпис

	1.
	
	
	

	2.
	
	
	

	3.
	
	
	

	4.
	
	
	


9. Відомості про атестаційні перевірки:

	№

п/п
	№  техн.  засобу
	Дата,

№ документа
	Найменування документа,

Висновок по перевірці
	Примітка

	1.
	
	
	
	

	2.
	
	
	
	

	3.
	
	
	
	

	4.
	
	
	
	


10. Відомості про зміни в паспорті:

	№

п/п
	Дата,

№ документа
	Замінені (змінені) аркуші
	Примітка

	1.
	
	
	

	2.
	
	
	

	3.
	
	
	


Паспорт складений: 

ЗАТВЕРДЖУЮ

ПАСПОРТ

на приміщення «Офіс СБ»

Центральний офіс визначений як виділене приміщення 4 категорії Актом категоріювання.
1. Характеристика робіт з інформацією з обмеженим доступом.
В приміщенні проводяться таємні преговори, наради, зберігається інформація про стан системи безпеки, ведеться контроль за станом безпеки об’єкта. 

Ступінь конфіденційності – найвищий.

Характер робіт – постійний. 
2. Загальна характеристика приміщення:
План приміщення (з лініями зв’язку і технічними засобами) наведений в додатку №3.
3. Відомості про розпорядчі документи:
	№

п/п
	Реєстраційний № документу
	Найменування
	Місцезнаходження (справа, аркуш)
	Примітка

	1.
	1.1
	Акт №2
	1.1
	-

	2.
	2.1
	Політика безпеки
	2.1
	           -

	3.
	2.2
	Технічний захист об’екта
	2.2
	-


4. Перелік технічних засобів, встановлених у приміщенні:

	№

п/п
	Найменування, 

тип, заводський номер
	Кількість
	Спосіб захисту
	Примітка

	1.
	Радіотелефон
	1
	Організаційно-технічний
	-


5. Організаційні заходи, вжиті для захисту інформації:

1) Працювати на комп’ютері з конфіденційною інформацією тільки при відсутності в приміщенні сторонніх осіб

2) Розголошувати конфіденційну інформацію по телефону тільки при відсутності в приміщенні сторонніх осіб

3) При роботі з конфіденційною інформацією закрити вікна та двері
6. Відповідальний за приміщення:

З мірами захисту інформації, реалізованими в даному приміщенні, ознайомлений: 

	№

п/п
	Дата

ознайомлення
	Прізвище, ім’я та по батькові
	Особистий підпис

	1.
	
	
	

	2.
	
	
	

	3.
	
	
	

	4.
	
	
	


10. Відомості про атестаційні перевірки:

	№

п/п
	№  техн.  засобу
	Дата,

№ документа
	Найменування документа,

Висновок по перевірці
	Примітка

	1.
	
	
	
	

	2.
	
	
	
	

	3.
	
	
	
	

	4.
	
	
	
	


11. Відомості про зміни в паспорті:

	№

п/п
	Дата,

№ документа
	Замінені (змінені) аркуші
	Примітка

	1.
	
	
	

	2.
	
	
	

	3.
	
	
	

	4.
	
	
	


Паспорт складений: 

ЗАТВЕРДЖУЮ

ПАСПОРТ

на приміщення «Лабораторія 1»

Центральний офіс визначений як виділене приміщення 3 категорії Актом категоріювання.
1. Характеристика робіт з інформацією з обмеженим доступом.
Отримує дані з вимірювальних приладів. Інформацію про дослідження передають в лабораторію 2. 

Ступінь конфіденційності – високий.

Характер робіт – постійний. 
2. Загальна характеристика приміщення:
План приміщення (з лініями зв’язку і технічними засобами) наведений в додатку №3.
3. Відомості про розпорядчі документи:
	№

п/п
	Реєстраційний № документу
	Найменування
	Місцезнаходження (справа, аркуш)
	Примітка

	1.
	1.1
	Акт №3
	1.1
	-

	2.
	2.1
	Політика безпеки
	2.1
	           -

	3.
	2.2
	Технічний захист об’екта
	2.2
	-


4. Перелік технічних засобів, встановлених у приміщенні:

	№

п/п
	Найменування, 

тип, заводський номер
	Кількість
	Спосіб захисту
	Примітка

	1.
	Вимірювальні прилади
	1
	Організаційно-технічний
	-

	2.
	Персональний комп’ютер
	1
	Організаційно-технічний
	-

	3.
	Програматор ПЛМ
	1
	Організаційно-технічний
	-


5. Організаційні заходи, вжиті для захисту інформації:

1) При роботі з конфіденційною інформацією закрити вікна та двері
6. Відповідальний за приміщення:

З мірами захисту інформації, реалізованими в даному приміщенні, ознайомлений: 

	№

п/п
	Дата

ознайомлення
	Прізвище, ім’я та по батькові
	Особистий підпис

	1.
	
	
	

	2.
	
	
	

	3.
	
	
	

	4.
	
	
	


11. Відомості про атестаційні перевірки:

	№

п/п
	№  техн.  засобу
	Дата,

№ документа
	Найменування документа,

Висновок по перевірці
	Примітка

	1.
	
	
	
	

	2.
	
	
	
	

	3.
	
	
	
	

	4.
	
	
	
	


12. Відомості про зміни в паспорті:

	№

п/п
	Дата,

№ документа
	Замінені (змінені) аркуші
	Примітка

	1.
	
	
	

	2.
	
	
	

	3.
	
	
	

	4.
	
	
	


Паспорт складений: 

ЗАТВЕРДЖУЮ

ПАСПОРТ

на приміщення «Лабораторія 2»

Центральний офіс визначений як виділене приміщення 3 категорії Актом категоріювання.
1. Характеристика робіт з інформацією з обмеженим доступом.
Отримує інформацію з лабораторії 1, обробляє її та зберігає як документи. 

Ступінь конфіденційності – високий.

Характер робіт – постійний. 
2. Загальна характеристика приміщення:
План приміщення (з лініями зв’язку і технічними засобами) наведений в додатку №3.
3. Відомості про розпорядчі документи:
	№

п/п
	Реєстраційний № документу
	Найменування
	Місцезнаходження (справа, аркуш)
	Примітка

	1.
	1.1
	Акт №4
	1,1
	-

	2.
	2.1
	Політика безпеки
	2,1
	           -

	3.
	2.2
	Технічний захист об’екта
	2,2
	-


4. Перелік технічних засобів, встановлених у приміщенні:

	№

п/п
	Найменування, 

тип, заводський номер
	Кількість
	Спосіб захисту
	Примітка

	1.
	Персональний комп’ютер
	1
	Організаційно-технічний
	-

	2.
	Комплекс для тестування ПЛМ
	1
	Організаційно-технічний
	-

	3.
	принтер
	1
	Організаційно-технічний
	-

	4.
	сканер
	1
	Організаційно-технічний
	-

	5.
	пристрій для знищення паперу
	1
	Організаційно-технічний
	-


5. Організаційні заходи, вжиті для захисту інформації:

1) Працювати на комп’ютері з конфіденційною інформацією тільки при відсутності в приміщенні сторонніх осіб

2) При роботі з конфіденційною інформацією закрити вікна та двері

3) Всю непотрібну документацію знищувати на знищувачі паперу
6. Відповідальний за приміщення:

З мірами захисту інформації, реалізованими в даному приміщенні, ознайомлений: 

	№

п/п
	Дата

ознайомлення
	Прізвище, ім’я та по батькові
	Особистий підпис

	1.
	
	
	

	2.
	
	
	

	3.
	
	
	

	4.
	
	
	

	5.
	
	
	


12. Відомості про атестаційні перевірки:

	№

п/п
	№  техн.  засобу
	Дата,

№ документа
	Найменування документа,

Висновок по перевірці
	Примітка

	1.
	
	
	
	

	2.
	
	
	
	

	3.
	
	
	
	

	4.
	
	
	
	


13. Відомості про зміни в паспорті:

	№

п/п
	Дата,

№ документа
	Замінені (змінені) аркуші
	Примітка

	1.
	
	
	

	2.
	
	
	

	3.
	
	
	

	4.
	
	
	


Паспорт складений: 
ЗАТВЕРДЖУЮ

ПАСПОРТ

на приміщення «Технічне приміщення»

Центральний офіс визначений як виділене приміщення 4 категорії Актом категоріювання.
1. Характеристика робіт з інформацією з обмеженим доступом.
В приміщенні знаходяться технічні пристрої, що забезпечують функціонування комп’ютерної мережі та вихід в інтернет. 

Ступінь конфіденційності – високий.

Характер робіт – постійний. 
2. Загальна характеристика приміщення:
План приміщення (з лініями зв’язку і технічними засобами) наведений в додатку №3.
3. Відомості про розпорядчі документи:
	№

п/п
	Реєстраційний № документу
	Найменування
	Місцезнаходження (справа, аркуш)
	Примітка

	1.
	1.1
	Акт №5
	1,1
	-

	2.
	2.1
	Політика безпеки
	2,1
	           -

	3.
	2.2
	Технічний захист об’екта
	2,2
	-


4. Перелік технічних засобів, встановлених у приміщенні:

	№

п/п
	Найменування, 

тип, заводський номер
	Кількість
	Спосіб захисту
	Примітка

	1.
	Сервер
	1
	Організаційно-технічний
	-

	2.
	Настільна лампа
	1
	Організаційно-технічний
	-

	3.
	Модем
	1
	Організаційно-технічний
	-


5. Організаційні заходи, вжиті для захисту інформації:
1) При роботі з конфіденційною інформацією закрити вікна та двері

6. Відповідальний за приміщення:

З мірами захисту інформації, реалізованими в даному приміщенні, ознайомлений: 

	№

п/п
	Дата

ознайомлення
	Прізвище, ім’я та по батькові
	Особистий підпис

	1.
	
	
	

	2.
	
	
	

	3.
	
	
	

	4.
	
	
	

	5.
	
	
	


13. Відомості про атестаційні перевірки:

	№

п/п
	№  техн.  засобу
	Дата,

№ документа
	Найменування документа,

Висновок по перевірці
	Примітка

	1.
	
	
	
	

	2.
	
	
	
	

	3.
	
	
	
	

	4.
	
	
	
	


14. Відомості про зміни в паспорті:

	№

п/п
	Дата,

№ документа
	Замінені (змінені) аркуші
	Примітка

	1.
	
	
	

	2.
	
	
	

	3.
	
	
	

	4.
	
	
	


Паспорт складений: 

ЗАТВЕРДЖУЮ

ПАСПОРТ

на приміщення «Приймальня»

Центральний офіс визначений як виділене приміщення 1 категорії Актом категоріювання.
1. Характеристика робіт з інформацією з обмеженим доступом.
В неробочий час працівники відпочивають, обідають. 

Ступінь конфіденційності – низький.

Характер робіт – тимчасовий. 
2. Загальна характеристика приміщення:
План приміщення (з лініями зв’язку і технічними засобами) наведений в додатку №3.
3. Відомості про розпорядчі документи:
	№

п/п
	Реєстраційний № документу
	Найменування
	Місцезнаходження (справа, аркуш)
	Примітка

	1.
	1.1
	Акт №7
	1,1
	-

	2.
	2.1
	Політика безпеки
	2,1
	           -

	3.
	2.2
	Технічний захист об’екта
	2,2
	-


4. Перелік технічних засобів, встановлених у приміщенні:

	№

п/п
	Найменування, 

тип, заводський номер
	Кількість
	Спосіб захисту
	Примітка

	1.
	Телефон
	1
	Організаційно-технічний
	-


5. Організаційні заходи, вжиті для захисту інформації:
1) Забороняється розголошувати будь-яку конфіденційну інформацію

6. Відповідальний за приміщення:

З мірами захисту інформації, реалізованими в даному приміщенні, ознайомлений: 

	№

п/п
	Дата

ознайомлення
	Прізвище, ім’я та по батькові
	Особистий підпис

	1.
	
	
	

	2.
	
	
	

	3.
	
	
	

	4.
	
	
	

	5.
	
	
	


14. Відомості про атестаційні перевірки:

	№

п/п
	№  техн.  засобу
	Дата,

№ документа
	Найменування документа,

Висновок по перевірці
	Примітка

	1.
	
	
	
	

	2.
	
	
	
	

	3.
	
	
	
	

	4.
	
	
	
	


15. Відомості про зміни в паспорті:

	№

п/п
	Дата,

№ документа
	Замінені (змінені) аркуші
	Примітка

	1.
	
	
	

	2.
	
	
	

	3.
	
	
	

	4.
	
	
	


Паспорт складений: 

ЗАТВЕРДЖУЮ

ПАСПОРТ

на приміщення «Службове приміщення»

Центральний офіс визначений як виділене приміщення 2  категорії Актом категоріювання.
1. Характеристика робіт з інформацією з обмеженим доступом.
Тут зберігається службовий інвентар (мітла, відро, інструменти). 

Ступінь конфіденційності – низький.

Характер робіт – постійний. 
2. Загальна характеристика приміщення:
План приміщення (з лініями зв’язку і технічними засобами) наведений в додатку №5.
3. Відомості про розпорядчі документи:
	№

п/п
	Реєстраційний № документу
	Найменування
	Місцезнаходження (справа, аркуш)
	Примітка

	1.
	1.1
	Акт №6
	1,1
	-

	2.
	2.1
	Політика безпеки
	2,1
	           -

	3.
	2.2
	Технічний захист об’екта
	2,2
	-


4. Перелік технічних засобів, встановлених у приміщенні:

	№

п/п
	Найменування, 

тип, заводський номер
	Кількість
	Спосіб захисту
	Примітка

	1.
	Радіоприймач
	1
	Організаційно-технічний
	-

	2.
	Організаційно-технічний
	1
	Організаційно-технічний
	-


5. Організаційні заходи, вжиті для захисту інформації:
-

6. Відповідальний за приміщення:

З мірами захисту інформації, реалізованими в даному приміщенні, ознайомлений: 

	№

п/п
	Дата

ознайомлення
	Прізвище, ім’я та по батькові
	Особистий підпис

	1.
	
	
	

	2.
	
	
	

	3.
	
	
	

	4.
	
	
	

	5.
	
	
	


15. Відомості про атестаційні перевірки:

	№

п/п
	№  техн.  засобу
	Дата,

№ документа
	Найменування документа,

Висновок по перевірці
	Примітка

	1.
	
	
	
	

	2.
	
	
	
	

	3.
	
	
	
	

	4.
	
	
	
	


16. Відомості про зміни в паспорті:

	№

п/п
	Дата,

№ документа
	Замінені (змінені) аркуші
	Примітка

	1.
	
	
	

	2.
	
	
	

	3.
	
	
	

	4.
	
	
	


Паспорт складений: 

ЗАТВЕРДЖУЮ

ПАСПОРТ

на приміщення «Санвузол»

Центральний офіс визначений як виділене приміщення 0  категорії Актом категоріювання.
7. Характеристика робіт з інформацією з обмеженим доступом.
Санвузол.

Ступінь конфіденційності – низький.

Характер робіт – постійний. 
8. Загальна характеристика приміщення:
План приміщення (з лініями зв’язку і технічними засобами) наведений в додатку №5.
9. Відомості про розпорядчі документи:
	№

п/п
	Реєстраційний № документу
	Найменування
	Місцезнаходження (справа, аркуш)
	Примітка

	1.
	1.1
	Акт №8
	1,1
	-

	2.
	2.1
	Політика безпеки
	2,1
	           -

	3.
	2.2
	Технічний захист об’екта
	2,2
	-


10. Перелік технічних засобів, встановлених у приміщенні:

	№

п/п
	Найменування, 

тип, заводський номер
	Кількість
	Спосіб захисту
	Примітка

	1.
	-
	-
	 -
	-


11. Організаційні заходи, вжиті для захисту інформації:
-

12. Відповідальний за приміщення:

З мірами захисту інформації, реалізованими в даному приміщенні, ознайомлений: 

	№

п/п
	Дата

ознайомлення
	Прізвище, ім’я та по батькові
	Особистий підпис

	1.
	
	
	

	2.
	
	
	

	3.
	
	
	

	4.
	
	
	

	5.
	
	
	


16. Відомості про атестаційні перевірки:

	№

п/п
	№  техн.  засобу
	Дата,

№ документа
	Найменування документа,

Висновок по перевірці
	Примітка

	1.
	
	
	
	

	2.
	
	
	
	

	3.
	
	
	
	

	4.
	
	
	
	


17. Відомості про зміни в паспорті:

	№

п/п
	Дата,

№ документа
	Замінені (змінені) аркуші
	Примітка

	1.
	
	
	

	2.
	
	
	

	3.
	
	
	

	4.
	
	
	


Паспорт складений: 

ЗАТВЕРДЖУЮ

ПАСПОРТ

на приміщення «Гардероб»

Центральний офіс визначений як виділене приміщення 0  категорії Актом категоріювання.
13. Характеристика робіт з інформацією з обмеженим доступом.
Санвузол.

Ступінь конфіденційності – низький.

Характер робіт – постійний. 
14. Загальна характеристика приміщення:
План приміщення (з лініями зв’язку і технічними засобами) наведений в додатку №5.
15. Відомості про розпорядчі документи:
	№

п/п
	Реєстраційний № документу
	Найменування
	Місцезнаходження (справа, аркуш)
	Примітка

	1.
	1.1
	Акт №8
	1,1
	-

	2.
	2.1
	Політика безпеки
	2,1
	           -

	3.
	2.2
	Технічний захист об’екта
	2,2
	-


16. Перелік технічних засобів, встановлених у приміщенні:

	№

п/п
	Найменування, 

тип, заводський номер
	Кількість
	Спосіб захисту
	Примітка

	1.
	-
	-
	 -
	-


17. Організаційні заходи, вжиті для захисту інформації:
-

18. Відповідальний за приміщення:

З мірами захисту інформації, реалізованими в даному приміщенні, ознайомлений: 

	№

п/п
	Дата

ознайомлення
	Прізвище, ім’я та по батькові
	Особистий підпис

	1.
	
	
	

	2.
	
	
	

	3.
	
	
	

	4.
	
	
	

	5.
	
	
	


17. Відомості про атестаційні перевірки:

	№

п/п
	№  техн.  засобу
	Дата,

№ документа
	Найменування документа,

Висновок по перевірці
	Примітка

	1.
	
	
	
	

	2.
	
	
	
	

	3.
	
	
	
	

	4.
	
	
	
	


18. Відомості про зміни в паспорті:

	№

п/п
	Дата,

№ документа
	Замінені (змінені) аркуші
	Примітка

	1.
	
	
	

	2.
	
	
	

	3.
	
	
	

	4.
	
	
	


Паспорт складений: 

Про організацію захисту технічних засобів органу, щодо якого здійснюється ТЗІ від витоку інформації технічними каналами

З метою забезпечення належного режиму при проведені в органі, щодо якого здійснюється ТЗІ робіт і усунення можливих каналів витоку інформації з обмеженим доступом (далі по тексту – ІзОД),

НАКАЗУЮ:

1.
Обов’язки щодо організації робіт з технічного захисту інформації з обмеженим доступом органу, щодо якого здійснюється ТЗІ покласти на керівника структурного підрозділу ТЗІ надати Службі Безпеки. Обов’язки щодо контролю повноти та якості реалізованих заходів покласти на комісію підрозділу.

2.
Затвердити перелік інформації з обмеженим доступом, яка наявна в органі, щодо якого здійснюється ТЗІ, в додаток №1 до наказу.

3.
Затвердити перелік виділених приміщень, інформаційних систем, спеціальних об’єктів на яких утворюється, обробляється, зберігається, передається інформація з обмеженим доступом, додаток №2 до наказу.

4.
Начальнику підрозділу ТЗІ в термін до 24.01.2007 р. представити мені для затвердження список осіб, відповідальних за забезпечення режиму у виділених приміщеннях, на об’єктах.

5.
Встановити в органі, щодо якого здійснюється ТЗІ, контрольовану зону (зони) відповідно до затвердженої мною планом-схемою, додаток №3 до наказу.

6.
Підрозділу ТЗІ вжити заходів, що виключають несанкціоноване перебування в контрольованій зоні сторонніх осіб і транспортних засобів (див. додаток №5 до наказу).

7. Комісії з категоріювання провести категоріювання виділених об’єктів.

8.
Підрозділу ТЗІ провести первинну атестацію виділених об’єктів, результат атестації зареєструвати в атестаційному паспорті виділеного приміщення (об’єкту, інформаційної системи). 

9.
Установити, що роботу з ІзОД допускається здійснювати тільки в приміщеннях, що пройшли атестацію.

10. При роботі з ІзОД дозволяється використовувати технічні засоби передачі, обробки і збереження інформації, що тільки входять у затверджений мною перелік (додаток №4 до наказу).

11. Для забезпечення захисту ІзОД від витоку з виділених приміщень за межі контрольованих зон певного підрозділу органу, щодо якого здійснюється ТЗІ (наприклад, головного енергетика) у цих приміщеннях провести захисні заходи відповідно до затвердженого мною плану-графіку (додаток №5 до наказу).

12. Контроль за виконанням плану-графіка захисних заходів покласти на підрозділ ТЗІ.

13. На підрозділ ТЗІ покласти обов’язки з підготовки технічних засобів у виділених приміщеннях (якщо ці засоби вимагають попередньої підготовки) до проведення особливо важливих заходів.

14. Про проведення особливо важливих заходів відповідальним особам вчасно повідомляти підрозділ ТЗІ.

15. Начальнику підрозділу по завершенні організаційних, організаційно-технічних і технічних заходів для захисту об’єктів органу, щодо якого здійснюється ТЗІ провести перевірку заходів і представити мені Акт прийому робіт із захисту від можливого витоку ІзОД для узгодження і наступного затвердження.

16. Начальнику підрозділу разом із призначеними мною відповідальними за забезпечення режиму у виділених приміщеннях підготувати і представити мені на затвердження графік проведення періодичних атестаційних перевірок виділених приміщень і технічних засобів, що в них знаходяться.

17. Про всі виявлені при атестації й атестаційних перевірках порушення доповідати мені для вжиття оперативних заходів.

(дата)









(ПІБ, підпис)

ЗАТВЕРДЖУЮ

АКТ ПРИЙМАННЯ РОБІТ

із захисту станції космічної геодезії від можливого витоку інформації

1. Розташування об’єкта та контрольованої території зображене в додатку №3.

2. Інформація, що циркулює на об’кті вказана в додатку №!.

3. Перлік приміщень наведено в додатку №».

4. Інформація про приміщення вказана в паспортах на приміщення.

5. Технічні засоби, що використовуються на об’кті перелічені в додатку №4.

6. Розташування технічних пристроїв, а також лінії зв’язку зображено в додатку №3.

7. Аналіз можливих загроз наведено в моделі загроз («Модель загроз»).

8. Організаційні заходи захисту інформації наведені в політиці безпеки («Політика безпеки»).

9. Технічні заходи захисту інформації наведені в технічному захисті («Технічний захист об’єкта»).

10. Всі документи та додатки затверджені керівником органу.

ЗАТВЕРДЖУЮ

АКТ №1

категоріювання центрального офісу
1.  Вищий гриф секретності інформації, що циркулює на об’єкті таємно.

2.  Об’єм інформації, що циркулює на об’єкті, з вищим грифом секретності значний.

3.  Відомості щодо можливості застосування стаціонарних засобів розвідки поблизу об’єктів:


  Відстань до об’єкту – 200 м.

4.  Підстава для категоріювання: первинна

5.  Встановлена категорія: 5 (вищого захисту).

Голова комісії

Члени комісії      (підписи)

“____”______________2007   р.

ЗАТВЕРДЖУЮ

АКТ №2

категоріювання офіс служби безпеки
1.  Вищий гриф секретності інформації, що циркулює на об’єкті таємно.

2.  Об’єм інформації, що циркулює на об’єкті, з вищим грифом секретності значний.

3.  Відомості щодо можливості застосування стаціонарних засобів розвідки поблизу об’єктів:

     Відстань до об’єкту – 200 м.

4.  Підстава для категоріювання: первинна

5.  Встановлена категорія: 4 (посиленого захисту).

Голова комісії

Члени комісії      (підписи)

“____”______________2007  р.
ЗАТВЕРДЖУЮ

АКТ №3

категоріювання лабораторія 1
4.  Вищий гриф секретності інформації, що циркулює на об’єкті: для службового користування .

5.  Об’єм інформації, що циркулює на об’єкті, з вищим грифом секретності звичайний.

6.  Відомості щодо можливості застосування стаціонарних засобів розвідки поблизу об’єктів:

     Відстань до об’єкту – 200 м.

6.  Підстава для категоріювання: первинна

7.  Встановлена категорія: 3 (режимна).

Голова комісії

Члени комісії      (підписи)

“____”______________2007 р.
ЗАТВЕРДЖУЮ

АКТ №4

категоріювання лабораторія 2
7.  Вищий гриф секретності інформації, що циркулює на об’єкті: для службового користування .

8.  Об’єм інформації, що циркулює на об’єкті, з вищим грифом секретності звичайний.

9.  Відомості щодо можливості застосування стаціонарних засобів розвідки поблизу об’єктів:

     Відстань до об’єкту – 200 м.

8.  Підстава для категоріювання: первинна

9.  Встановлена категорія: 3 (режимна).

Голова комісії

Члени комісії      (підписи)

“____”______________2007  р.
ЗАТВЕРДЖУЮ

АКТ №5

категоріювання технічне приміщення

10.  Вищий гриф секретності інформації, що циркулює на об’єкті: для службового користування .

11.  Об’єм інформації, що циркулює на об’єкті, з вищим грифом секретності звичайний.

12.  Відомості щодо можливості застосування стаціонарних засобів розвідки поблизу об’єктів:

       Відстань до об’єкту –200м.

10.  Підстава для категоріювання: первинна

11.  Встановлена категорія:4 (посиленого захисту).

Голова комісії

Члени комісії      (підписи)

“____”______________2007  р.
ЗАТВЕРДЖУЮ

АКТ №6

категоріювання службове приміщення

13.  Вищий гриф секретності інформації, що циркулює на об’єкті: для несекретно .

14.  Об’єм інформації, що циркулює на об’єкті, з вищим грифом секретності звичайний.

15.  Відомості щодо можливості застосування стаціонарних засобів розвідки поблизу об’єктів:

      Відстань до об’єкту – 200 м.

12.  Підстава для категоріювання: первинна

13.  Встановлена категорія: 2 (зона, що спостерігається).

Голова комісії

Члени комісії      (підписи)

“____”______________2007  р.
ЗАТВЕРДЖУЮ

АКТ №7

категоріювання приймальня

16.  Вищий гриф секретності інформації, що циркулює на об’єкті: для несекретно .

17.  Об’єм інформації, що циркулює на об’єкті, з вищим грифом секретності звичайний.

18.  Відомості щодо можливості застосування стаціонарних засобів розвідки поблизу об’єктів:

       Відстань до об’єкту – 200 м.

14.  Підстава для категоріювання: первинна

15.  Встановлена категорія: 1 (зона, що спостерігається).

Голова комісії

Члени комісії      (підписи)

“____”______________2007 р.
ЗАТВЕРДЖУЮ

АКТ №8

категоріювання санвузол

19.  Вищий гриф секретності інформації, що циркулює на об’єкті: для несекретно .

20.  Об’єм інформації, що циркулює на об’єкті, з вищим грифом секретності звичайний.

21.  Відомості щодо можливості застосування стаціонарних засобів розвідки поблизу об’єктів:

       Відстань до об’єкту 200 м.

16.  Підстава для категоріювання: первинна

17.  Встановлена категорія: 0 (вільна).

Голова комісії

Члени комісії      (підписи)

“____”______________2007 р.
ЗАТВЕРДЖУЮ

АКТ №8

категоріювання гардеробу
22.  Вищий гриф секретності інформації, що циркулює на об’єкті: для несекретно .

23.  Об’єм інформації, що циркулює на об’єкті, з вищим грифом секретності звичайний.

24.  Відомості щодо можливості застосування стаціонарних засобів розвідки поблизу об’єктів:

       Відстань до об’єкту 200 м.

18.  Підстава для категоріювання: первинна

19.  Встановлена категорія: 0 (вільна).

Голова комісії

Члени комісії      (підписи)

“____”______________2007  р.
Додатки
Затверджую

Додаток №1

Перелік інформації з обмеженим доступом, яка наявна в органі, щодо якого здійснюється ТЗІ

	№ пп
	Інформація
	Вид інформації
	Гриф таємності

	1.
	Інформація стосовно досліджень
	Довідково-енциклопедичного характеру
	Для службового користування

	2.
	Інформація про працівників
	Про особу
	Для службового користування

	3.
	Паспорти на приміщення
	Правова
	Таємна

	4.
	Документація технічних засобів
	Правова
	Таємна

	5.
	Документація організаційно-технічних заходів захисту
	Правова
	Таємна

	6.
	Звіти про діяльність лабораторії
	Правова
	Для службового користування

	7.
	Коди доступу, паролі та ін.
	Правова
	Таємно

	8.
	Інша документація
	Правова
	Таємно


Затверджую

Додаток №2

Перелік виділених приміщень, інформаційних систем, спеціальних об’єктів на яких утворюється, обробляється, зберігається, передається інформація з обмеженим доступом
Приміщення:Центральний офіс.

1. Офіс Сб.

2. Технічне приміщення.

3. Лабораторія 1.

4. Лабораторія 2.
5. Службове приміщення

6. Приймальня

7. Санвузол

8. Гардероб

Інформаційні системи:

1. Комп’ютерна мережа.

2. Під’єднання до інтернету.

3. Кабелі телефонного зв’язку.

4. Лінії мережі електрожиілення.

5. Лінії пожежної сигналізації.

Спеціальні об’єкти:

1. Вимірювальні прилади.

2. Програматор ПЛМ

3. Комплекс для тестування ПЛМ

Затверджую

Додаток №3
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Затверджую

Додаток №4

Технічні засоби передачі, обробки і збереження інформації:

	Найменування
	Кількість

	Персональний комп’ютер
	3

	Зовнішній модем
	1

	Сервер
	1

	Проводовий телефон
	1

	Радіотелефон
	1

	Сканер
	1

	Пристрій для знищення паперу
	1


Затверджую

Додаток №5

ПОСАДОВІ ІНСТРУКЦІЇ

Служба безпеки.

Загальні функції:

1. Попередження загроз.

2. Контроль за поточною ситуацією.

3. Реєстрація подій.

4. Прийняття необхідних заходів по ліквідації загроз.

Підрозділи:

1. Група режиму:

· Організація пропускного та внутрішньооб’єктного режиму

· Розробка положень і інструкцій

· Організація і ведення конфіденційного діловодства

· Розробка нормативів безпеки, перевірка їх виконання

· Контроль за режимом доступу до документів

· Використання і збереження таємної інформації

· Періодичний контоль вхідних і вихідних документів

· Регламентне знищення інформації

· Участь у кадровій діяльності

2. Служба охорони:

· Забезпечення пропускного режиму

3. Група пожежної охорони:

· Забезпечення пожежної безпеки

4. Аналітична група:

· Збір, аналіз, оцінка ступеня небезпеки

· Прогнозування можливих подій

5. Детективна група:

· Проведення спостережpеня за окремими співробітниками

· Участь у перевірці кадрів при прийомі на роботу

· Підтримка контактів з правоохоронними органами

6. Група протидії технічним розвідкам:

· Визначення джерел інформації

· Визначення середовища, де може існувати інформація

· Визначення небезпечних сигналів у цих приміщеннях

· Вимірювання величин небезпечного сигналу

· Зменшення чи приховування величин небезпечного сигналу

7. Група криптозахисту:

· Розробка та впровадження криптографічних методів захисту інформації

Системний адміністратор:

1. Конфігурування комп’ютерної системи та мережі:

· Встановлення та налаштування мережевого обладнання

· Встановлення та налаштування порграмного забезпечення

· Захист мережі

2. Адміністрування комп’ютерної системи та мережі:

· Контроль за роботою мережі 

· Визначення помилок, слабких місць, недоліків в роботі мережі та їх виправлення

· Контроль за функціонуванням програм

· Визначення помилок, слабких місць, недоліків в роботі програм та їх виправлення

· Регулярне оновлення програмного забезпечення

Об’єкти захисту





Інформаційні ресурси 





Персонал





Технічні засоби обробки та захисту інформації





Матеріальні (фінансові) ресурси








1) – необхідність формування окремого підрозділу органу, щодо якого здійснюється ТЗІ або покладення додаткових обов’язків на вже наявний чи на певну посадову особу визначається виходячи з обсягів потрібних робіт з ТЗІ та відповідно до вимог статті 12  “Положення про ТЗІ в Україні”
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