Трансформаторна підстанція
	Типи ДФ
	Тип персоналу
	Джерела ДФ

	
	Електрик
	Технологія функціонування
	Моделі, алгоритми, програми
	Зовнішнє середовище

	Якісна недостатність
	Встановлення неякісних запобіжників, кабелів, вмикачів/вимикачів, охолоджуючої рідини
	Виведення з ладу комп’ютерної мережі, порушення роботи лабараторії, пошкодження зв’язку
	Порушення роботи програмного забезпеченея в системі, втрата данних.
	-

	Кількісна недостатність
	Встановлення недостатньої к-сті запобіжників, кабелів, вмикачів/вимикачів
	Виведення з ладу комп’ютерної мережі, або її нефункціонування, пошкодження зв’язку
	Порушення роботи програмного забезпеченея в системі, втрата данних.
	-

	Відмови
	Навмисне закорочення трансформатора, пошкодження системи охолодження, підпал
	Виведення з ладу комп’ютерної мережі, або її нефункціонування, знищення локальної мережі, пошкодження зв’язку
	Порушення роботи програмного забезпеченея в системі, втрата данних.
	-

	Збої
	Навмисне вимкнення трансформатора.
	Тимчасове   виведення з ладу комп’ютерної мережі, або її нефункціонування, пошкодження зв’язку
	Втрата даних, збій певних прорам.
	-

	Помилки
	Встановлення неправильного режиму трансформації, подача завеликої напруги в приміщення
	Виведення з ладу комп’ютерної мережі, або її нефункціонування, знищення локальної мережі, пошкодження зв’язку
	Повна втрата даних
	-

	Стихійні лиха
	-
	Тимчасове   виведення з ладу комп’ютерної мережі, або її нефункціонування, пошкодження зв’язку
	Порушення роботи програмного забезпеченея в системі, втрата данних.
	Пошкодження розподільчого щитка, кабелів, що ідуть від транформатора до будівлі поривами вітру, заливанням дощем, намерзанням льоду, падінням дерев.

	Злочинні дії
	Викрадення запобіжників, кабелів, деталей.
	Тимчасове   виведення з ладу комп’ютерної мережі, або її нефункціонування, пошкодження зв’язку
	Тимчасове порушення роботи програмного забезпеченея в системі, втрата данних.
	Вимкнення систем спостереження, що призведе до  потрапляння посторонніх осіб на територію


	Типи ДФ
	Тип персоналу
	Джерела ДФ

	
	Служба Безпеки
	Технологія функціонування
	Моделі, алгоритми, програми
	Зовнішнє середовище

	Якісна недостатність
	-
	-
	-
	-

	Кількісна недостатність
	-
	-
	-
	-

	Відмови
	-
	-
	-
	-

	Збої
	Навмисне вимкнення живлення
	Тимчасове   виведення з ладу комп’ютерної мережі, або її нефункціонування
	Втрата даних, збій певних прорам.
	-

	Помилки
	-
	-
	-
	-

	Стихійні лиха
	-
	-
	Порушення роботи програмного забезпеченея в системі, втрата данних.
	Пошкодження розподільчого щитка, кабелів, що ідуть від транформатора до будівлі поривами вітру, заливанням дощем, намерзанням льоду, падінням дерев.

	Злочинні дії
	Викрадення запчастин
	Тимчасове   виведення з ладу комп’ютерної мережі, або її нефункціонування
	Тимчасове порушення роботи програмного забезпеченея в системі, втрата данних.
	Вимкнення систем спостереження, що призведе до  потрапляння посторонніх осіб на територію


	Типи ДФ
	Тип персоналу
	Джерела ДФ

	
	Користувачі
	Технологія функціонування
	Моделі, алгоритми, програми
	Зовнішнє середовище

	Якісна недостатність
	-
	-
	-
	-

	Кількісна недостатність
	-
	-
	-
	-

	Відмови
	-
	-
	-
	-

	Збої
	-
	-
	-
	-

	Помилки
	-
	-
	-
	-

	Стихійні лиха
	-
	-
	Порушення роботи програмного забезпеченея в системі, втрата данних.
	Пошкодження розподільчого щитка, кабелів, що ідуть від транформатора до будівлі поривами вітру, заливанням дощем, намерзанням льоду, падінням дерев.

	Злочинні дії
	-
	-
	-
	-


	Типи ДФ
	Тип персоналу
	Джерела ДФ

	
	Користувачі
	Технологія функціонування
	Моделі, алгоритми, програми
	Зовнішнє середовище

	Якісна недостатність
	-
	-
	-
	-

	Кількісна недостатність
	-
	-
	-
	-

	Відмови
	-
	-
	-
	-


	Збої
	-
	-
	-
	-

	Помилки
	-
	-
	-
	-

	Стихійні лиха
	-
	-
	Порушення роботи програмного забезпеченея в системі, втрата данних.
	Пошкодження розподільчого щитка, кабелів, що ідуть від транформатора до будівлі поривами вітру, заливанням дощем, намерзанням льоду, падінням дерев.

	Злочинні дії
	-
	-
	-
	-


	Типи ДФ
	Тип персоналу
	Джерела ДФ

	
	
	Технологія функціонування
	Моделі, алгоритми, програми
	Зовнішнє середовище

	Якісна недостатність
	-
	-
	-
	-

	Кількісна недостатність
	-
	-
	-
	-

	Відмови
	-
	-
	-
	-

	Збої
	-
	-
	-
	-

	Помилки
	-
	-
	-
	-


	Стихійні лиха
	-
	-
	Порушення роботи програмного забезпеченея в системі, втрата данних.
	Пошкодження розподільчого щитка, кабелів, що ідуть від транформатора до будівлі поривами вітру, заливанням дощем, намерзанням льоду, падінням дерев.

	Злочинні дії
	-
	-
	-
	-


	Типи ДФ
	Тип персоналу
	Джерела ДФ

	
	Виробники прогр. продукту
	Технологія функціонування
	Моделі, алгоритми, програми
	Зовнішнє середовище

	Якісна недостатність
	-
	-
	-
	-

	Кількісна недостатність
	-
	-
	-
	-

	Відмови
	-
	-
	-
	-

	Збої
	-
	-
	-
	-


	Помилки
	-
	-
	-
	-

	Стихійні лиха
	-
	-
	Порушення роботи програмного забезпеченея в системі, втрата данних.
	Пошкодження розподільчого щитка, кабелів, що ідуть від транформатора до будівлі поривами вітру, заливанням дощем, намерзанням льоду, падінням дерев.

	Злочинні дії
	-
	-
	-
	-


	Типи ДФ
	Тип персоналу
	Джерела ДФ

	
	Системний адміністратор
	Технологія функціонування
	Моделі, алгоритми, програми
	Зовнішнє середовище

	Якісна недостатність
	-
	-
	-
	-

	Кількісна недостатність
	-
	-
	-
	-

	Відмови
	-
	-
	-
	-

	Збої
	-
	-
	-
	-

	Помилки
	-
	-
	-
	-

	Стихійні лиха
	-
	-
	Порушення роботи програмного забезпеченея в системі, втрата данних.
	Пошкодження розподільчого щитка, кабелів, що ідуть від транформатора до будівлі поривами вітру, заливанням дощем, намерзанням льоду, падінням дерев.

	Злочинні дії
	-
	-
	-
	-


Люк водопостачання
	Типи ДФ
	Тип персоналу
	Джерела ДФ

	
	Сантехнік
	Технологія функціонування
	Моделі, алгоритми, програми
	Зовнішнє середовище

	Якісна недостатність
	Встановлення гіршого/ нестандартного люка, неякісних труб, кранів, лічильників
	Перебої системи водопостачання, зупинка роботи лабораторії  
	Втрата результатів дослідження
	-

	Кількісна недостатність
	Не встановлення кранів чи проводки труб у необхідних місцях, виводів водопостачання
	Перебої системи водопостачання, зупинка роботи лабораторії
	Втрата результатів дослідження
	-

	Відмови
	Навмисне знищення кранів та системи водопостачання 
	Повна зупинка водопостачання об’єкта, зупинка роботи лабораторії
	Втрата результатів дослідження
	-

	Збої
	Заклинення люку, кранів водопостачання, навмисне вимикання водопостачання
	Перебої системи водопостачання, зупинка роботи лабораторії
	Втрата результатів дослідження
	-

	Помилки
	Погано відкритий кран, забита труба водопостачання, протічка в трубі.
	Перебої системи водопостачання, зупинка роботи лабораторії
	Втрата результатів дослідження
	-

	Стихійні лиха
	-
	Перебої системи водопостачання, чи його повна зупинка, зупинка роботи лабораторії
	Втрата результатів дослідження
	Залиття водою люк водопостачання, обмерзання кришки люка.

	Злочинні дії
	Викрадення кранів та труб, та необхідних блоків водопостачання (лічильників)
	Перебої системи водопостачання, чи його повна зупинка, зупинка роботи лабораторії
	Втрата результатів дослідження
	-


	Типи ДФ
	Тип персоналу
	Джерела ДФ

	
	Працівники СБ
	Технологія функціонування
	Моделі, алгоритми, програми
	Зовнішнє середовище

	Якісна недостатність
	-
	-  
	-
	-

	Кількісна недостатність
	-
	-
	-
	-

	Відмови
	Навмисне знищення кранів та системи водопостачання 
	Повна зупинка водопостачання об’єкта, зупинка роботи лабораторії
	Втрата результатів дослідження
	-

	Збої
	Навмисне перекриття води
	Перебої системи водопостачання, зупинка роботи лабораторії
	Втрата результатів дослідження
	-

	Помилки
	-
	-
	-
	-

	Стихійні лиха
	-
	-
	-
	-

	Злочинні дії
	Викрадення кранів та труб, та необхідних блоків водопостачання (лічильників)
	Перебої системи водопостачання, чи його повна зупинка, зупинка роботи лабораторії
	Втрата результатів дослідження
	-


	Типи ДФ
	Тип персоналу
	Джерела ДФ

	
	Користувачі
	Технологія функціонування
	Моделі, алгоритми, програми
	Зовнішнє середовище

	Якісна недостатність
	-
	-  
	-
	-

	Кількісна недостатність
	-
	-
	-
	-

	Відмови
	-
	-
	-
	-

	Збої
	-
	-
	-
	-

	Помилки
	-
	-
	-
	-

	Стихійні лиха
	-
	-
	-
	-

	Злочинні дії
	-
	-
	-
	-


	Типи ДФ
	Тип персоналу
	Джерела ДФ

	
	Користувачі
	Технологія функціонування
	Моделі, алгоритми, програми
	Зовнішнє середовище

	Якісна недостатність
	-
	-  
	-
	-

	Кількісна недостатність
	-
	-
	-
	-

	Відмови
	-
	-
	-
	-

	Збої
	-
	-
	-
	-

	Помилки
	-
	-
	-
	-

	Стихійні лиха
	-
	-
	-
	-

	Злочинні дії
	-
	-
	-
	-


	Типи ДФ
	Тип персоналу
	Джерела ДФ

	
	Виробники програмного продукту
	Технологія функціонування
	Моделі, алгоритми, програми
	Зовнішнє середовище

	Якісна недостатність
	-
	-  
	-
	-

	Кількісна недостатність
	-
	-
	-
	-

	Відмови
	-
	-
	-
	-

	Збої
	-
	-
	-
	-

	Помилки
	-
	-
	-
	-

	Стихійні лиха
	-
	-
	-
	-

	Злочинні дії
	-
	-
	-
	-


	Типи ДФ
	Тип персоналу
	Джерела ДФ

	
	Системний адміністратор
	Технологія функціонування
	Моделі, алгоритми, програми
	Зовнішнє середовище

	Якісна недостатність
	-
	-  
	-
	-

	Кількісна недостатність
	-
	-
	-
	-

	Відмови
	-
	-
	-
	-

	Збої
	-
	-
	-
	-

	Помилки
	-
	-
	-
	-

	Стихійні лиха
	-
	-
	-
	-

	Злочинні дії
	-
	-
	-
	-


Каналізаційний люк
	Типи ДФ
	Тип персоналу
	Джерела ДФ

	
	Сантехнік
	Технологія функціонування
	Моделі, алгоритми, програми
	Зовнішнє середовище

	Якісна недостатність
	Встановлення неякісної системи зливу відходів, фільтрів
	Перебої в роботі системи каналізації
	Порушення процесу дослідження
	-

	Кількісна недостатність
	Встановлена недостатня кількість фільтрів
	Перебої в роботі системи каналізації
	Порушення процесу дослідження
	-

	Відмови
	Навмисне забиття каналізації
	Перебої в роботі системи каналізації
	Зупинка процесу дослідження
	-

	Збої
	Пошкодження фільтрів
	Перебої в роботі системи каналізації
	Припинення процесу дослідження
	-

	Помилки
	Невчасна заміна забитих фільтрів.
	Перебої в роботі системи каналізації
	Припинення процесу дослідження
	-

	Стихійні лиха
	-
	Перебої в роботі системи каналізації
	Зупинка процесу дослідження
	Залиття водою люк, обмерзання кришки люка.

	Злочинні дії
	Викрадення фільтрів, та промислових відходів.
	Перебої в роботі системи каналізації
	Зупинка процесу дослідження
	Передача стороннім людям стоків  з лабараторії.


	Типи ДФ
	Тип персоналу
	Джерела ДФ

	
	Служба безпеки
	Технологія функціонування
	Моделі, алгоритми, програми
	Зовнішнє середовище

	Якісна недостатність
	-
	-
	-
	-

	Кількісна недостатність
	-
	-
	-
	-

	Відмови
	-
	-
	-
	-

	Збої
	-
	-
	-
	-

	Помилки
	-
	-
	-
	-

	Стихійні лиха
	-
	-
	-
	-

	Злочинні дії
	Викрадення фільтрів, та промислових відходів.
	Перебої в роботі системи каналізації
	Зупинка процесу дослідження
	Передача стороннім людям стоків  з лабараторії.


	Типи ДФ
	Тип персоналу
	Джерела ДФ

	
	Користувачі
	Технологія функціонування
	Моделі, алгоритми, програми
	Зовнішнє середовище

	Якісна недостатність
	-
	-
	-
	-

	Кількісна недостатність
	-
	-
	-
	-

	Відмови
	-
	-
	-
	-

	Збої
	-
	-
	-
	-

	Помилки
	-
	-
	-
	-

	Стихійні лиха
	-
	-
	-
	-

	Злочинні дії
	Викрадення промислових відходів.
	-
	-
	Передача стороннім людям стоків  з лабараторії.

	Типи ДФ
	Тип персоналу
	Джерела ДФ

	
	Виробники програмного продукту
	Технологія функціонування
	Моделі, алгоритми, програми
	Зовнішнє середовище

	Якісна недостатність
	-
	-
	-
	-

	Кількісна недостатність
	-
	-
	-
	-

	Відмови
	-
	-
	-
	-

	Збої
	-
	-
	-
	-

	Помилки
	-
	-
	-
	-

	Стихійні лиха
	-
	-
	-
	-

	Злочинні дії
	Викрадення промислових відходів.
	-
	-
	Передача стороннім людям стоків  з лабараторії.


	Типи ДФ
	Тип персоналу
	Джерела ДФ

	
	Системний адміністратор
	Технологія функціонування
	Моделі, алгоритми, програми
	Зовнішнє середовище

	Якісна недостатність
	-
	-
	-
	-

	Кількісна недостатність
	-
	-
	-
	-

	Відмови
	-
	-
	-
	-

	Збої
	-
	-
	-
	-

	Помилки
	-
	-
	-
	-

	Стихійні лиха
	-
	-
	-
	-

	Злочинні дії
	Викрадення промислових відходів.
	-
	-
	Передача стороннім людям стоків  з лабараторії.


КПП
	Типи ДФ
	Тип персоналу
	Джерела ДФ

	
	Сантехнік
	Технологія функціонування
	Моделі, алгоритми, програми
	Зовнішнє середовище

	Якісна недостатність
	-
	-
	-
	-

	Кількісна недостатність
	-
	-
	-
	-

	Відмови
	Ліквідація вартового з посту
	Викрадення даних з мережі, всиановлення прослуховоючої апаратури зловмисником
	Порушення системи авторизованого доступу на територію
	Проникнення зловмисника на територію об’єкту

	Збої
	Відволікання вартового
	Викрадення даних з мережі, всиановлення прослуховоючої апаратури зловмисником
	Порушення системи авторизованого доступу на територію
	Проникнення зловмисника на територію об’єкту

	Помилки
	-
	-
	-
	-

	Стихійні лиха
	-
	-
	-
	-

	Злочинні дії
	Викрадення устаткування з КПП, проведення сторонніх осіб
	Викрадення даних з мережі, всиановлення прослуховоючої апаратури зловмисником
	Порушення системи авторизованого доступу на територію
	Проникнення зловмисника на територію об’єкту


	Типи ДФ
	Тип персоналу
	Джерела ДФ

	
	Працівники Служби Безпеки 
	Технологія функціонування
	Моделі, алгоритми, програми
	Зовнішнє середовище

	Якісна недостатність
	Встановлення неякісного замка, дверейі, турнікету
	Викрадення даних з мережі, всиановлення прослуховоючої апаратури зловмисником
	Порушення системи авторизованого доступу на територію
	Проникнення зловмисника на територію об’єкту

	Кількісна недостатність
	Не встановлена необхідна к-сть турнікетів, замків.
	Викрадення даних з мережі, всиановлення прослуховоючої апаратури зловмисником
	Порушення системи авторизованого доступу на територію
	Проникнення зловмисника на територію об’єкту

	Відмови
	Вимкнення системи контролю відвідувачів, відкриття дверей
	Викрадення даних з мережі, всиановлення прослуховоючої апаратури зловмисником
	Відсутність системи   авторизованого доступу на територію
	Проникнення зловмисника на територію об’єкту

	Збої
	Пошкодження будівлі КПП, вікон, дверей.
	Викрадення даних з мережі, всиановлення прослуховоючої апаратури зловмисником
	Порушення системи авторизованого доступу на територію
	Проникнення зловмисника на територію об’єкту

	Помилки
	Погано налаштована система сигналізації
	Викрадення даних з мережі, всиановлення прослуховоючої апаратури зловмисником
	Порушення системи авторизованого доступу на територію
	Проникнення зловмисника на територію об’єкту

	Стихійні лиха
	-
	-
	-
	-

	Злочинні дії
	Викрадення елементів сигналізації та устаткування.
	Викрадення даних з мережі, всиановлення прослуховоючої апаратури зловмисником
	Порушення системи авторизованого доступу на територію
	Проникнення зловмисника на територію об’єкту


	Типи ДФ
	Тип персоналу
	Джерела ДФ

	
	Користувачі
	Технологія функціонування
	Моделі, алгоритми, програми
	Зовнішнє середовище

	Якісна недостатність
	-
	-
	-
	-

	Кількісна недостатність
	-
	-
	-
	-

	Відмови
	Ліквідація вартового з посту
	Викрадення даних з мережі, всиановлення прослуховоючої апаратури зловмисником
	Порушення системи авторизованого доступу на територію
	Проникнення зловмисника на територію об’єкту

	Збої
	Відволікання вартового
	Викрадення даних з мережі, всиановлення прослуховоючої апаратури зловмисником
	Порушення системи авторизованого доступу на територію
	Проникнення зловмисника на територію об’єкту

	Помилки
	-
	-
	-
	-

	Стихійні лиха
	-
	-
	-
	-

	Злочинні дії
	Викрадення устаткування з КПП, проведення сторонніх осіб
	Викрадення даних з мережі, всиановлення прослуховоючої апаратури зловмисником
	Порушення системи авторизованого доступу на територію
	Проникнення зловмисника на територію об’єкту


	Типи ДФ
	Тип персоналу
	Джерела ДФ

	
	Виробники пронрамного продукту
	Технологія функціонування
	Моделі, алгоритми, програми
	Зовнішнє середовище

	Якісна недостатність
	-
	-
	-
	-

	Кількісна недостатність
	-
	-
	-
	-

	Відмови
	Ліквідація вартового з посту
	Викрадення даних з мережі, всиановлення прослуховоючої апаратури зловмисником
	Порушення системи авторизованого доступу на територію
	Проникнення зловмисника на територію об’єкту

	Збої
	Відволікання вартового
	Викрадення даних з мережі, всиановлення прослуховоючої апаратури зловмисником
	Порушення системи авторизованого доступу на територію
	Проникнення зловмисника на територію об’єкту

	Помилки
	-
	-
	-
	-

	Стихійні лиха
	-
	-
	-
	-

	Злочинні дії
	Викрадення устаткування з КПП, проведення сторонніх осіб
	Викрадення даних з мережі, всиановлення прослуховоючої апаратури зловмисником
	Порушення системи авторизованого доступу на територію
	Проникнення зловмисника на територію об’єкту


	Типи ДФ
	Тип персоналу
	Джерела ДФ

	
	Системний адміністратор
	Технологія функціонування
	Моделі, алгоритми, програми
	Зовнішнє середовище

	Якісна недостатність
	-
	-
	-
	-

	Кількісна недостатність
	-
	-
	-
	-

	Відмови
	Ліквідація вартового з посту
	Викрадення даних з мережі, всиановлення прослуховоючої апаратури зловмисником
	Порушення системи авторизованого доступу на територію
	Проникнення зловмисника на територію об’єкту

	Збої
	Відволікання вартового
	Викрадення даних з мережі, всиановлення прослуховоючої апаратури зловмисником
	Порушення системи авторизованого доступу на територію
	Проникнення зловмисника на територію об’єкту

	Помилки
	-
	-
	-
	-

	Стихійні лиха
	-
	-
	-
	-


