6.ОПЕРАЦІЙНА СИСТЕМА WINDOWS NT.

1. Загальна характеристика операційної системи Windows NT.

Windows NT (Windows New Technology) - це 32-розрядна операційна система з пріоритетною багатозадачністю. Вона належить до ОС, які працюють у режимі витіснення, з вбудованими мережевими функціями та системою безпеки. Інші характеристики цієї ОС такі:

• наявність графічного інтерфейсу;

• сумісність з різними ОС (OS/2, MS-DOS, Windows З.х, 95, POSIX);

• можливість перенесення ОС на RISC- та CISC-процесори;

• масштабованість - можна працювати на одно- та багатопроцесорних системах, підтрим​ка кластерів комп' ютерів;

• система безпеки створює для кожного застосування повністю незалежне оточення;

• поліпшені можливості локалізації завдяки підтримці стандарту ISO Unicode.

ОС Windows NT буває двох конфігурацій:

• Windows NT Workstation (робоча станція Windows NT);

• Windows NT Server (сервер Windows NT).

Windows NT Workstation підтримує роботу до десяти користувачів. Вона може виконувати серверні функції у невеликих мережах робочих груп. Windows NT Server орієнтовано на виконання серверних функцій у великих мережах з інтенсивним трафіком.

ОС Windows NT має модульну структуру. Головні вирішення, вперше застосовані у ній, були свого часу новаторськими. Багато з них запозичили інші операційні системи, зокрема Windows 95. ОС Windows NT не можна однозначно віднести ні до однорангових мереж, ні до мереж з призначеним сервером. З одного боку, WindowsNT підтримує однорангову модель, і навіть сервер Windows NT не є призначеним (за ним може працювати користувач). З іншого, у мережі WindowsNT можна функціонально закріплювати за серверами та робочими станціями певні функції, конфігуруючи їх як файлові сервери, сервери баз даних, застосувань тощо. Така модель є гнучкішою, ніж у системах Netware. Цим пояснюється популярність WindowsNT як ОС для систем керування нижчого та середнього класу складності.
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Структура Windows NT може бути описана в рамках декількох моделей. Модель “клієнт-сервер” використовується для забезпечення роботи різних операційних підсистем (Windows, MS-DOS, OS/2 і POSIX). Об'єктна модель служить для однотипного керування ресурсами операційної системи і надання їх користувачам, модель симетричної мультипроцесорної обробки (СМП) дозволяє досягати в Windows NT максимальної продуктивності на багатопроцесорних комп'ютерах.

Код операційної системи може бути структурований різними способами. В одному з таких підходів, типовому для невеликих операційних систем типу MS-DOS, передбачається, що операційна система складається з набору процедур, кожна з який може викликати іншу. У таку систему дуже важко вносити зміни, тому що незначна модифікація однієї з процедур може викликати цілий ряд помилок у місцях, на перший погляд зовсім не зв'язаних зданою процедурою.

В всіх операційних системах, крім самі найпростіших, застосування відокремлені від операційної системи. Код операційної системи виконується в привілейованому режимі процесора (режим ядра) і має доступ до системних даних і апаратного забезпечення; застосування виконуються в непривілейованому режимі (режимі користувача) з обмеженим набором системних інтерфейсів і обмеженим доступом до системних даних. Коли програма користувача запитує обслуговування системою, процесор перехоплює запит і переключає викликаючий потік у режим ядра. Після завершення системного обслуговування операційна система переключає потік назад у режим користувача і дозволяє продовжити виконання програми, що викликала.
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Структура такої операційної системи з розділеними рівнями ядра і користувача показана на рис. 6.1.
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Рисунок 6.1
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Другим подходом до структурування операційної системи є її поділ на модулі і шари, що розсташовані один над одним. В кажному модулі є набір функцій, які можна викликати з інших модулів. Код в кажному конкретном шарі може звертатися тольки до коду, що знаходиться в нижчих шарах. На рис. 6.2 показано варіант побудови таких  операційних систем.
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Рисунок 6.2

Перевагою таких систем полягає в тому, що кажен шар коли звертається тільки до нижніх шарів і тим самим при меншій кількості коду досягається велика потужність системи.

Ще однією перевагою є простота відладки такої системи. Відлагоджуючи рівні, починаючи з найнижчого, поступово досягають безпомилкової роботи системи в цілому.
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Третій подхід до структурування операційної системи представляє собою модель <клієнт-сервер>. Суть його полягає в тому, що вся система разбивається на кілька незалежних процесів, кажный з яких виконує певні функції, наприклад обслуговування пам’яті, створення процесів, планувальник процесора и т. д. Кажний такой сервер виконується в режимі користувача і циклічно перевіряє, чи є запитит на виконання конкретної служби. Клиент, яким може бути або інша частина операційної системи, або прикладна програма,  запитує обслуговування шляхом посилки повідомлень серверу. Ядро операційної системи (або мікроядро) виконується в режимі ядра и доставляє це повідомлення серверу. Сервер виконує операцію, посля чого ядро повертає клієнту інше повідомлення (див. рис. 6.3).
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Рисунок 6.3

Так як сервер виконується в окремому процесі в режимі користувача, то його збій, зупинка і навіть рестарт не викликають краху всієї системы. Больше того, різноманітні сервери можуть виконуватися на різних процесорах або навіть на різних комп’ютерах, що робить таку операційну систему придатною для роботи в розподіленій мережі.

Це ідеальна структура моделі <клієнт-сервер>. Реальна структура Windows NT об’еднує властивості пошарової моделі и моделі <клієнт-сервер>. Ядро Windows NT називається NT Executive и складається з кількох частин, що реалізують наступні функції: 

· управління віртуальною пам’яттю, 

· управління об’ектами,

· файлова система и система ввода/выводу (включаючи мережеву підтримку), 

· межпроцесорна взаємодія, а також частково систему захисту.

В большості випадків ці компоненти взаємодіють меж собою на модульному, а не пошаровому рівні. Пошарова модель починає виступати в виконавчій системі ввода/выводу в NT в найглибших шарах NT Executive: ядрі NT і слої апаратних абстракцій (hardware abstraction layer - HAL). Ядро NT виконує низькорівневі функції операційної системи, такі як планування потоків, диспетчеризація переривань і критичних ситуацій і синхронізація кількох процесорів. Воно також забезпечує ряд процедур і базових об’єктів, що використовується іншою частиною NT Executive для реалізації високорівневих конструкцій. Нижче ядра розміщена динамічно завантажувана бібліотека HAL. Цей шар захищає ядро і інші частини системи від особливостей апаратного забезпечення.

Перевагами використання моделі <клієнт-сервер> є:

· Спрощення базової операційної системи, NT Executive. Однією з цілей Windows NT є реалізація подтримки Win32, MS-DOS, 16-розрядної Windows, POSIX и OS/2. Задаючи кажну підсистему в окремий процес, добиваються виключення конфліктів і дублювання в NT Executive, а також забезпечують простоту додавання нових підсистем.

· Підвищення надійності. Кажен сервер виконується в окремому процесі, якому відведена область пам’яті і який захищений від інших процесів. Крім того, оскільки сервери виконуються в режимі користувача, вони не мають можливості безпосередньо звертатися до апаратури або змінити пам’ять, що занята ядром.

· Хороша сумісність з розпреділеною обчислювальною моделлю. Локальні сервери можуть без проблем пересилати повідомлення на видалення машини, виконуючи запити клієнтських застосувань. У клієнта немає необхідності знати, да саме виконуються запити, локально або віддалено. 

Структура Windows NT

Після того як були розглянуті моделі операційних систем, що дають ключ до повного розуміння структури Windows NT перейдемо безпосередньо до самої структури.
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Структура може бути розділена на дві частини:рівень користувача (захищені підсистеми Windows NT) і рівень ядра (NT Executive).

Рис. 6.4

Докладно структура зображена на рис. 6.4. Сервери Windows NT називаються захищеними підсистемами, тому що кожна з них виконується в окремому процесі, пам'ять якого відділена від інших процесів системою керування віртуальною пам'яттю NT Executive. Оскільки підсистеми автоматично не можуть використовувати пам'ять спільно, вони спілкуються одна з одною за допомогою посилки повідомлень. Повідомлення можуть передаватися як між клієнтом і сервером, так і між двома серверами. Усі повідомлення проходять через виконавчу частину ядра.

Найбільш важливою є підсистема Win32, що надає застосуванням доступ до 32-Bit Windows API. Додатково ця система забезпечує графічний інтерфейс із користувачем і керує введенням/виводом даних користувача. Також підтримуються підсистеми POSIX, OS/2, 16-розрядна Windows і MS-DOS.

На рис не зображені деякі інші інтегровані підсистеми, що виконують важливі функції операційної системи. До таких підсистем відноситься, наприклад, підсистема захисту, що виконується в режимі користувача і записує події на локальному комп'ютері. Наприклад, вона відслідковує, який користувач має спеціальні привілеї, доступ до яких ресурсів необхідно реєструвати, про які події треба видавати попередження. Ця підсистема також приймає реєстраційну інформацію й ініціює процес аутентифікації.

Деякі мережеві компоненти також реалізовані у вигляді інтегрованих підсистем. Серед них варто назвати дві: службу робочої станції і службу сервера. Кожна з цих служб виконується на рівні користувача і реалізує інтерфейс доступу і керування мережевим редіректором LAN Manager і сервером відповідно. Manager-редіректор та LAN Manager-сервер реалізовані у вигляді драйверів файлової системи. NT Executive є частиною Windows NT, розташованої на рівні ядра, і складається з наступних компонентів.

· Диспетчер об'єктів. Створює, керує і видаляє об'єкти NT Executive абстрактні типи даних, використовувані для представлення ресурсів системи.

· Монітор безпеки. Встановлює правила захисту на локальному комп'ютері. Охороняє ресурси операційної системи, виконує захист і реєстрацію об'єктів, що виконуються.

· Диспетчер процесів. Створює і завершує процеси і потоки, а також припиняє і відновлює виконання потоків, і зберігає інформацію про потоки і процеси NT.
· Виклик локальних процедур. Передає повідомлення між клієнтськими і серверними процесами на локальному комп'ютері. Дана система є гнучкою оптимізованою версією RPC (remote procedure call) промислового стандарту зв'язку клієнтських і серверних процесів у мережі.

· Диспетчер віртуальної пам'яті. Реалізує віртуальну пам'ять - схему керування пам'яттю, що забезпечує для кожного процесу великий адресний простір, захищений від доступу інших процесів. Коли використання пам'яті велике, диспетчер віртуальної пам'яті зберігає частину адресного простору на диску, а при необхідності використання знову завантажує його в пам'ять. Ця техніка називається “підкачуванням”.

· Ядро. Відповідає за переривання і виняткові ситуації, планує виконання потоків, синхронізує роботу декількох процесорів і підтримує набір елементарних об'єктів і інтерфейсів, що використовуються іншою частиною NT Executive для реалізації високорівневих об’єктів.

· Система введення/виводу. Складається з кількох частин, відповідальних за введення/вивід на різні пристрої. Компонентами системи введення/виводу є:

· Диспетчер введення/виводу. Реалізує незалежні від пристроїв функції введення/виводу і встановлює модель введення/виводу.

· Файлові системи. Драйвери, що приймають запити введення/виводу у файли і передають ці запити визначеним пристроям.

· Мережевий редіректор і мережвий сервер. Драйвери файлової системи, що передають вилучені запити введення/виводу на комп'ютер у мережі, а також приймаючі такі запити.

· Драйвери пристроїв NT Executive. Низкорівневі драйвери, що безпосередньо керують апаратним забезпеченням для запису та читання з фізичного пристрою мережі.

· Кэш-диспетчер. Поліпшує продуктивність файлового введення/виводу, зберігаючи останню считану/ записану інформацію в системній пам'яті.

Рівень апаратних абстракцій (HAL). Розташовується між NT Executive і апаратним забезпеченням і ховає від системи такі деталі, як контролери переривань, інтерфейси введення/виводу і механізми взаємодії між процесорами. Таке рішення дозволяє легко переносити Windows NT з однієї платформи на іншу шляхом заміни тільки шару HAL.

Підсистеми середовища працюють у користувацькому режимі. Вони відображають верхній щодо системи виконання рівень абстракції. Головне завдання підсистем середовища -емулювати для застосування роботу у певній операційній системі. Вони є незалежними, захищеними процесами. Збій в окремій підсистемі не зумовить збою інших підсистем або ОС (за винятком центральної підсистеми Win32, збій у якій спричинює зависання системи).

4. Мережева архітектура Windows NT
Архітектура мережевих засобів WindowsNT відповідає еталонній моделі взаємодії відкритих систем. Її можна розділити на рівні (рис.2).

На нижньому рівні мережевої архітектури розташовані драйвери адаптерів. Це фрагменти коду, що сполучають WindowsNT з мережею через мережеві адаптери. Драйвери адаптерів постачають їхні виробники. Вони взаємодіють з верхніми рівнями, дотримуючись вимог інтерфейсу NDIS.

Інтерфейс NDIS - це стандартизована специфікація (див. розділ 5), яка дає змогу через один адаптер передавати пакети кількох транспортних протоколів. Розробка цього інтерфейсу, як і інтерфейсу TDI, що є вище, була зумовлена потребами дотримання вимог еталонної моделі,

• NBT - транспортний протокол, створений на базі немаршрутизованого протоколу NETBIOS;

• TCP/IP - протокольний стек (див. розділ 13);

• NWlink - NDIS-сумісна версія протоколу SPX/IPX мереж Novell Netware;

• Appletalk - підтримує сервіси Macintosh на WINDOWS NT.
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Над транспортними протоколами є інтерфейс драйвера транспорту (Transport Driver Interface (TDI)). Він визначає стандартний механізм доступу до функцій транспортного рівня для таких сеансових компонент, як редиректори та сервери. Отже, він виконує аналогічні до NDIS функції. TDI не є окремою програмною компонентою, а тільки специфікацією, згідно з якою створені транспортні драйвери.

Сеансовий рівень у мережевій моделі WindowsNT репрезентують редиректори та сервери. Вони виконані у вигляді драйверів файлової системи. Такий підхід дає змогу використовувати однакові функції користувацького АРІ для звертання до локальних та мережевих дисків. Редиректор разом з диспетчером уведення-виведення бере участь у переспрямуванні звертання до ресурсу. У разі доступу до ресурсу процес безпосередньо звертається до диспетчера введення-виведення, який визначає, чи ресурс міститься у мережі, та передає запит редиректору. Редиректор надсилає запит мережевим драйверам нижнього рівня. У WINDOWSNT може працювати кілька редиректорів. Драйвер сервера взаємодіє з драйвером локальної файлової системи.

Вище від рівня редиректорів, які працюють у привілейованому режимі, розміщена структура провайдерів (див. рис.2). Провайдери використовують для взаємодії процесів застосувань з мережею. Вони співпрацюють з редиректорами. WindowsNT має вбудований провайдер для зв'язку з іншими системами WindowsNT. Провайдери інших систем можна інсталювати окремо. Головне призначення провайдерів - допомога у шуканні файлів за їхніми позначеннями. Струк​тура провайдерів має дві додаткові компоненти, які спрямовують запити відповідному провай​деру:

• провайдер множинних UNC (Multiple UNC Provider (MUP));

• маршрутизатор множинних провайдерів (MPR).

Провайдер множинних UNC одержує назву ресурсу у форматі UNC:

\\server\share\subdirectory\filename.
Це компонента, що виконується у привілейованому режимі. Коли застосування звертається до ресурсу з іменем UNC, MUP звертається до всіх зареєстрованих провайдерів. Якщо провайдер підтверджує, що він може налагодити сполучення з відповідним ресурсом, то MUP надсилає йому весь запит.

Маршрутизатор множинних провайдерів виконує команди формату Wnet, який є складовою частиною інтерфейсу Win32 АРІ, і подає різноманітні файлові системи в єдиному форматі

5.1. Управління мережею.

Мережа, яка може працювати сама по собі, ще не придумана. Час від часу необхідно підключати нових користувачів, а серед існуючих деяких інколи видаляти. Приходиться встановлювати нові ресурси і надавати їх в спільне використання, крім того, надавати відповідні права на доступ до них. Права доступу – це правила, асоційовані з ресурсом, здебільшого з каталогом, файлом або прінтером. Права регулюють доступ споживачів до ресурсів.

Все це означає, що після установки мережею необхідно керувати.

5.2. Області адміністрування.

Мережеве адміністрування розповсюджується на п’ять основних областей, з якими повинен бути добре знайомий адміністратор мережі:

· управління користувачами – створення та підтримка облікових записів користувачів, управління доступом користувачів до ресурсів;

· управління ресурсами – встановлення та підтримка мережевих ресурсів;

· управління конфігурацією – планування конфігурації мережі, її розширення, а також ведення необхідної документації;

· управління продуктивністю – моніторинг та контроль за мережевими операціями підтримки і покращення продуктивності системи;

· підтримка – попередження, виявлення і вирішення проблем мережі.

5.3. Обов’язки адміністратора.

Враховуючи області мережевого управління, можна скласти список задач, за виконання яких відповідає адміністратор мережі:

· утворення облікових записів користувачів і управління ними;

· захист даних;

· навчання та підтримка користувачів (при необхідності);

· модернізація існуючого програмного забезпечення та встановлення нового;

· архівування;

· попередження втрат даних;

· моніторинг і управління простором для збереження даних на сервері;

· наладка мережі для досягнення максимальної продуктивності;

· резервне копіювання даних;

· захист мережі від вірусів;

· вирішення мережевих проблем;

· модернізація та заміна компонентів мережі (при необхідності);

· включення в мережу нових комп’ютерів.

На цьому занятті ми зосередимося на задачах, які відносяться до управління користувачами. Інші задачі теми наступних занять.

5.4. Створення облікових записів користувачів.

Кожному, хто працює в мережі, необхідно виділити обліковий запис користувача. Обліковий запис складається з імені користувача і назначених йому параметрів входу в систему. Ця інформація вводиться адміністратором і зберігається мережевою операційною системою. При спробі користувача ввійти в мережу його ім’я використовується для перевірки облікового запису.

Всі мережі мають утиліти, які допомагають адміністраторам додати в базу даних безпеки мережі нові облікові записи. Цей процес деколи називають “створенням користувача”. В Microsoft Windows NT Server утиліта для створення облікових записів називається User Manager for Domains, вона знаходиться в групі програм Administrative Tools.

Запустивши утиліту User Manager, виберіть з меню User команду New User… Появиться одноіменне вікно, в яке можна ввести інформацію, необхідну для утворення нового облікового запису користувача.

5.5. Ввід даних про користувача.

Обліковий запис містить інформацію, яка визначає користувача в системі безпеки мережі, в тому числі:

· ім’я та пароль користувача;

· права користувача на доступ до ресурсів системи;

· групи, до яких відноситься обліковий запис.

Ці дані необхідні адміністратору для створення нового облікового запису.

Пояснимо призначення деяких полів, які заповнюються при створенні нового облікового запису.

· Username – ідентифікує обліковий запис користувача. Ім’я користувача не повинно співпадати з іменем іншого користувача, групи адміністрованого домена або комп’ютера. Воно може містити до 20 будь-яких символів будь-якого регістру, за виключенням наступних: / \ : ; ( = , + * ( < >

· Full Name – містить повне ім’я користувача.

· Description – містить текст, що описує обліковий запис або користувача.

· Pasword та Confirm Pasword – містить пароль, максимальна довжина якого 14 символів. Регістр символів в даному випадку має значення: потрібно ввести однакові паролі в обидва поля.

Windows NT Server реалізує можливість, яка є у більшості утиліт управління користувачами – копіювання облікових записів. З її допомогою адміністратор утворює “модель” користувача, окремі параметри і характеристики якої можуть бути потрібні іншим користувачам. Для утворення нового облікового запису з цими характеристиками адміністратор просто копіює цей зразковий запис і дає йому нове ім’я.

5.6. Встановлення параметрів користувача.

Більшість мережевих операційних систем дає можливість адміністраторам присвоювати користувачам деякі додаткові параметри, в тому числі:

· час реєстрації – щоб обмежити час, під час якого користувач може ввійти в мережу;

· домашній каталог – щоб надати користувачу місце для збереження його власних файлів;

· термін дії облікового запису – щоб обмежити “перебування” деяких користувачів у мережі.

5.7. Профілі.
Адміністратору стане у пригоді і інша можливість – побудувати для деяких користувачів мережеве оточення. Це необхідно, наприклад, для підтримки рівня безпеки або для підтримки користувачів, які не засвоїли комп’ютери та мережі на такому рівні, щоб самостійно працювати з цією технологією. Адміністратор може утворити профілі (profiles) для управління середовищем користувачів, в якому вони опиняться після входу в систему. До середовища відносяться мережеві підключення і доступні програми, а також:

· підключення до принтерів;

· налаштування Program Manager;

· значки;

· налаштування миші;

· кольори екрану;

· збереження налаштування екрану.

 До параметрів профілів, крім того, інколи відносяться спеціальні умови входу в систему і інформація про те, де користувач може зберігати свої файли.

Ключові облікові записи користувачів
Мережеві операційні системи поставляються з наперед створеними користувацькими обліковими записами деяких типів, які автоматично активізуються при встановленні системи.

5.8 Адміністратор – початковий обліковий запис.

При встановленні мережевої операційної системи автоматично утворюється обліковий запис користувача, наділеного повною “владою” в мережі. Саме на нього покладені наступні функції:

· формування мережі;

· встановлення початкових параметрів захисту;

· створення інших користувачів.

У мережевому середовищі Microsoft цей користувач носить ім’я Administrator (Адміністратор). В середовищі Novell він відомий як Supervisor (Супервізор).

Зазвичай, той, хто встановив мережеву операційну систему, першим входить в мережу. Ввійшовши в мережу з обліковим записом адміністратора, він має повний контроль над усіма мережевими функціями.

6. Облікові записи груп.

Мережі можуть підтримувати тисячі облікових записів (accounts). Бувають випадки, коли адміністратор повинен виконати одні і тіж дії над кожним із цих записів або над значною їх частиною.

Інколи адміністратор змушений посилати одне і теж повідомлення великій кількості користувачів (повідомляючи їх про яку-небудь подію) або визначати, які користувачі повинні мати доступ до визначених ресурсів. Для цього адміністратору необхідно модифікувати кожний обліковий запис, змінюючи в ньому права доступу конкретного користувача. Якщо 100 чоловік потребує дозвіл на використання якого-небудь ресурсу, адміністратор повинен по черзі надати це право кожному із ста.

Практично всі мережеві операційні системи вирішують цю проблему, пропонуючи об’єднати окремі користувацькі облікові записи в один обліковий запис спеціального типу, який називається групою. Група (group) – це обліковий запис, який містить інші облікові записи. Основна причина реалізації груп – спрощення адміністрування. Групи надають адміністраторам можливість оперувати великим числом користувачів як одним мережевим користувачем.

Якщо 100 облікових записів об’єднані в групу, адміністратор може послати групі одне повідомлення, і всі її члени автоматично одержать його. Аналогічно право на доступ до ресурсу можна присвоїти групі, і всі її члени одержать його.

6.1 Планування груп.

 Оскільки групи – дуже потужний інструмент адміністрування, при плануванні мережі їм необхідно приділяти особливу увагу. Досвідчені адміністратори знають, що практично не повинно бути індивідуальних користувачів мережі. Кожний користувач буде розділяти з другими певні привілегії та обов’язки. Привілегії (rights) уповноважують користувача на виконання деяких дій в системі. Наприклад, він може мати привілегію проводити резервне копіювання системи. Привілегії відносяться до системи в цілому і в цьому їх відмінність від прав. Права (permissions) і привілегії повинні бути присвоєні групам так, щоб адміністратор міг обходитись з ними, як з одиночними користувачами.

Групи допомагають виконувати наступні дії:

· Надати доступ до ресурсів (таким, як файли, каталоги і принтери). Права, надані групі, автоматично надаються її членам.

· Надати привілегії для виконання системних задач (таких, як резервне копіювання, відновлення файлів (з резервних копій) або зміна системного часу). По замовчуванню ні одному з користувачів ні одна з привілегій не присвоюється. Користувачі дістають привілегії через членство в групах.

· Спростити зв’язок за рахунок зменшення кількості повідомлень що передаються користувачам.

6.2 Типи груп

Microsoft Windows NT Server використовує групи чотирьох типів:

· Локальні (local) групи.

Групи цього типу реалізуються в базі даних облікових записів окремого комп’ютера. Локальні групи складаються з облікових записів користувачів, які мають права і привілегії на локальному комп’ютері, і облікових записів глобальних груп.

· Глобальні (global) групи.

Групи цього типу використовуються в межах всього домену. Глобальні групи реєструються на головному контролері домену (PDC) і можуть містити тільки тих користувачів, чиї облікові записи знаходяться в базі даних цього домену.

· Спеціальні (special) групи.

Ці групи зазвичай використовуються Windows NT Server для внутрішньосистемних потреб.

· Вбудовані (built-in) групи.

Деякі функції груп цього типу загальні для всіх мереж. До них відноситься більшість задач адміністрування і обслуговування. Щоб виконати деякі стандартні операції, адміністратори повинні утворювати облікові записи користувачів і групи з відповідними привілегіями, однак багато виробників мережевих систем звільняють адміністраторів від цих турбот, пропонуючи їм вбудовані локальні або глобальні групи. Вбудовані групи діляться на три категорії:

· адміністратори – користувачі цих груп мають максимально можливі привілегії;

· оператори – користувачі цих груп мають обмежені адміністративні можливості для виконання специфічних задач;

· інші – користувачі цих груп виконують обмежені задачі.

6.3 Блокування.

Якщо обліковий запис заблокувати, він і надалі буде знаходитись в базі даних облікових записів мережі, однак ніхто не зможе використати його для входу в мережу. Блокований обліковий запис ніби не існує.

Адміністратору необхідно відключити обліковий запис відразу ж після того, як користувач закінчив з ним працювати. Якщо стане відомо, що обліковий запис взагалі більше не буде потрібний, його можна знищити.

Для блокування облікових записів користувачів в Windows NT Server використовується вікно User Properties програми User Manager. Щоб заблокувати користувача, двічі клацніть ім’я його облікового запису, встановіть вказівник Account Disabled, а після того натисніть ОК. Тепер обліковий запис заблокований.

6.4. Дозвіл на доступ до каталогів та файлів

В Windows NT адміністратор може управляти доступом користувачів до каталогів та файлів тільки в розділах диску, в якому встановлена файлова система NTFS. Розділи FAT не підтримуються засоби захисту Windows NT, тому що в FAT у файлів та каталогів відсутні атрибути для збереження списків управління доступом. Доступ до каталогів і файлів контролюється за рахунок встановлення відповідних дозволів.

Дозволи в Windows NT бувають індивідуальні і стандартні. Індивідуальні дозволи відносяться до елементарних операцій над каталогами і файлами, а стандартні дозволи є об’єднанням декількох індивідуальних дозволів.

В поданій нижче таблиці (табл.1) показані шість індивідуальних дозволів (елементарних операцій), зміст яких відмінний для каталогів та файлів.

Таблиця 1. Індивідуальні дозволи.

Дозвіл 
Для каталога
Для файла

Read (R)
Читання імен файлів і каталогів, які входять в даний каталог, а також атрибутів і власника каталога
Читання даних, атрибутів, імені власника і дозволів файла

Write (W) 
Дописування файлів і каталогів, зміна атрибутів каталога, читання власника і дозволів каталога
Читання власника і дозволів файла, зміна атрибутів файла, зміна і дописування даних файла

Execute (X) 
Читання атрибутів каталога, виконан-ня змін в каталогах, які входять в да-ний каталог, читання імені власника і дозволів каталога
Читання атрибутів файла, іме-ні власника і дозволів. Вико-нання файла, якщо він зберігає код програми

Delete (D) 
Знищення каталога
Знищення файла

Change Permission (P) 
Зміна дозволів каталога
Зміна дозволів файла

Take Ownership (O) 
Стати власником каталога
Стати власником файла

Для файлів в Windows NT визначено чотири стандартних дозволи: No Access, Read,Change і Full Control, які об’єднують індивідуальні дозволи, перераховані в наступній таблиці.

Таблиця 2. Стандартні дозволи

Стандартний дозвіл
Індивідуальний дозвіл

No Access
Ні одного

Read
RX

Change 
RWXD

Full Control 
Всі 

Дозвіл Full Control відмінний від Change тим, що дає право на зміну дозволів (Сhange Permission) і набуття власності файлом (Take Ownership).

Для каталогів в Windows NT визначено сім стандартних дозволів: No Access, List, Read, Add, Add ( Read, Change і Full Control. В наступній таблиці (табл.3.) показана відповідність стандартних дозволів індивідуальним дозволам для каталогів, а також те, яким чином ці стандартні дозволи перетворюються в індивідуальні дозволи для файлів, які входять в каталог в тому випадку, якщо файли успадковують дозволи каталога.

Таблиця 3. Відповідність дозволів.

Стандартні дозволи
Індивідуальні дозволи 

для каталога
Індивідуальні дозволи для файлів каталога при успадковуванні

No Access
Ні одного
Ні одного

List 
RX
Не визначені

Read
RX
RX

Add
WX
Не визначені

Add ( Read
RWX
RX

Change
RWXD
RWXD

Full Control
Всі 
Всі 

При утворенні файлу він успадковує дозволи від каталога вказаним способом тільки в тому випадку, якщо у каталога встановлений признак спадковості його дозволів. Стандартна оболонка Windows NT - Windows Explorer – не дозволяє встановити такий признак для кожного дозволу окремо (тобто задати маску успадкування), управляючи спадковістю по принципу “все або нічого”.

Існує ряд правил, які визначають дії дозволів.

· Користувачі не можуть працювати з каталогом або файлом, якщо вони не мають явного дозволу на це або ж вони не відносяться до групи, яка має відповідний дозвіл.

· Дозволи мають накопичувальний ефект, за винятком дозволу No Access, який відміняє усі решта дозволи. Наприклад, якщо група Engineering має дозвіл Change для якогось файлу, а група Finance має для цього файлу тільки дозвіл Read і Петров є членом обох груп, то у Петрова буде дозвіл Change. Однак якщо дозвіл для групи Finance зміниться на No Access, то Петров не зможе використати цей файл, незважаючи на те, що він член групи, яка має доступ до файлу.

По замовчуванню в вікнах Windows Explorer знаходять своє відображення стандартні права, а перехід до відображення індивідуальних прав відбувається тільки при виконанні деяких дій. Це стимулює адміністратора і користувача до використання таких наборів прав, які розробники операційних систем вважали найбільш прийнятними.
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