Îò àâòîðà

Ýòà êíèãà - êðàòêîå ââåäåíèå â êðèïòîãðàôèþ. Ñ îäíîé ñòîðîíû, çäåñü èçëîæåí ìàòåðèàë, êîòîðûé îòâå÷àåò íà ìíîãèå âîïðîñû, êîòîðûå âîçíèêàþò ó òåõ êòî äåëàåò íà íèâå ýòîé íàóêå ïåðâûå øàã, ñ äðóãîé ñòîðîíû çäåñü åñòü òîò ìèíèìóì èíôîðìàöèè, êîòîðûé äîñòàòî÷åí äëÿ òîãî ÷òîáû ñàìîñòîÿòåëüíî îöåíèâàòü ëþáûå ðåàëüíûå êðèïòîñèñòåìû èëè äàæå ñîçäàâàòü ñâîè ñîáñòâåííûå.

ßçûê êíèãè äåëàëñÿ ïî âîçìîæíîñòè äîñòóïíûì, íî íå îñâîáîæäàåò ×èòàòåëÿ îò íåîáõîäèìîñòè âëàäåíèÿ ýëåìåíòàðíûìè îñíîâàìè ìàòåìàòèêè, â ÷àñòíîñòè àëãåáðû è òåîðèè ãðóïï è ïîëåé.

Ìíîãèå âîïðîñû ê ñîæàëåíèþ îñòàëèñü çà îáëîæêàìè ýòîé êíèãè. Â ÷àñòíîñòè ïîñëå äîëãèõ ñîìíåíèé Àâòîð ðåøèë îòêàçàòüñÿ îò ðàññìîòðåíèÿ DES, ââèäó åãî êðàéíåé íåïðàêòè÷íîñòè è íåóæèâ÷èâîñòè íà ðîññèéñêîé ïî÷âå�.

Ìàññó ïîëåçíîé èíôîðìàöèè ìîæíî íàéòè íà ñåðâåðå ftp.rsa.com. Â faq5.doc Âû åñëè è íå íàéäåòå îòâåò íà ëþáîé âîïðîñ ïî êðèïòîãðàôèè, òî îáíàðóæèòå áîëüøîå êîëè÷åñòâî ññûëîê íà äðóãèå èñòî÷íèêè.

Àâòîð áóäåò ïðèçíàòåëåí çà ëþáûå çàìå÷àíèÿ è âîïðîñû, êîòîðûå ïðîùå âñåãî íàïðàâèòü ïî àäðåñó: bar@glasnet.ru

Áàðè÷åâ Ñåðãåé
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Ââåäåíèå

Ïðî�áëå�ìà çà�ùè�òû èí�ôîð�ìà�öèè ïó�òåì åå ïðå�îá�ðà�çî�âà�íèÿ, èñêëþ÷àþùåãî åå ïðî�÷òå�íèå ïî�ñòî�ðîí�íèì ëè�öîì âîë�íî�âà�ëà ÷å�ëî�âå�÷å�ñêèé óì ñ äàâ�íèõ âðå�ìåí. Èñòîðèÿ êðèïòîãðàôèè - ðîâåñíèöà èñòîðèè ÷åëîâå÷åñêîãî ÿçûêà. Áîëåå òîãî, ïåðâîíà÷àëüíî ïèñüìåííîñòü ñàìà ïî ñåáå áûëà êðèïòîãðàôè÷åñêîé ñèñòåìîé, òàê êàê â äðåâíèõ îáùåñòâàõ åþ âëàäåëè òîëüêî èçáðàííûå. Ñâÿùåííûå êíèãè Äðåâ�íåãî Åãèï�òà, Äðåâ�íåé Èíäèè òîìó ïðèìåðû. 

Ñ øèðîêèì ðàñïðîñòðàíåíèåì ïèñüìåííîñòè êðèïòîãðàôèÿ ñòàëà ôîðìèðîâàòüñÿ êàê ñàìîñòîÿòåëüíàÿ íàóêà. Ïåðâûå êðèïòîñèñòåìû âñòðå÷àþòñÿ óæå â íà÷àëå íàøåé ýðû. Òàê, Öåçàðü â ñâîåé ïåðåïèñêå èñïîëüçîâàë óæå áîëåå ìåíåå ñèñòåìàòè÷åñêèé øèôð, ïîëó÷èâøèé åãî èìÿ.

Áóðíîå ðàç�âè�òèå êðèï�òî�ãðà�ôè�÷å�ñêèå ñèñ�òå�ìû ïî�ëó�÷è�ëè â ãî�äû ïåð�âîé è âòî�ðîé ìè�ðî�âûõ âîéí. Íà÷èíàÿ ñ ïîñëåâîåííîãî âðåìåíè è ïî íûíåøíèé äåíü ïîÿâëåíèå âû÷èñëèòåëüíûõ ñðåäñòâ óñêîðèëî ðàçðàáîòêó è ñîâåðøåíñòâîâàíèå  êðèïòîãðàôè÷åñêèõ ìåòîäîâ.

Ïî�÷å�ìó ïðî�áëå�ìà èñ�ïîëü�çî�âà�íèÿ êðèï�òî�ãðà�ôè�÷å�ñêèõ ìå�òî�äîâ â èíôîðìàöèîííûõ ñèñòåìàõ (ÈÑ) ñòà�ëà â íà�ñòîÿ�ùèé ìî�ìåíò îñî�áî àê�òó�àëü�íà?

Ñ îä�íîé ñòî�ðî�íû, ðàñ�øè�ðè�ëîñü èñ�ïîëü�çî�âà�íèå êîì�ïü�þ�òåð�íûõ ñå�òåé, â ÷àñòíîñòè ãëîáàëüíîé ñåòè Èíòåðíåò, ïî êî�òî�ðûì ïå�ðå�äà�þò�ñÿ áîëü�øèå îáú�å�ìû èí�ôîð�ìà�öèè ãî�ñó�äàð�ñò�âåí�íî�ãî, âî�åí�íî�ãî, êîì�ìåð�÷å�ñêî�ãî è ÷à�ñò�íî�ãî õà�ðàê�òå�ðà, íå äî�ïóñ�êàþ�ùå�ãî âîç�ìîæ�íîñòü äîñ�òó�ïà ê íåé ïî�ñòî�ðîí�íèõ ëèö.

Ñ äðó�ãîé ñòî�ðî�íû, ïî�ÿâ�ëå�íèå íî�âûõ ìîù�íûõ êîì�ïü�þ�òå�ðîâ,  òåõ�íî�ëî�ãèé ñå�òå�âûõ è íåé�ðîí�íûõ âû�÷èñ�ëå�íèé ñäå�ëà�ëî âîç�ìîæ�íûì äèñ�êðå�äè�òà�öèþ êðèïòîãðàôè÷åñêèõ ñèñ�òåì åùå íå�äàâ�íî ñ÷è�òàâ�øèõ�ñÿ  ïðàê�òè�÷å�ñêè íå ðàñêðûâàåìûìè.

Ïðî�áëå�ìîé çàùèòû èíôîðìàöèè ïóòåì åå ïðåîáðàçîâàíèÿ çà�íè�ìà�åò�ñÿ êðèï�òî�ëî�ãèÿ (kryptos - òàé�íûé, logos - íàó�êà). Êðèïòîëîãèÿ ðàç�äå�ëÿ�åò�ñÿ íà äâà íà�ïðàâ�ëå�íèÿ - êðèï�òî�ãðà�ôèþ è êðèï�òîà�íà�ëèç. Öå�ëè ýòèõ íà�ïðàâ�ëå�íèé ïðÿìî ïðî�òè�âî�ïî�ëîæ�íû.

Êðèï�òî�ãðà�ôèÿ çà�íè�ìà�åò�ñÿ ïî�èñ�êîì è èñ�ñëå�äî�âà�íè�åì ìà�òå�ìà�òè�÷å�ñêèõ ìå�òî�äîâ ïðå�îá�ðà�çî�âà�íèÿ èí�ôîð�ìà�öèè.

Ñôå�ðà èí�òå�ðå�ñîâ êðèïòîàíàëèçà -  èñ�ñëå�äî�âà�íèå âîç�ìîæ�íî�ñòè ðàñ�øèô�ðî�âû�âà�íèÿ èí�ôîð�ìà�öèè áåç çíà�íèÿ êëþ�÷åé.

Â ýòîé êíèãå îñ�íîâ�íîå âíè�ìà�íèå áó�äåò óäå�ëå�íî êðèï�òî�ãðà�ôè�÷å�ñêèì ìå�òî�äàì. 

Ñîâðåìåííàÿ êðèïòîãðàôèÿ âêëþ÷àåò â ñåáÿ ÷åòûðå êðóïíûõ ðàçäåëà:

Ñèììåòðè÷íûå êðèïòîñèñòåìû.

Êðèïòîñèñòåìû ñ îòêðûòûì êëþ÷îì.

Ñèñòåìû ýëåêòðîííîé ïîäïèñè.

Óïðàâëåíèå êëþ÷àìè.

Îñíîâíûå íàïðàâëåíèÿ  èñïîëüçîâàíèÿ êðèïòîãðàôè÷åñêèõ ìåòîäîâ - ïåðåäà÷à êîíôèäåíöèàëüíîé èíôîðìàöèè ïî êàíàëàì ñâÿçè (íàïðèìåð, ýëåêòðîííàÿ ïî÷òà), óñòàíîâëåíèå ïîäëèííîñòè ïåðåäàâàåìûõ ñîîáùåíèé, õðà�íå�íèå èí�ôîð�ìà�öèè (äî�êó�ìåí�òîâ, áàç äàííûõ) íà íî�ñè�òå�ëÿõ â çà�øèô�ðî�âàí�íîì âè�äå.

Òåð�ìè�íî�ëî�ãèÿ

Èòàê, êðèïòîãðàôèÿ äàåò âîçìîæíîñòü ïðåîáðàçîâàòü èíôîðìàöèþ òàêèì îáðàçîì, ÷òî åå ïðî÷òåíèå (âîññòàíîâëåíèå) âîçìîæíî òîëüêî ïðè çíàíèè êëþ÷à.

Â êà÷åñòâå èíôîðìàöèè, ïîäëåæàùåé øèôðîâàíèþ è äåøèôðîâàíèþ, áóäóò ðàññìàòðèâàòüñÿ òåêñòû, ïîñòðîåííûå íà íåêîòîðîì àëôàâèòå. Ïîä ýòèìè òåðìèíàìè ïîíèìàåòñÿ ñëåäóþùåå.

Àëôàâèò - êîíå÷íîå ìíîæåñòâî èñïîëüçóåìûõ äëÿ êîäèðîâàíèÿ èíôîðìàöèè çíàêîâ.

Òåêñò - óïîðÿäî÷åííûé íàáîð èç ýëåìåíòîâ àëôàâèòà. 

Â êà÷åñòâå ïðèìåðîâ àëôàâèòîâ, èñïîëüçóåìûõ â ñîâðåìåííûõ ÈÑ ìîæíî ïðèâåñòè ñëåäóþùèå:

 àëôàâèò Z33 - 32 áóêâû ðóññêîãî àëôàâèòà è ïðîáåë;

 àëôàâèò Z256 - ñèìâîëû, âõîäÿùèå â ñòàíäàðòíûå êîäû ASCII è ÊÎÈ-8;

 áèíàðíûé àëôàâèò - Z2 = {0,1};

 âîñüìåðè÷íûé àëôàâèò èëè øåñòíàäöàòåðè÷íûé àëôàâèò;

Øèô�ðî�âà�íèå - ïðå�îá�ðà�çî�âà�òåëü�íûé ïðî�öåññ: èñ�õîä�íûé òåêñò, êî�òî�ðûé íî�ñèò òàê�æå íà�çâà�íèå îò�êðû�òî�ãî òåê�ñòà, çà�ìå�íÿ�åò�ñÿ øèô�ðî�âàí�íûì òåê�ñòîì. 
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Äåøèôðîâàíèå - îáðàòíûé øèôðîâàíèþ ïðîöåññ. Íà îñíîâå êëþ÷à øèôðîâàííûé òåêñò ïðåîáðàçóåòñÿ â èñõîäíûé.

















Êëþ÷ - èí�ôîð�ìà�öèÿ, íå�îá�õî�äè�ìàÿ äëÿ áåñ�ïðå�ïÿò�ñò�âåí�íî�ãî øèô�ðî�âà�íèÿ è äå�øèô�ðî�âà�íèÿ òåê�ñòîâ.

Êðèï�òî�ãðà�ôè�÷å�ñêàÿ ñèñ�òå�ìà ïðåä�ñòàâ�ëÿ�åò ñî�áîé ñå�ìåé�ñò�âî T ïðå�îá�ðà�çî�âà�íèé îò�êðû�òî�ãî òåê�ñòà. ×ëå�íû ýòî�ãî ñå�ìåé�ñò�âà èí�äåê�ñè�ðó�þò�ñÿ, èëè îáî�çíà�÷à�þò�ñÿ ñèì�âî�ëîì k; ïà�ðà�ìåòð k ÿâ�ëÿ�åò�ñÿ êëþ�÷îì. Ïðî�ñòðàí�ñò�âî êëþ�÷åé K - ýòî íà�áîð âîç�ìîæ�íûõ çíà�÷å�íèé êëþ�÷à. Îáû÷�íî êëþ÷ ïðåä�ñòàâ�ëÿ�åò ñî�áîé ïî�ñëå�äî�âà�òåëü�íûé ðÿä áóêâ àë�ôà�âè�òà. 

Êðèïòîñèñòåìû ðàçäåëÿþòñÿ íà ñèììåòðè÷íûå è ñ îòêðûòûì êëþ÷îì.

Â ñèììåòðè÷íûõ êðèïòîñèñòåìàõ è äëÿ øèôðîâàíèÿ, è äëÿ äåøèôðîâàíèÿ èñïîëüçóåòñÿ îäèí è òîò æå êëþ÷.

Â ñèñòåìàõ ñ îòêðûòûì êëþ÷îì èñïîëüçóþòñÿ äâà êëþ÷à - îòêðûòûé è çàêðûòûé, êîòîðûå ìàòåìàòè÷åñêè ñâÿçàíû äðóã ñ äðóãîì. Èíôîðìàöèÿ øèôðóåòñÿ ñ ïîìîùüþ îòêðûòîãî êëþ÷à, êîòîðûé äîñòóïåí  âñåì æåëàþùèì, à ðàñøèôðîâûâàåòñÿ ñ ïîìîùüþ çàêðûòîãî êëþ÷à, èçâåñòíîãî òîëüêî ïîëó÷àòåëþ ñîîáùåíèÿ.

Òåð�ìè�íû ðàñ�ïðå�äå�ëå�íèå êëþ�÷åé è óïðàâ�ëå�íèå êëþ�÷à�ìè îò�íî�ñÿò�ñÿ ê ïðî�öåñ�ñàì ñèñ�òå�ìû îá�ðà�áîò�êè èí�ôîð�ìà�öèè, ñî�äåð�æà�íè�åì êî�òî�ðûõ ÿâ�ëÿ�åò�ñÿ ñî�ñòàâ�ëå�íèå è ðàñ�ïðå�äå�ëå�íèå êëþ�÷åé ìå�æ�äó ïîëü�çî�âà�òå�ëÿ�ìè. 

Ýëåêòðîííîé (öèôðîâîé) ïîäïèñüþ íàçûâàåòñÿ ïðèñîåäèíÿåìîå ê òåêñòó åãî êðèïòîãðàôè÷åñêîå ïðåîáðàçîâàíèå, êîòîðîå ïîçâîëÿåò ïðè ïîëó÷åíèè òåêñòà äðóãèì ïîëüçîâàòåëåì ïðîâåðèòü àâòîðñòâî è ïîäëèííîñòü ñîîáùåíèÿ.

Êðèï�òî�ñòîé�êî�ñòüþ íà�çû�âà�åò�ñÿ õà�ðàê�òå�ðè�ñòè�êà øèô�ðà, îï�ðå�äå�ëÿþ�ùàÿ åãî ñòîé�êîñòü ê äå�øèô�ðî�âà�íèþ áåç çíà�íèÿ êëþ�÷à (ò.å. êðèï�òîà�íà�ëè�çó). Èìååòñÿ íåñêîëüêî ïîêàçàòåëåé êðèïòîñòîéêîñòè, ñðåäè êîòîðûõ: 

êîëè÷åñòâî âñåõ âîçìîæíûõ êëþ÷åé;

ñðåäíåå âðåìÿ, íåîáõîäèìîå äëÿ êðèïòîàíàëèçà.

Ïðå�îá�ðà�çî�âà�íèå Tk îï�ðå�äå�ëÿ�åò�ñÿ ñî�îò�âåò�ñò�âóþ�ùèì àë�ãî�ðèò�ìîì è çíà�÷å�íè�åì ïà�ðà�ìåò�ðà k. Ýô�ôåê�òèâ�íîñòü øèô�ðî�âà�íèÿ ñ öå�ëüþ çà�ùè�òû èí�ôîð�ìà�öèè çà�âè�ñèò îò ñî�õðà�íå�íèÿ òàé�íû êëþ�÷à è êðèïòîñòîéêîñòè øèôðà. 

Òðåáîâàíèÿ ê êðèïòîñèñòåìàì

Ïðî�öåññ êðèï�òî�ãðà�ôè�÷å�ñêî�ãî çà�êðû�òèÿ äàííûõ ìî�æåò îñó�ùå�ñò�â�ëÿòü�ñÿ êàê ïðî�ãðàìì�íî, òàê è àïïàðàòíî. Àï�ïà�ðàò�íàÿ ðåà�ëè�çà�öèÿ îò�ëè�÷à�åò�ñÿ ñó�ùå�ñò�âåí�íî áîëü�øåé ñòîè�ìî�ñòüþ, îä�íà�êî åé ïðè�ñó�ùè è ïðå�èìó�ùå�ñò�âà: âû�ñî�êàÿ ïðî�èç�âî�äè�òåëü�íîñòü, ïðî�ñòî�òà, çà�ùè�ùåí�íîñòü è ò.ä. Ïðî�ãðàìì�íàÿ ðåà�ëè�çà�öèÿ áî�ëåå ïðàê�òè÷�íà, äî�ïóñ�êà�åò èç�âåñò�íóþ ãèá�êîñòü â èñ�ïîëü�çî�âà�íèè.

Äëÿ ñî�âðå�ìåí�íûõ êðèï�òî�ãðà�ôè�÷å�ñêèõ ñèñ�òåì çà�ùè�òû èí�ôîð�ìà�öèè ñôîð�ìó�ëè�ðî�âà�íû ñëå�äóþ�ùèå îá�ùå�ïðè�íÿ�òûå òðå�áî�âà�íèÿ:

çà�øèô�ðî�âàí�íîå ñîîáùåíèå äîë�æíî ïîä�äà�âàòü�ñÿ ÷òå�íèþ òîëü�êî ïðè íà�ëè�÷èè êëþ�÷à;

÷èñ�ëî îïå�ðà�öèé, íå�îá�õî�äè�ìûõ äëÿ îï�ðå�äå�ëå�íèÿ èñ�ïîëü�çî�âàí�íî�ãî êëþ�÷à øèô�ðî�âà�íèÿ ïî ôðàã�ìåí�òó øèô�ðî�âàí�íî�ãî ñîîáùåíèÿ è ñî�îò�âåò�ñò�âóþ�ùå�ãî åìó îò�êðû�òî�ãî òåê�ñòà, äîëæ�íî áûòü íå ìåíü�øå îá�ùå�ãî ÷èñ�ëà âîç�ìîæ�íûõ êëþ�÷åé;

÷èñ�ëî îïå�ðà�öèé, íå�îá�õî�äè�ìûõ äëÿ ðàñ�øèô�ðî�âû�âà�íèÿ èí�ôîð�ìà�öèè ïó�òåì ïå�ðå�áî�ðà âñå�âîç�ìîæ�íûõ êëþ÷åé äîëæ�íî èìåòü ñòðî�ãóþ íèæ�íþþ îöåí�êó è âû�õî�äèòü çà ïðå�äå�ëû âîç�ìîæ�íî�ñòåé ñî�âðå�ìåí�íûõ êîì�ïü�þ�òå�ðîâ (ñ ó÷åòîì âîçìîæíîñòè èñïîëüçîâàíèÿ ñåòåâûõ âû÷èñëåíèé);

çíà�íèå àë�ãî�ðèò�ìà øèô�ðî�âà�íèÿ íå äîëæ�íî âëè�ÿòü íà íà�äåæ�íîñòü çà�ùè�òû;

íå�çíà�÷è�òåëü�íîå èç�ìå�íå�íèå êëþ�÷à äîëæ�íî ïðè�âî�äèòü ê ñó�ùå�ñò�âåí�íî�ìó èç�ìå�íå�íèþ âè�äà çà�øèô�ðî�âàí�íî�ãî ñîîáùåíèÿ äà�æå ïðè èñ�ïîëü�çî�âà�íèè îä�íî�ãî è òî�ãî æå êëþ�÷à;

ñòðóê�òóð�íûå ýëå�ìåí�òû àë�ãî�ðèò�ìà øèô�ðî�âà�íèÿ äîëæ�íû áûòü íå�èç�ìåí�íû�ìè;

äî�ïîë�íè�òåëü�íûå áè�òû, ââî�äè�ìûå â ñîîáùåíèå â ïðî�öåñ�ñå øèô�ðî�âà�íèÿ, äîëæåí áûòü ïîë�íî�ñòüþ è íà�äåæ�íî ñêðû�òû â øèô�ðî�âàí�íîì òåê�ñòå;

äëè�íà øèô�ðî�âàí�íî�ãî òåê�ñòà äîëæ�íà áûòü ðàâ�íîé äëè�íå èñ�õîä�íî�ãî òåê�ñòà;

íå äîëæ�íî áûòü ïðî�ñòûõ è ëåã�êî óñ�òà�íàâ�ëè�âàå�ìûõ çàâèñèìîñòüþ ìå�æ�äó êëþ�÷à�ìè, ïî�ñëå�äî�âà�òåëü�íî èñ�ïîëü�çóå�ìû�ìè â ïðî�öåñ�ñå øèô�ðî�âà�íèÿ;

ëþ�áîé êëþ÷ èç ìíî�æå�ñò�âà âîçìîæíûõ äîë�æåí îáåñ�ïå�÷è�âàòü íà�äåæ�íóþ çà�ùè�òó èí�ôîð�ìà�öèè;

àë�ãî�ðèòì äîëæåí äî�ïóñ�êàòü êàê ïðî�ãðàìì�íóþ, òàê è àï�ïà�ðàò�íóþ ðåà�ëè�çà�öèþ, ïðè ýòîì èç�ìå�íå�íèå äëèíû ê�ëþ�÷à íå äîëæ�íî âåñ�òè ê êà�÷å�ñò�âåí�íî�ìó óõóä�øå�íèþ àë�ãî�ðèò�ìà øèôðîâàíèÿ.

�Ñèììåòðè÷íûå êðèïòîñèñòåìû

Âñå ìíî�ãî�îá�ðà�çèå ñó�ùå�ñò�âóþ�ùèõ êðèï�òî�ãðà�ôè�÷å�ñêèõ ìå�òî�äîâ ìîæ�íî ñâå�ñòè ê ñëå�äóþ�ùèì êëàñ�ñàì ïðå�îá�ðà�çî�âà�íèé:
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Ìî�íî- è ìíî�ãî�àë�ôà�âèò�íûå ïîä�ñòà�íîâ�êè. 

Íàè�áî�ëåå ïðî�ñòîé âèä ïðå�îá�ðà�çî�âà�íèé, çà�êëþ�÷àþ�ùèé�ñÿ â çà�ìå�íå ñèì�âî�ëîâ èñ�õîä�íî�ãî òåê�ñòà íà äðóãèå (òîãî æå àëôàâèòà) ïî áî�ëåå èëè ìå�íåå ñëîæ�íî�ìó ïðà�âè�ëó. Äëÿ îáåñ�ïå�÷å�íèÿ âû�ñî�êîé êðèï�òî�ñòîé�êî�ñòè òðå�áó�åò�ñÿ èñ�ïîëü�çî�âà�íèå áîëü�øèõ êëþ�÷åé.

Ïå�ðå�ñòà�íîâ�êè. 

Òàê�æå íå�ñëîæ�íûé ìå�òîä êðèï�òî�ãðà�ôè�÷å�ñêî�ãî ïðå�îá�ðà�çî�âà�íèÿ. Èñ�ïîëü�çó�åò�ñÿ êàê ïðà�âè�ëî â ñî�÷å�òà�íèè ñ äðó�ãè�ìè ìå�òî�äà�ìè.

Ãàì�ìè�ðî�âà�íèå. 

Ýòîò ìå�òîä çà�êëþ�÷à�åò�ñÿ â íà�ëî�æå�íèè íà èñ�õîä�íûé òåêñò íå�êî�òî�ðîé ïñåâ�äî�ñëó�÷àé�íîé ïî�ñëå�äî�âà�òåëü�íî�ñòè, ãå�íå�ðè�ðóå�ìîé íà îñ�íî�âå êëþ�÷à.  

Áëî÷íûå øèôðû. 

Ïðåä�ñòàâ�ëÿ�þò ñî�áîé ïî�ñëå�äî�âà�òåëü�íîñòü (ñ âîç�ìîæ�íûì ïî�âòî�ðå�íè�åì è ÷å�ðå�äî�âà�íè�åì) îñ�íîâ�íûõ ìå�òî�äîâ ïðå�îá�ðà�çî�âà�íèÿ, ïðè�ìå�íÿå�ìóþ ê áëîêó (÷àñòè) øèô�ðóå�ìîãî� òåê�ñòà. Áëî÷íûå øèôðû íà ïðàê�òè�êå âñòðå�÷à�þò�ñÿ ÷à�ùå, ÷åì «÷èñ�òûå» ïðå�îá�ðà�çî�âà�íèÿ òî�ãî èëè èíî�ãî êëàñ�ñà â ñè�ëó èõ áî�ëåå âû�ñî�êîé êðèï�òî�ñòîé�êî�ñòè. Ðîñ�ñèé�ñêèé è àìå�ðè�êàí�ñêèé ñòàí�äàð�òû øèô�ðî�âà�íèÿ îñ�íî�âà�íû èìåí�íî íà ýòîì êëàññå øèôðîâ.

�Ïåðåñòàíîâêè

Ïåðåñòàíîâêîé �SYMBOL 115 \f "Symbol" \s 14�s� íàáîðà öåëûõ ÷èñåë (0,1,...,N-1) íàçûâàåòñÿ åãî ïåðåóïîðÿäî÷åíèå. Äëÿ òîãî ÷òîáû ïîêàçàòü, ÷òî öåëîå i ïåðå�ìåùåíî èç ïîçèöèè i â ïîçèöèþ �SYMBOL 115 \f "Symbol" \s 14�s�(i), ãäå 0 �SYMBOL 163 \f "Symbol" \s 14�£� (i) < n, áóäåì èñïîëüçîâàòü çàïèñü

�SYMBOL 115 \f "Symbol" \s 14�s�=(�SYMBOL 115 \f "Symbol" \s 14�s�(0), �SYMBOL 115 \f "Symbol" \s 14�s�(1),..., �SYMBOL 115 \f "Symbol" \s 14�s�(N-1)).

×èñëî ïåðåñòàíîâîê èç (0,1,...,N-1) ðàâíî n!=1*2*...*(N-1)*N. Ââåäåì îáîçíà÷åíèå �SYMBOL 115 \f "Symbol" \s 14�s� äëÿ âçàèìíî-îäíîçíà÷íîãî îòîáðàæåíèÿ (ãîìî�ìîðôèçìà) íàáîðà S={s0,s1, ...,sN-1}, ñîñòîÿùåãî èç n ýëåìåíòîâ, íà ñåáÿ.

�SYMBOL 115 \f "Symbol" \s 14�s�: S �SYMBOL 174 \f "Symbol" \s 14�®� S

�SYMBOL 115 \f "Symbol" \s 14�s�: si �SYMBOL 174 \f "Symbol" \s 14�®� s�SYMBOL 115 \f "Symbol" \s 14�s�(i), 0 �SYMBOL 163 \f "Symbol" \s 14�£� i < n

Áóäåì ãîâîðèòü, ÷òî â ýòîì ñìûñëå �SYMBOL 115 \f "Symbol" \s 14�s� ÿâëÿåòñÿ ïåðåñòàíîâêîé ýëåìåíòîâ S. È, íàîáîðîò, àâòîìîðôèçì S ñîîòâåòñòâóåò ïåðå�ñòàíîâêå öåëûõ ÷èñåë (0,1,2,.., n-1). 

Êðèïòîãðàôè÷åñêèì ïðåîáðàçîâàíèåì T äëÿ àëôàâèòà Zm íàçûâàåòñÿ ïîñëåäîâàòåëüíîñòü àâòîìîðôèçìîâ: T={T(n):1�SYMBOL 163 \f "Symbol" \s 14�£�n<�SYMBOL 165 \f "Symbol" \s 14�¥�}

T(n): Zm,n�SYMBOL 174 \f "Symbol" \s 14�®�Zm,n, 1�SYMBOL 163 \f "Symbol" \s 14�£�n<�SYMBOL 165 \f "Symbol" \s 14�¥�

Êàæäîå T(n) ÿâëÿåòñÿ, òàêèì îáðàçîì, ïåðåñòàíîâêîé n-ãðàìì èç Zm,n.

Ïîñêîëüêó T(i) è T(j) ìîãóò áûòü îïðåäåëåíû íåçàâèñèìî  ïðè i�SYMBOL 185 \f "Symbol" \s 14�¹�j, ÷èñëî êðèïòîãðàôè÷åñêèõ ïðåîáðàçîâàíèé èñõîäíîãî òåêñòà ðàçìåðíîñòè n ðàâíî (mn)!�. Îíî âîçðàñòàåò íåïðîïîðöèîíàëüíî ïðè óâåëè÷åíèè m è n: òàê, ïðè m=33 è n=2 ÷èñëî ðàçëè÷íûõ êðèïòîãðàôè÷åñêèõ ïðåîáðàçîâàíèé ðàâíî 1089!. Îòñþäà ñëåäóåò, ÷òî ïîòåíöèàëüíî ñóùåñòâóåò áîëüøîå ÷èñëî îòîáðàæåíèé èñõîäíîãî òåêñòà â øèôðîâàííûé. 

Ïðàêòè÷åñêàÿ ðåàëèçàöèÿ êðèïòîãðà�ôè÷åñêèõ ñèñòåì òðåáóåò, ÷òîáû ïðåîáðàçî�âàíèÿ {Tk: k�SYMBOL 206 \f "Symbol" \s 14�Î�K} áûëè îïðåäåëåíû àëãîðèòìàìè, çàâèñÿùèìè îò îòíîñèòåëüíî íåáîëüøîãî ÷èñëà ïàðàìåòðîâ (êëþ÷åé). 

Ñèñ�òå�ìû ïîä�ñòà�íî�âîê

Îïðåäåëåíèå Ïîäñòàíîâêîé �SYMBOL 112 \f "Symbol" \s 14�p� íà àëôàâèòå Zm íàçûâàåòñÿ àâòîìîðôèçì Zm, ïðè êîòîðîì áóêâû èñõîäíîãî òåêñòà t çàìåùåíû áóêâàìè øèôðîâàííîãî òåêñòà �SYMBOL 112 \f "Symbol" \s 14�p�(t):

Zm �SYMBOL 224 \f "Wingdings" \s 14�à� Zm; �SYMBOL 112 \f "Symbol" \s 14�p�: t �SYMBOL 224 \f "Wingdings" \s 14�à� �SYMBOL 112 \f "Symbol" \s 14�p�(t).

Íàáîð âñåõ ïîäñòàíîâîê íàçûâàåòñÿ ñèììåòðè÷åñêîé ãðóïïîé Zm è áóäåò â äàëüíåéøåì îáîçíà÷àòüñÿ êàê SYM(Zm).

Óòâåðæäåíèå SYM(Zm) c îïåðàöèåé ïðîèçâåäåíèÿ ÿâëÿåòñÿ ãðóïïîé, ò.å. îïåðàöèåé, îáëàäàþùåé ñëåäóþùèìè ñâîéñòâàìè:

Çàìêíóòîñòü: ïðîèçâåäåíèå ïîäñòàíîâîê �SYMBOL 112 \f "Symbol" \s 14�p�1�SYMBOL 112 \f "Symbol" \s 14�p�2 ÿâëÿåòñÿ ïîäñòà�íîâêîé:

�SYMBOL 112 \f "Symbol" \s 14�p�: t�SYMBOL 224 \f "Wingdings" \s 14�à��SYMBOL 112 \f "Symbol" \s 14�p�1(�SYMBOL 112 \f "Symbol" \s 14�p�2(t)).

Àññîöèàòèâíîñòü: ðåçóëüòàò ïðîèçâåäåíèÿ �SYMBOL 112 \f "Symbol" \s 14�p�1�SYMBOL 112 \f "Symbol" \s 14�p�2�SYMBOL 112 \f "Symbol" \s 14�p�3 íå çàâèñèò îò ïîðÿäêà ðàññòàíîâêè ñêîáîê:

(�SYMBOL 112 \f "Symbol" \s 14�p�1�SYMBOL 112 \f "Symbol" \s 14�p�2)�SYMBOL 112 \f "Symbol" \s 14�p�3=�SYMBOL 112 \f "Symbol" \s 14�p�1(�SYMBOL 112 \f "Symbol" \s 14�p�2�SYMBOL 112 \f "Symbol" \s 14�p�3)

Ñóùåñòâîâàíèå íåéòðàëüíîãî ýëåìåíòà: ïîñòàíîâêà i, îïðå�äåëÿåìàÿ êàê i(t)=t, 0�SYMBOL 163 \f "Symbol" \s 14�£�t<m, ÿâëÿåòñÿ íåéòðàëüíûì ýëåìåíòîì SYM(Zm) ïî îïåðàöèè óìíîæåíèÿ: i�SYMBOL 112 \f "Symbol" \s 14�p�=�SYMBOL 112 \f "Symbol" \s 14�p�i äëÿ �SYMBOL 34 \f "Symbol" \s 14�"��SYMBOL 112 \f "Symbol" \s 14�p��SYMBOL 206 \f "Symbol" \s 14�Î�SYM(Zm). 

Ñóùåñòâîâàíèå îáðàòíîãî: äëÿ ëþáîé ïîäñòàíîâêè �SYMBOL 112 \f "Symbol" \s 14�p� ñóùåñòâóåò åäèíñòâåííàÿ îáðàòíàÿ ïîäñòàíîâêà �SYMBOL 112 \f "Symbol" \s 14�p�-1, óäîâëåòâîðÿ�þùàÿ óñëîâèþ 

�SYMBOL 112 \f "Symbol" \s 14�p��SYMBOL 112 \f "Symbol" \s 14�p��1=�SYMBOL 112 \f "Symbol" \s 14�p��1�SYMBOL 112 \f "Symbol" \s 14�p�=i.

×èñëî âîçìîæíûõ ïîäñòàíîâîê â ñèììåòðè÷åñêîé ãðóïïå Zm íàçûâàåòñÿ ïîðÿäêîì SYM(Zm) è ðàâíî m! .

Îïðåäåëåíèå. Êëþ÷îì ïîäñòàíîâêè k äëÿ Zm íàçûâàåòñÿ ïîñëåäîâàòåëüíîñòü ýëåìåíòîâ ñèììåòðè÷åñêîé ãðóïïû Zm:

k=(p0,p1,...,pn-1,...), pn�SYMBOL 206 \f "Symbol" \s 14�Î�SYM(Zm), 0�SYMBOL 163 \f "Symbol" \s 14�£�n<�SYMBOL 165 \f "Symbol" \s 14�¥�

Ïîäñòàíîâêà, îïðåäåëÿåìàÿ êëþ÷îì k, ÿâëÿåòñÿ êðèïòî�ãðà�ôè�÷åñêèì ïðåîáðàçîâàíèåì Tk, ïðè ïîìîùè êîòîðîãî îñóùåñòâëÿåòñÿ ïðåîá�ðàçîâàíèå n-ãðàììû èñõîäíîãî òåêñòà (x0 ,x1 ,..,xn-1) â n-ãðàììó øèôðîâàííîãî òåêñòà (y0 ,y1 ,...,yn-1):

yi=p(xi),   0�SYMBOL 163 \f "Symbol" \s 14�£�i<n

ãäå n – ïðîèçâîëüíîå (n=1,2,..). Tk íàçûâàåòñÿ ìîíîàëôàâèòíîé ïîä�ñòà�íîâêîé, åñëè p íåèçìåííî ïðè ëþáîì i, i=0,1,..., â  ïðîòèâíîì ñëó÷àå Tk íàçûâàåòñÿ ìíîãîàëôàâèòíîé ïîäñòàíîâêîé.

Ïðèìå÷àíèå. Ê íàèáîëåå ñóùåñòâåííûì îñîáåííîñòÿì ïîäñòà�íîâêè Tk îòíîñÿòñÿ ñëåäóþùèå: 

1. Èñõîäíûé òåêñò øèôðóåòñÿ ïîñèìâîëüíî. Øèôðîâàíèÿ n-ãðàììû (x0 ,x1 ,..,xn-1) è åå ïðåôèêñà (x0 ,x1 ,..,xs-1) ñâÿçàíû ñîîòíîøåíèÿìè

Tk(x0 ,x1 ,..,xn-1)=(y0 ,y1 ,...,yn-1)

Tk(x0 ,x1 ,..,xs-1)=(y0 ,y1 ,...,ys-1)

2. Áóêâà øèôðîâàííîãî òåêñòà yi ÿâëÿåòñÿ ôóíêöèåé òîëüêî i-é êîìïîíåíòû êëþ÷à pi  è i-é áóêâû èñõîäíîãî òåêñòà xi.

Ïîäñòàíîâêà Öåçàðÿ

Ïîäñòàíîâêà Öåçàðÿ ÿâëÿåòñÿ ñàìûì ïðîñòûì âàðèàíòîì ïîäñòàíîâêè. Îíà îòíîñèòñÿ ê ãðóïïå ìîíîàëôàâèòíûõ ïîäñòàíîâîê.

Îïðåäåëåíèå. Ïîäìíîæåñòâî Cm={Ck: 0�SYMBOL 163 \f "Symbol" \s 14�£�k<m} ñèììåòðè÷åñêîé ãðóïïû SYM(Zm), ñîäåðæàùåå m ïîäñòàíîâîê

Ck: j�SYMBOL 174 \f "Symbol" \s 14�®�(j+k) (mod m), 0�SYMBOL 163 \f "Symbol" \s 14�£�k < m,

íàçûâàåòñÿ ïîäñòàíîâêîé Öåçàðÿ. 

Óìíîæåíèå êîììóòàòèâíî, CkCj=CjCk=Cj+k, C0 – èäåíòè÷íàÿ ïîäñòàíîâêà, à îáðàòíîé ê Cê ÿâëÿåòñÿ Ck-1=Cm-k, ãäå 0<k<m. Ñåìåéñòâî ïîäñòàíîâîê Öåçàðÿ íàçâàíî ïî èìåíè ðèìñêîãî èìïåðàòîðà Ãàÿ Þëèÿ Öåçàðÿ, êîòîðûé ïîðó÷àë Ìàðêó Òóëëèþ Öèöåðîíó ñîñòàâëÿòü ïîñëàíèÿ ñ èñïîëüçîâàíèåì 50-áóêâåííîãî àëôàâèòà è ïîäñòàíîâêè C3.

Ïîäñòàíîâêà îïðåäåëÿåòñÿ ïî òàáëèöå çàìåùåíèÿ, ñîäåðæàùåé ïàðû ñîîòâåòñòâóþùèõ áóêâ «èñõîäíûé òåêñò – øèôðîâàííûé òåêñò». Äëÿ C3 ïîäñòàíîâêè ïðèâåäåíû â Òàáë. 1. Ñòðåëêà (�SYMBOL 224 \f "Wingdings" \s 14�à�) îçíà÷àåò, ÷òî áóêâà èñõîäíîãî òåêñòà (ñëåâà) øèôðóåòñÿ ïðè ïîìîùè C3 â áóêâó øèôðîâàííîãî òåêñòà (ñïðàâà).

Îïðåäåëåíèå. Ñèñòåìîé Öåçàðÿ íàçûâàåòñÿ ìîíîàëôà�âèòíàÿ ïîäñòàíîâêà, ïðåîáðàçóþùàÿ n-ãðàììó èñõîäíîãî òåêñòà (x0, x1 ,..,xn-1) â n�ãðàììó øèôðîâàííîãî òåêñòà (y0 ,y1 ,...,yn-1) â ñîîòâåòñòâèè ñ ïðàâèëîì

yi=Ck(xi), 0�SYMBOL 163 \f "Symbol" \s 14�£�i<n.

Íàïðèìåð, ÂÛØËÈÒÅ_ÍÎÂÛÅ_ÓÊÀÇÀÍÈß ïîñðåäñòâîì ïîäñòàíîâêè C3 ïðåîáðàçóåòñÿ â åþûîëõèâðñåþèâöíãêãðëá.

Òàáëèöà 1.

À�SYMBOL 224 \f "Wingdings" \s 14�à�ã�É�SYMBOL 224 \f "Wingdings" \s 14�à�ì�Ò�SYMBOL 224 \f "Wingdings" \s 14�à�õ�Û�SYMBOL 224 \f "Wingdings" \s 14�à�þ��Á�SYMBOL 224 \f "Wingdings" \s 14�à�ä�Ê�SYMBOL 224 \f "Wingdings" \s 14�à�í�Ó�SYMBOL 224 \f "Wingdings" \s 14�à�ö�Ü�SYMBOL 224 \f "Wingdings" \s 14�à�ÿ��Â�SYMBOL 224 \f "Wingdings" \s 14�à�å�Ë�SYMBOL 224 \f "Wingdings" \s 14�à�î�Ô�SYMBOL 224 \f "Wingdings" \s 14�à�÷�Ý�SYMBOL 224 \f "Wingdings" \s 14�à�_��Ã�SYMBOL 224 \f "Wingdings" \s 14�à�æ�Ì�SYMBOL 224 \f "Wingdings" \s 14�à�ï�Õ�SYMBOL 224 \f "Wingdings" \s 14�à�ø�Þ�SYMBOL 224 \f "Wingdings" \s 14�à�à��Ä�SYMBOL 224 \f "Wingdings" \s 14�à�ç�Í�SYMBOL 224 \f "Wingdings" \s 14�à�ð�Ö�SYMBOL 224 \f "Wingdings" \s 14�à�ù�ß�SYMBOL 224 \f "Wingdings" \s 14�à�á��Å�SYMBOL 224 \f "Wingdings" \s 14�à�è�Î�SYMBOL 224 \f "Wingdings" \s 14�à�ñ�×�SYMBOL 224 \f "Wingdings" \s 14�à�ú�_�SYMBOL 224 \f "Wingdings" \s 14�à�â��Æ�SYMBOL 224 \f "Wingdings" \s 14�à�é�Ï�SYMBOL 224 \f "Wingdings" \s 14�à�ò�Ø�SYMBOL 224 \f "Wingdings" \s 14�à�û���Ç�SYMBOL 224 \f "Wingdings" \s 14�à�ê�Ð�SYMBOL 224 \f "Wingdings" \s 14�à�ó�Ù�SYMBOL 224 \f "Wingdings" \s 14�à�ü���È�SYMBOL 224 \f "Wingdings" \s 14�à�ë�Ñ�SYMBOL 224 \f "Wingdings" \s 14�à�ô�Ú�SYMBOL 224 \f "Wingdings" \s 14�à�ý���

Ïðè ñâîåé íåñëîæíîñòè ñèñòåìà ëåãêî óÿçâèìà. Åñëè çëîóìûøëåííèê èìååò 

1) øèôðîâàííûé è ñîîòâåò�ñòâóþùèé èñõîäíûé òåêñò èëè 

2) øèôðîâàííûé òåêñò âûáðàííîãî çëîóìûø�ëåííèêîì èñõîäíîãî òåêñòà, 

òî îïðåäåëåíèå êëþ÷à è äåøèôðîâàíèå èñõîäíîãî òåêñòà òðèâèàëüíû.

Áîëåå ýôôåêòèâíû îáîáùåíèÿ ïîäñòàíîâêè Öåçàðÿ - øèôð Õèëëà è øèôð Ïëýéôåðà. Îíè îñíîâàíû íà ïîäñòàíîâêå íå îòäåëüíûõ ñèìâîëîâ, à 2-ãðàìì (øèôð Ïëýéôåðà) èëè n-ãðàìì� (øèôð Õèëëà). Ïðè áîëåå âûñîêîé êðèïòîñòîéêîñòè îíè çíà÷èòåëüíî ñëîæíåå äëÿ ðåàëèçàöèè è òðåáóþò äîñòàòî÷íî áîëüøîãî êîëè÷åñòâà êëþ÷åâîé èíôîðìàöèè.

Ìíîãîàëôàâèòíûå ñèñòåìû. Ñèñòåìû îäíîðàçîâîãî èñïîëüçîâàíèÿ.

Ñëàáàÿ êðèïòîñòîéêîñòü ìîíîàëôàâèòíûõ ïîäñòàíîâîê ïðåîäîëåâàåòñÿ ñ ïðèìåíåíèåì ïîäñòàíîâîê ìíîãîàëôàâèòíûõ.

Ìíîãîàëôàâèòíàÿ ïîäñòàíîâêà îïðåäåëÿåòñÿ êëþ÷îì �SYMBOL 112 \f "Symbol" \s 14�p�=(�SYMBOL 112 \f "Symbol" \s 14�p�1, ��SYMBOL 112 \f "Symbol" \s 14�p�2, ...), ñîäåðæàùèì íå ìåíåå äâóõ ðàçëè÷íûõ ïîäñòàíîâîê. Â íà÷àëå ðàññìîòðèì ìíîãîàëôàâèòíûå ñèñòåìû ïîäñòàíîâîê ñ íóëåâûì íà÷àëüíûì ñìåùåíèåì.

Ïóñòü {Ki: 0�SYMBOL 163 \f "Symbol" \s 14�£�i<n} - íåçàâèñèìûå ñëó÷àéíûå ïåðåìåííûå ñ îäèíàêîâûì ðàñïðåäåëåíèåì âåðîÿòíîñòåé, ïðèíèìàþùèå çíà÷åíèÿ íà ìíîæåñòâå Zm

Pêë{(K0, K1, ..., Kn-1)=(k0, k1, ..., kn-1)}=(1/m)n

Ñèñòåìà îäíîðàçîâîãî èñïîëüçîâàíèÿ ïðåîáðàçóåò èñõîäíûé òåêñò

X=(X0, x1, ..., xn-1)

â øèôðîâàííûé òåêñò

Y=(Y0, y1, ..., yn-1)

ïðè ïîìîùè ïîäñòàíîâêè Öåçàðÿ

Yi=CKi(xi)=(Ki+Xi) (mod m)   i=0...n-1                            (1)

Äëÿ òàêîé ñèñòåìû ïîäñòàíîâêè èñïîëüçóþò òàêæå òåðìèí «îäíîðàçîâàÿ ëåíòà» è «îäíîðàçîâûé áëîêíîò». Ïðîñòðàíñòâî êëþ÷åé Ê ñèñòåìû îäíîðàçîâîé ïîäñòàíîâêè ÿâëÿåòñÿ âåêòîðîì ðàíãîâ (K0, K1, ..., Kn-1) è ñîäåðæèò mn òî÷åê. 

Ðàññìîòðèì íåáîëüøîé ïðèìåð øèôðîâàíèÿ ñ áåñêîíå÷íûì êëþ÷îì. Â êà÷åñòâå êëþ÷à ïðèìåì òåêñò

 «ÁÅÑÊÎÍÅ×ÍÛÉ_ÊËÞ×....».

Çàøèôðóåì ñ åãî ïîìîùüþ òåêñò «ØÈÔÐ_ÍÅÐÀÑÊÐÛÂÀÅÌ». Øèôðîâàíèå îôîðìèì â òàáëèöó:



ØÈÔÐÓÅÌÛÉ_ÒÅÊÑÒ�24�8�20�16�19�5�12�27�9�32�18�5�10�17�18��ÁÅÑÊÎÍÅ×ÍÛÉ_ÊËÞ×�1�5�17�10�14�13�5�23�13�27�9�32�10�11�30��ÙÐÄÚÀÒÒÑÑÖÚÛÄÔÜÏ��= SUM(ABOVE) �25���= SUM(ABOVE) �13���= SUM(ABOVE)-33 �4���= SUM(ABOVE) �26���= SUM(ABOVE)-33 �0���= SUM(ABOVE) �18���= SUM(ABOVE) �17���= SUM(ABOVE)-33 �17���= SUM(ABOVE) �22���= SUM(ABOVE)-33 �26���= SUM(ABOVE) �27���= SUM(ABOVE)-33 �4���= SUM(ABOVE) �20���= SUM(ABOVE) �28���= SUM(ABOVE)-33 �15���

Èñõîäíûé òåêñò íåâîçìîæíî âîññòàíîâèòü áåç êëþ÷à.

Íàëîæåíèå áåëîãî øóìà â âèäå áåñêîíå÷íîãî êëþ÷à íà èñõîäíûé òåêñò ìåíÿåò ñòàòèñòè÷åñêèå õàðàêòåðèñòèêè ÿçûêà èñòî÷íèêà. Ñèñòåìû îäíîðàçîâîãî èñïîëüçîâàíèÿ òåîðåòè÷åñêè íå ðàñøèôðóåìû�, òàê êàê íå ñîäåðæàò äîñòàòî÷íîé èíôîðìàöèè äëÿ âîññòàíîâëåíèÿ òåêñòà. 

Ïî÷åìó æå ýòè ñèñòåìû íåïðèìåíèìû äëÿ îáåñïå÷åíèÿ ñåêðåòíîñòè ïðè îáðàáîòêå èíôîðìàöèè? Îòâåò ïðîñòîé - îíè íåïðàêòè÷íû, òàê êàê òðåáóþò íåçàâèñèìîãî âûáîðà çíà÷åíèÿ êëþ÷à äëÿ êàæäîé áóêâû èñõîäíîãî òåêñòà. Õîòÿ òàêîå òðåáîâàíèå ìîæåò áûòü è íå ñëèøêîì òðóäíûì ïðè ïåðåäà÷å ïî ïðÿìîìó êàáåëþ Ìîñêâà - Íüþ-Éîðê, íî äëÿ èíôîðìàöèîííûõ îíî íåïîñèëüíî, ïîñêîëüêó òàì ïðèäåòñÿ øèôðîâàòü ìíîãèå ìèëëèîíû çíàêîâ. 

Ïîñìîòðèì, ÷òî ïîëó÷èòñÿ, åñëè îñëàáèòü òðåáîâàíèå øèôðîâàòü êàæäóþ áóêâó èñõîäíîãî òåêñòà îòäåëüíûì çíà÷åíèåì êëþ÷à. 

Ñèñòåìû øèôðîâàíèÿ Âèæèíåðà 

Íà÷íåì ñ êîíå÷íîé ïîñëåäîâàòåëüíîñòè êëþ÷à 

 k = (k0 ,k1 ,...,kn), 

êîòîðàÿ íàçûâàåòñÿ êëþ÷îì ïîëüçîâàòåëÿ, è ïðîäëèì åå äî áåñêîíå÷íîé ïîñëåäîâàòåëüíîñòè, ïîâòîðÿÿ öåïî÷êó. Òàêèì îáðàçîì, ïîëó÷èì ðàáî÷èé êëþ÷ 

k = (k0 ,k1 ,...,kn), kj = k(j mod r, 0 �SYMBOL 163 \f "Symbol" \s 14�£� j < �SYMBOL 165 \f "Symbol" \s 14�¥� . 

Íàïðèìåð, ïðè r = �SYMBOL 165 \f "Symbol" \s 14�¥� è êëþ÷å ïîëüçîâàòåëÿ 15 8 2 10 11 4 18 ðàáî÷èé êëþ÷ áóäåò ïåðèîäè÷åñêîé ïîñëåäîâàòåëüíîñòüþ: 

15 8 2 10 11 4 18 15 8 2 10 11 4 18 15 8 2 10 11 4 18 ...



Îïðåäåëåíèå. Ïîäñòàíîâêà Âèæèíåðà VIGk îïðåäåëÿåòñÿ êàê

 VIGk : (x0, x1, ..., xn-1) �SYMBOL 174 \f "Symbol" \s 14�®� (y0, y1, ..., yn-1) = (x0+k, x1+k,. .., xn-1+k). 

Òàêèì îáðàçîì: 

1) èñõîäíûé òåêñò x äåëèòñÿ íà r ôðàãìåíòîâ 

 xi = (xi , xi+r , ..., xi+r(n-1)), 0 �SYMBOL 163 \f "Symbol" \s 14�£� i < r; 

2) i-é ôðàãìåíò èñõîäíîãî òåêñòà xi øèôðóåòñÿ ïðè ïîìîùè ïîäñòàíîâêè Öåçàðÿ Ck :

(xi , xi+r , ..., xi+r(n-1)) �SYMBOL 174 \f "Symbol" \s 14�®� (yi , yi+r , ..., yi+r(n-1)),

Âàðèàíò ñèñòåìû ïîäñòàíîâîê Âèæèíåðà ïðè m=2 íàçûâàåòñÿ ñèñòåìîé Âåðíàìà (1917 ã). 

Â òî âðåìÿ êëþ÷ k=(k0 ,k1 ,...,kê-1) çàïèñûâàëñÿ íà áóìàæíîé ëåíòå. Êàæäàÿ áóêâà èñõîäíîãî òåêñòà â àëôàâèòå, ðàñøèðåííîì íåêîòîðûìè äîïîëíèòåëüíûìè çíàêàìè, ñíà÷àëà ïåðåâîäèëàñü ñ èñïîëüçîâàíèåì êîäà Áîäî â ïÿòèáèòîâûé ñèìâîë. Ê èñõîäíîìó òåêñòó Áîäî äîáàâëÿëñÿ êëþ÷ (ïî ìîäóëþ 2). Ñòàðèííûé òåëåòàéï ôèðìû AT&T ñî ñ÷èòûâàþùèì óñòðîéñòâîì Âåðíàìà è îáîðóäîâàíèåì äëÿ øèôðîâàíèÿ, èñïîëüçîâàëñÿ êîðïóñîì ñâÿçè àðìèè ÑØÀ. 

Î÷åíü ðàñïðîñòðàíåíà ïëîõàÿ ñ òî÷êè çðåíèÿ ñåêðåòíîñòè ïðàêòèêà èñïîëüçîâàòü ñëîâî èëè ôðàçó â êà÷åñòâå êëþ÷à äëÿ òîãî, ÷òîáû k=(k0 ,k1 ,...,kê-1) áûëî ëåãêî çàïîìíèòü. Â ÈÑ äëÿ îáåñïå÷åíèÿ áåçîïàñíîñòè èíôîðìàöèè ýòî íåäîïóñòèìî. Äëÿ ïîëó÷åíèÿ êëþ÷åé äîëæíû èñïîëüçîâàòüñÿ ïðîãðàììíûå èëè àïïàðàòíûå ñðåäñòâà ñëó÷àéíîé ãåíåðàöèè êëþ÷åé.



Ïðèìåð. Ïðåîáðàçîâàíèå òåêñòà ñ ïîìîùüþ ïîäñòàíîâêè Âèæèíåðà (r=4)

Èñõîäíûé òåêñò (ÈÒ1): 

ÍÅ_ÑËÅÄÓÅÒ_ÂÛÁÈÐÀÒÜ_ÍÅÑËÓ×ÀÉÍÛÉ_ÊËÞ×

Êëþ÷: ÊËÞ×

Ðàçîáüåì èñõîäíûé òåêñò íà áëîêè ïî 4 ñèìâîëà:

ÍÅ_Ñ ËÅÄÓ ÅÒ_Â ÛÁÈÐ ÀÒÜ_ ÍÅÑË Ó×ÀÉ ÍÛÉ_ ÊËÞ× 

è íàëîæèì íà íèõ êëþ÷ (èñïîëüçóÿ òàáëèöó Âèæèíåðà): 

H+Ê=×, Å+Ë=Ð è ò.ä.

Ïîëó÷àåì çàøèôðîâàííûé (ÇÒ1) òåêñò: 

×ÐÝÇ ÕÐÁÉ ÏÝÝÙ ÄÌÅÆ ÊÝÙÖ ×ÐÎÁ ÝÁÞ_ ×ÅÆÖ ÔÖÛÍ

Ìîæíî âûäâèíóòü è îáîáùåííóþ ñèñòåìó Âèæèíåðà. ÅÅ ìîæíî ñôîðìóëèðîâàòü íå òîëüêî ïðè ïîìîùè ïîäñòàíîâêè Öåçàðÿ. 

Ïóñòü x - ïîäìíîæåñòâî ñèììåòðè÷åñêîé ãðóïïû SYM(Zm). 

Îïðåäåëåíèå. r-ìíîãîàëôàâèòíûé êëþ÷ øèôðîâàíèÿ åñòü r-íàáîð �SYMBOL 112 \f "Symbol" \s 14�p� = (�SYMBOL 112 \f "Symbol" \s 14�p�0, �SYMBOL 112 \f "Symbol" \s 14�p�1, ..., �SYMBOL 112 \f "Symbol" \s 14�p�r-1) ñ ýëåìåíòàìè â x. 

Îáîáùåííàÿ ñèñòåìà Âèæèíåðà ïðåîáðàçóåò èñõîäíûé òåêñò (x0, x1 ,..., xn-1) â øèôðîâàííûé òåêñò (y0 ,y1 ,...,yn-1) ïðè ïîìîùè êëþ÷à �SYMBOL 112 \f "Symbol" \s 14�p� = (�SYMBOL 112 \f "Symbol" \s 14�p�0, �SYMBOL 112 \f "Symbol" \s 14�p�1, ..., �SYMBOL 112 \f "Symbol" \s 14�p�r-1) ïî ïðàâèëó 

VIGk : (x0 ,x1 ,...,xn-1) �SYMBOL 174 \f "Symbol" \s 14�®� (y0 ,y1 ,...,yn-1) = (�SYMBOL 112 \f "Symbol" \s 14�p�0(õ0), �SYMBOL 112 \f "Symbol" \s 14�p�1(õ1), ..., �SYMBOL 112 \f "Symbol" \s 14�p�n-1(xn-1)), 

ãäå èñïîëüçóåòñÿ óñëîâèå �SYMBOL 112 \f "Symbol" \s 14�p�i = �SYMBOL 112 \f "Symbol" \s 14�p�i mod r .



Ñëåäóåò ïðèçíàòü, ÷òî è ìíîãîàëôàâèòíûå ïîäñòàíîâêè â ïðèíöèïå äîñòóïíû êðèïòîàíàëèòè÷åñêîìó èññëåäîâàíèþ. Êðèïòîñòîéêîñòü ìíîãîàëôàâèòíûõ ñèñòåì ðåçêî óáûâàåò ñ óìåíüøåíèåì äëèíû êëþ÷à.

Òåì íå ìåíåå òàêàÿ ñèñòåìà êàê øèôð Âèæèíåðà äîïóñêàåò íåñëîæíóþ àïïàðàòíóþ èëè ïðîãðàììíóþ ðåàëèçàöèþ è ïðè äîñòàòî÷íî áîëüøîé äëèíå êëþ÷à ìîæåò áûòü èñïîëüçîâàí â ñîâðåìåííûõ ÈÑ. 

�Ãàì�ìè�ðî�âà�íèå

Ãàì�ìè�ðî�âà�íèå ÿâ�ëÿ�åò�ñÿ òàê�æå øè�ðî�êî ïðè�ìå�íÿå�ìûì êðèï�òî�ãðà�ôè�÷å�ñêèì ïðå�îá�ðà�çî�âà�íè�åì. Íà ñà�ìîì äå�ëå ãðà�íè�öà ìå�æ�äó ãàì�ìè�ðî�âà�íè�åì è èñ�ïîëü�çî�âà�íè�åì áåñ�êî�íå÷�íûõ êëþ�÷åé è øèô�ðîâ Âè�æè�íå�ðà, î êî�òî�ðûõ ðå÷ü øëà âû�øå, âåñü�ìà óñ�ëîâ�íàÿ.

Ïðèí�öèï øèôðîâàíèÿ ãàì�ìè�ðî�âà�íè�åì çà�êëþ�÷à�åò�ñÿ â ãå�íå�ðà�öèè ãàì�ìû øèô�ðà ñ ïî�ìî�ùüþ äàò�÷è�êà ïñåâ�äî�ñëó�÷àé�íûõ ÷è�ñåë è íà�ëî�æå�íèè ïî�ëó�÷åí�íîé ãàì�ìû íà îò�êðû�òûå äàí�íûå îá�ðà�òè�ìûì îá�ðà�çîì (íà�ïðè�ìåð, èñ�ïîëü�çóÿ ñëî�æå�íèå ïî ìî�äó�ëþ 2).

Ïðî�öåññ äåøèôðîâàíèÿ äàí�íûõ ñâî�äèò�ñÿ ê ïî�âòîð�íîé ãå�íå�ðà�öèè ãàì�ìû øèô�ðà ïðè èç�âåñò�íîì êëþ�÷å è íà�ëî�æå�íèè òà�êîé ãàì�ìû íà çà�øèô�ðî�âàí�íûå äàí�íûå. 

Ïî�ëó�÷åí�íûé çà�øèô�ðî�âàí�íûé òåêñò ÿâ�ëÿ�åò�ñÿ äîñ�òà�òî÷�íî òðóä�íûì äëÿ ðàñ�êðû�òèÿ â òîì ñëó�÷àå, åñ�ëè ãàì�ìà øèô�ðà íå ñî�äåð�æèò ïî�âòî�ðÿþ�ùèõ�ñÿ áè�òî�âûõ ïî�ñëå�äî�âà�òåëü�íîñòåé. Ïî ñó�òè äå�ëà ãàì�ìà øèô�ðà äîëæ�íà èç�ìå�íÿòü�ñÿ ñëó�÷àé�íûì îá�ðà�çîì äëÿ êà�æ�äî�ãî øèô�ðóå�ìî�ãî ñëî�âà. Ôàê�òè�÷å�ñêè æå, åñ�ëè ïå�ðè�îä ãàì�ìû ïðå�âû�øà�åò äëè�íó âñå�ãî çà�øèô�ðî�âàí�íî�ãî òåê�ñòà è íå�èç�âåñò�íà íè�êà�êàÿ ÷àñòü èñ�õîä�íî�ãî òåê�ñòà, òî øèôð ìîæ�íî ðàñ�êðûòü òîëü�êî ïðÿ�ìûì ïå�ðå�áî�ðîì (ïðî�áîé íà êëþ÷). Êðèïòîñòîéêîñòü â ýòîì ñëó�÷àå îï�ðå�äå�ëÿ�åò�ñÿ ðàç�ìå�ðîì êëþ�÷à.

Ìå�òîä ãàì�ìè�ðî�âà�íèÿ ñòà�íî�âèò�ñÿ áåñ�ñèëü�íûì, åñ�ëè çëî�óìûø�ëåí�íè�êó ñòà�íî�âèò�ñÿ èç�âåñ�òåí ôðàã�ìåíò èñ�õîä�íî�ãî òåê�ñòà è ñî�îò�âåò�ñò�âóþ�ùàÿ åìó øèô�ðî�ãðàì�ìà. Ïðî�ñòûì âû�÷è�òà�íè�åì ïî ìî�äó�ëþ ïî�ëó�÷à�åò�ñÿ îò�ðå�çîê ÏÑÏ è ïî íå�ìó âîñ�ñòà�íàâ�ëè�âà�åò�ñÿ âñÿ ïî�ñëå�äî�âà�òåëü�íîñòü.  Çëî�óìûø�ëåí�íè�êè ìî�æåò ñäå�ëàòü ýòî íà îñ�íî�âå äî�ãà�äîê î ñî�äåð�æà�íèè èñ�õîä�íî�ãî òåê�ñòà. Òàê, åñ�ëè áîëü�øèí�ñò�âî ïî�ñû�ëàå�ìûõ ñî�îá�ùå�íèé íà�÷è�íà�åò�ñÿ ñî ñëîâ «ÑÎÂ.ÑÅÊ�ÐÅÒ�ÍÎ», òî êðèï�òîà�íà�ëèç âñå�ãî òåê�ñòà çíà�÷è�òåëü�íî îá�ëåã�÷à�åò�ñÿ. Ýòî ñëå�äó�åò ó÷è�òû�âàòü ïðè ñîç�äà�íèè ðå�àëü�íûõ ñèñ�òåì èí�ôîð�ìà�öè�îí�íîé áåçî�ïàñ�íî�ñòè.

Íèæå ðàññìàòðèâàþòñÿ íàèáîëåå ðàñïðîñòðàíåííûå ìåòîäû ãåíåðàöèè ãàìì, êîòîðûå ìîãóò áûòü èñïîëüçîâàíû íà ïðàêòèêå.



Äàò÷èêè ÏÑ×

×òî�áû ïî�ëó�÷èòü ëè�íåé�íûå ïî�ñëå�äî�âà�òåëü�íî�ñòè ýëå�ìåí�òîâ ãàì�ìû, äëè�íà êî�òî�ðûõ ïðå�âû�øà�åò ðàç�ìåð øèô�ðóå�ìûõ äàí�íûõ, èñ�ïîëü�çó�þò�ñÿ äàò�÷è�êè ÏÑ×. Íà îñ�íî�âå òåî�ðèè ãðóïï áû�ëî ðàç�ðà�áî�òà�íî íå�ñêîëü�êî òè�ïîâ òà�êèõ äàò�÷è�êîâ.

Êîíãðóýíòíûå äàò÷èêè

Â íà�ñòîÿ�ùåå âðå�ìÿ íàè�áî�ëåå äîñ�òóï�íû�ìè è ýô�ôåê�òèâ�íû�ìè ÿâ�ëÿ�þò�ñÿ êîí�ãðó�ýíò�íûå ãå�íå�ðà�òî�ðû ÏÑÏ. Äëÿ ýòî�ãî êëàñ�ñà ãå�íå�ðà�òî�ðîâ ìîæ�íî ñäå�ëàòü ìà�òå�ìà�òè�÷å�ñêè ñòðî�ãîå çà�êëþ�÷å�íèå î òîì, êà�êè�ìè ñâîé�ñò�âà�ìè îá�ëà�äà�þò âû�õîä�íûå ñèã�íà�ëû ýòèõ ãå�íå�ðà�òî�ðîâ ñ òî÷�êè çðå�íèÿ ïå�ðèî�äè÷�íî�ñòè è ñëó�÷àé�íî�ñòè.

Îä�íèì èç õî�ðî�øèõ êîí�ãðó�ýíò�íûõ ãå�íå�ðà�òî�ðîâ ÿâ�ëÿ�åò�ñÿ ëè�íåé�íûé êîí�ãðó�ýíò�íûé äàò�÷èê ÏÑ×. Îí âû�ðà�áà�òû�âà�åò ïî�ñëå�äî�âà�òåëü�íî�ñòè ïñåâ�äî�ñëó�÷àé�íûõ ÷è�ñåë T(i), îïè�ñû�âàå�ìûå ñî�îò�íî�øå�íè�åì

T(i+1) = (A*T(i)+C) mod m,

ãäå À è Ñ - êîí�ñòàí�òû, Ò(0) - èñ�õîä�íàÿ âå�ëè�÷è�íà, âû�áðàí�íàÿ â êà�÷å�ñò�âå ïî�ðî�æ�äàþ�ùå�ãî ÷èñ�ëà. Î÷å�âèä�íî, ÷òî ýòè òðè âå�ëè�÷è�íû è îá�ðà�çó�þò êëþ÷.

Òà�êîé äàò�÷èê ÏÑ× ãå�íå�ðè�ðó�åò ïñåâ�äî�ñëó�÷àé�íûå ÷èñ�ëà ñ îï�ðå�äå�ëåí�íûì ïå�ðèî�äîì ïî�âòî�ðå�íèÿ, çà�âè�ñÿ�ùèì îò âû�áðàí�íûõ çíà�÷å�íèé À è Ñ. Çíà�÷å�íèå m îáû÷�íî óñ�òà�íàâ�ëè�âà�åò�ñÿ ðàâ�íûì 2n , ãäå n - äëè�íà ìàøèííîãî ñëî�âà â áè�òàõ. Äàò�÷èê èìå�åò ìàê�ñè�ìàëü�íûé ïå�ðè�îä Ì äî òî�ãî, êàê ãå�íå�ðè�ðóå�ìàÿ ïî�ñëå�äî�âà�òåëü�íîñòü íà÷�íåò ïî�âòî�ðÿòü�ñÿ. Ïî ïðè�÷è�íå, îò�ìå�÷åí�íîé ðà�íåå, íå�îá�õî�äè�ìî âû�áè�ðàòü ÷èñ�ëà À è Ñ òà�êèå, ÷òî�áû ïå�ðè�îä Ì áûë ìàê�ñè�ìàëü�íûì. Êàê ïî�êà�çà�íî Ä. Êíó�òîì, ëè�íåé�íûé êîí�ãðó�ýíò�íûé äàò�÷èê ÏÑ× èìå�åò ìàê�ñè�ìàëü�íóþ äëè�íó Ì òî�ãäà è òîëü�êî òî�ãäà, êî�ãäà Ñ - íå�÷åò�íîå, è À mod 4 = 1.

Äëÿ øèô�ðî�âà�íèÿ äàí�íûõ ñ ïî�ìî�ùüþ äàò�÷è�êà ÏÑ× ìî�æåò áûòü âû�áðàí êëþ÷ ëþ�áî�ãî ðàç�ìå�ðà. Íà�ïðè�ìåð, ïóñòü êëþ÷ ñî�ñòî�èò èç íà�áî�ðà ÷è�ñåë x(j) ðàç�ìåð�íî�ñòüþ b, ãäå j=1, 2, ..., n. Òî�ãäà ñîç�äà�âàå�ìóþ ãàì�ìó øèô�ðà G ìîæ�íî ïðåä�ñòà�âèòü êàê îáú�å�äè�íå�íèå íå�ïå�ðå�ñå�êàþ�ùèõ�ñÿ ìíî�æåñòâ H(j).

Äàò÷èêè Ì-ïîñëåäîâàòåëüíîñòåé�

Ì-ïîñëåäîâàòåëüíîñòè òàêæå ïîïóëÿðíû, áëàãîäàðÿ îòíîñèòåëüíîé ëåãêîñòè èõ ðåàëèçàöèè.

Ì-ïîñëåäîâàòåëüíîñòè ïðåäñòàâëÿþò ñîáîé ëèíåéíûå ðåêóððåíòíûå ïîñëåäîâàòåëüíîñòè ìàêñèìàëüíîãî ïåðèîäà, ôîðìèðóåìûå k-ðàçðÿäíûìè ãåíåðàòîðàìè íà îñíîâå ðåãèñòðîâ ñäâèãà. Íà êàæäîì òàêòå ïîñòóïèâøèé áèò ñäâèãàåò k ïðåäûäóùèõ è ê íåìó äîáàâëÿåòñÿ èõ ñóììà ïî ìîäóëþ 2. Âûòåñíÿåìûé áèò äîáàâëÿåòñÿ ê ãàììå.

Ñòðîãî ýòî ìîæíî ïðåäñòàâèòü â âèäå ñëåäóþùèõ îòíîøåíèé:

r1:=r0       r2:=r1      ...    rk-1:=rk-2

r0:=a0 r1 �SYMBOL 197 \f "Symbol" \s 14�Å� a1 r2 �SYMBOL 197 \f "Symbol" \s 14�Å� ... �SYMBOL 197 \f "Symbol" \s 14�Å� ak-2 rk-1

Ãi:= rk-

Çäåñü r0 r1 ...  rk-1 - k îäíîáèòíûõ ðåãèñòðîâ, a0 a1 ...  ak-1 - êîýôôèöèåíòû íåïðèâîäèìîãî äâîè÷íîãî ïîëèíîìà ñòåïåíè k-1. Ãi - i-å çíà÷åíèå âûõîäíîé ãàììû.

Ïåðèîä Ì-ïîñëåäîâàòåëüíîñòè èñõîäÿ èç åå ñâîéñòâ ðàâåí 2k-1.

Äðóãèì âàæíûì ñâîéñòâîì Ì-ïîñëåäîâàòåëüíîñòè ÿâëÿåòñÿ îáúåì àíñàìáëÿ, ò.å. êîëè÷åñòâî ðàçëè÷íûõ Ì-ïîñëåäîâàòåëüíîñòåé äëÿ çàäàííîãî k. Ýòà õàðàêòåðèñòèêà ïðèâåäåíà â òàáëèöå:
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Î÷åâèäíî, ÷òî òàêèå îáúåìû àíñàìáëåé ïîñëåäîâàòåëüíîñòè íåïðèåìëåìû.

Ïîýòîìó íà ïðàêòèêå ÷àñòî èñïîëüçóþò ïîñëåäîâàòåëüíîñòè Ãîëäà, îáðàçóþùèåñÿ ñóììèðîâàíèåì íåñêîëüêèõ Ì-ïîñëåäîâàòåëüíî�ñòåé. Îáúåì àíñàìáëåé ýòèõ ïîñëåäîâàòåëüíîñòåé íà íåñêîëüêî ïîðÿäêîâ ïðåâîñõîäÿò îáúåìû àíñàìáëåé ïîðîæäàþùèõ Ì-ïîñëåäîâàòåëüíîñòåé. Òàê ïðè k=10 àíñàìáëü óâåëè÷èâàåòñÿ îò 1023 (Ì-ïîñëåäîâàòåëüíîñòè) äî 388000.

Òàêæå ïåðñïåêòèâíûìè ïðåäñòàâëÿþòñÿ íåëèíåéíûå äàò÷èêè ÏÑÏ (íàïðèìåð ñäâèãîâûå ðåãèñòðû ñ ýëåìåíòîì È â öåïè îáðàòíîé ñâÿçè), îäíàêî èõ ñâîéñòâà åùå íåäîñòàòî÷íî èçó÷åíû.

 Âîç�ìîæ�íû è äðó�ãèå, áî�ëåå ñëîæ�íûå âà�ðè�àí�òû âû�áî�ðà ïî�ðî�æ�äàþ�ùèõ ÷è�ñåë äëÿ ãàì�ìû øèô�ðà.



Øèô�ðî�âà�íèå ñ ïî�ìî�ùüþ äàò�÷è�êà ÏÑ× ÿâ�ëÿ�åò�ñÿ äî�âîëü�íî ðàñ�ïðî�ñòðà�íåí�íûì êðèï�òî�ãðà�ôè�÷å�ñêèì ìå�òî�äîì. Âî ìíî�ãîì êà�÷å�ñò�âî øèô�ðà, ïî�ñòðî�åí�íî�ãî íà îñ�íî�âå äàò�÷è�êà ÏÑ×, îï�ðå�äå�ëÿ�åò�ñÿ íå òîëü�êî è íå ñòîëü�êî õà�ðàê�òå�ðè�ñòè�êà�ìè äàò�÷è�êà, ñêîëü�êî àë�ãî�ðèò�ìîì ïî�ëó�÷å�íèÿ ãàì�ìû. Îäèí èç ôóí�äà�ìåí�òàëü�íûõ ïðèí�öè�ïîâ êðèï�òî�ëî�ãè�÷å�ñêîé ïðàê�òè�êè ãëà�ñèò, äà�æå ñëîæ�íûå øèô�ðû ìî�ãóò áûòü î÷åíü ÷óâ�ñò�âè�òåëü�íû ê ïðî�ñòûì âîç�äåé�ñò�âè�ÿì. 

Ñòàí�äàðò øèô�ðî�âà�íèÿ äàí�íûõ ÃÎÑÒ 28147-89�

Âàæ�íîé çà�äà�÷åé â îáåñ�ïå�÷å�íèè ãà�ðàí�òè�ðî�âàí�íîé áåçî�ïàñ�íî�ñòè èí�ôîð�ìà�öèè â ÈÑ ÿâ�ëÿ�åò�ñÿ ðàç�ðà�áîò�êà è èñ�ïîëü�çî�âà�íèÿ ñòàí�äàðò�íûõ àë�ãî�ðèò�ìîâ øèô�ðî�âà�íèÿ äàí�íûõ. Ïåð�âûì ñðå�äè  ïî�äîá�íûõ ñòàí�äàð�òîâ ñòàë àìå�ðè�êàí�ñêèé DES, ïðåä�ñòàâ�ëÿþ�ùèé ñî�áîé ïî�ñëå�äî�âà�òåëü�íîå èñ�ïîëü�çî�âà�íèå çà�ìåí è ïå�ðå�ñòà�íî�âîê. Â íà�ñòîÿ�ùåå âðå�ìÿ âñå ÷à�ùå ãî�âî�ðÿò î íå�îï�ðàâ�äàí�íîé ñëîæ�íî�ñòè è íå�âû�ñî�êîé êðèï�òî�ñòîé�êî�ñòè. Íà ïðàê�òè�êå ïðè�õî�äèò�ñÿ èñ�ïîëü�çî�âàòü åãî ìî�äè�ôè�êà�öèè. 

Áî�ëåå ýô�ôåê�òèâ�íûì ÿâ�ëÿ�åò�ñÿ îòå�÷å�ñò�âåí�íûé ñòàí�äàðò øèô�ðî�âà�íèÿ äàí�íûõ.

Îí ðå�êî�ìåí�äî�âàí ê èñ�ïîëü�çî�âà�íèþ äëÿ çà�ùè�òû ëþ�áûõ äàí�íûõ, ïðåä�ñòàâ�ëåí�íûõ â âè�äå äâî�è÷�íî�ãî êî�äà, õî�òÿ íå èñ�êëþ�÷à�þò�ñÿ è äðó�ãèå ìå�òî�äû øèô�ðî�âà�íèÿ. Äàí�íûé ñòàí�äàðò ôîð�ìè�ðî�âàë�ñÿ ñ ó÷å�òîì ìè�ðî�âî�ãî îïû�òà, è â ÷à�ñò�íî�ñòè, áû�ëè ïðè�íÿ�òû âî âíè�ìà�íèå íå�äîñ�òàò�êè è íå�ðåà�ëè�çî�âàí�íûå âîç�ìîæ�íî�ñòè àë�ãî�ðèò�ìà DES, ïî�ýòî�ìó èñ�ïîëü�çî�âà�íèå ñòàí�äàð�òà ÃÎÑÒ ïðåä�ïî÷�òè�òåëü�íåå. Àë�ãî�ðèòì äîñ�òà�òî÷�íî ñëî�æåí è íè�æå áó�äåò îïè�ñà�íà â îñ�íîâ�íîì åãî êîí�öåï�öèÿ.

Ââå�äåì àñ�ñî�öèà�òèâ�íóþ îïå�ðà�öèþ êîí�êà�òå�íà�öèè, èñ�ïîëü�çóÿ äëÿ íåå ìóëü�òè�ï�ëè�êà�òèâ�íóþ çà�ïèñü. Êðî�ìå òî�ãî áó�äåì èñ�ïîëü�çî�âàòü ñëå�äóþ�ùèå îïå�ðà�öèè ñëî�æå�íèÿ:

A�SYMBOL 197 \f "Symbol" \s 14�Å�B - ïîáèòîâîå ñëîæåíèå ïî ìîäóëþ 2; 

A[+]B - ñëîæåíèå ïî ìîäóëþ 232;

A{+}B - ñëîæåíèå ïî ìîäóëþ 232-1;.

Àëãîðèòì êðèïòîãðàôè÷åñêîãî ïðåîáðàçîâàíèÿ ïðåäóñìàòðèâàåò íåñêîëüêî ðåæèìîâ ðàáîòû. Âî âñåõ ðåæèìàõ èñïîëüçóåòñÿ êëþ÷ W äëèíîé 256 áèò, ïðåäñòàâëÿåìûé â âèäå âîñüìè 32-ðàçðÿäíûõ ÷èñåë x(i).

W=X(7)X(6)X(5)X(4)X(3)X(2)X(1)X(0)

Äëÿ äåøèôðîâàíèÿ èñïîëüçóåòñÿ òîò æå êëþ÷, íî ïðîöåññ äåøèôðîâàíèÿ ÿâëÿåòñÿ èíâåðñíûì ïî îòíîøåíèþ ê èñõîäíîìó.

Ñàìûé ïðîñòîé èç âîçìîæíûõ ðåæèìîâ - çàìåíà.

Ïóñòü îòêðûòûå áëîêè ðàçáèòû íà áëîêè ïî 64 áèò â êàæäîì, êîòîðûå îáîçíà÷èì êàê T(j).

Î÷åðåäíàÿ ïîñëåäîâàòåëüíîñòü áèò T(j) ðàçäåëÿåòñÿ íà äâå ïîñëåäîâàòåëüíîñòè B(0) è A(0) ïî 32 áèòà (ïðàâûé è ëåâûé áëîêè). Äàëåå âûïîëíÿåòñÿ èòåðàòèâíûé ïðîöåññ øèôðîâàíèÿ îïèñûâàåìûé ñëåäóþùèìè ôîðìóëàìè, âèä êîòîðûé çàâèñèò îò :i:

Äëÿ i=1, 2, ..., 24, j=(i-1) mod 8;

A(i) = f(A(i-1) [+] x(j)) �SYMBOL 197 \f "Symbol" \s 14�Å� B(i-1)

B(i) = A(i-1)

Äëÿ i=25, 26, ..., 31, j=32-i;

A(i) = f(A(i-1) [+] x(j)) �SYMBOL 197 \f "Symbol" \s 14�Å� B(i-1)

B(i) = A(i-1)

Äëÿ i=32

A(32) = A(31)

B(32) = f(A(31) [+] x(0)) �SYMBOL 197 \f "Symbol" \s 14�Å� B(31).

Çäåñü i îáîçíà÷àåò íîìåð èòåðàöèè. Ôóíêöèÿ f – ôóíêöèÿ øèôðîâàíèÿ.

Ôóíêöèÿ øèôðîâàíèÿ âêëþ÷àåò äâå îïåðàöèè íàä 32-ðàçðÿäíûì àðãóìåíòîì. 

Ïåðâàÿ îïåðàöèÿ ÿâëÿåòñÿ ïîäñòàíîâêîé K. Áëîê ïîäñòàíîâêè Ê ñîñòîèò èç 8 óçëîâ çàìåíû Ê(1)...Ê(8) ñ ïàìÿòüþ 64 áèòà êàæäûé. Ïîñòóïàþùèé íà áëîê ïîäñòàíîâêè 32-ðàçðÿäíûé âåêòîð ðàçáèâàåòñÿ íà 8 ïîñëåäîâàòåëüíî èäóùèõ 4-ðàçðÿäíûõ âåêòîðà, êàæäûé èç êîòîðûé ïðåîáðàçóåòñÿ â 4-ðàçðÿäíûé âåêòîð ñîîòâåòñòâóþùèì óçëîì çàìåíû, ïðåäñòàâëÿþùèì èç ñåáÿ òàáëèöó èç 16 öåëûõ ÷èñåë â äèàïàçîíå 0...15. Âõîäíîé âåêòîð îïðåäåëÿåò àäðåñ ñòðîêè â òàáëèöå, ÷èñëî èç êîòîðîé ÿâëÿåòñÿ âûõîäíûì âåêòîðîì. Çàòåì 4-ðàçðÿäíûå âåêòîðû ïîñëåäîâàòåëüíî îáúåäèíÿþòñÿ â 32-ðàçðÿäíûé âûõîäíîé.

Âòîðàÿ îïåðàöèÿ - öèêëè÷åñêèé ñäâèã âëåâî 32-ðàçðÿäíîãî âåêòîðà, ïîëó÷åííîãî â ðåçóëüòàòå ïîäñòàíîâêè Ê. 64-ðàçðÿäíûé áëîê çàøèôðîâàííûõ äàííûõ Ò ïðåäñòàâëÿåòñÿ â âèäå

Ò=À(32)Â(32).

Îñòàëüíûå áëîêè îòêðûòûõ äàííûõ â ðåæèìå ïðîñòîé çàìåíû çàøèôðîâûâàþòñÿ àíàëîãè÷íî.

Ñëåäóåò ó÷èòûâàòü, ÷òî äàííûé ðåæèì øèôðîâàíèÿ îáëàäàåò îãðàíè÷åííîé êðèïòîñòîéêîñòüþ.

Äðóãîé ðåæèì øèôðîâàíèÿ íàçûâàåòñÿ ðåæèìîì ãàììèðîâàíèÿ.

Îòêðûòûå äàííûå, ðàçáèòûå íà 64-ðàçðÿäíûå áëîêè T(i) (i=1,2,...,m) (m îïðåäåëÿåòñÿ îáúåìîì øèôðóåìûõ äàííûõ), çàøèôðîâûâàþòñÿ â ðåæèìå ãàììèðîâàíèÿ ïóòåì ïîðàçðÿäíîãî ñëîæåíèÿ ïî ìîäóëþ 2 ñ ãàììîé øèôðà Ãø, êîòîðàÿ âûðàáàòûâàåòñÿ áëîêàìè ïî 64 áèò, ò.å.

Ãø=(Ã(1),Ã(2),....,Ã(m)).

Óðàâíåíèå øèôðîâàíèÿ äàííûõ â ðåæèìå ãàììèðîâàíèÿ ìîæåò áûòü ïðåäñòàâëåíî â ñëåäóþùåì âèäå:

Ø(i)=A(Y(i-1) �SYMBOL 197 \f "Symbol" \s 14�Å� C2, Z(i-1)) {+} C(1) �SYMBOL 197 \f "Symbol" \s 14�Å� T(i)=Ã(i) �SYMBOL 197 \f "Symbol" \s 14�Å� T(i)

Â ýòîì óðàâíåíèè Ø(i) îáîçíà÷àåò 64-ðàçðÿäíûé áëîê çàøèôðîâàííîãî òåêñòà, À - ôóíêöèþ øèôðîâàíèÿ â ðåæèìå ïðîñòîé çàìåíû (àðãóìåíòàìè ýòîé ôóíêöèè ÿâëÿþòñÿ äâà 32-ðàçðÿäíûõ ÷èñëà). Ñ1 è Ñ2 - êîíñòàíòû, çàäàííûå â ÃÎÑÒ 28147-89. Âåëè÷èíû y(i) è Z(i) îïðåäåëÿþòñÿ èòåðàöèîííî ïî ìåðå ôîðìèðîâàíèÿ ãàììû ñëåäóþùèì îáðàçîì:

(Y(0),Z(0))=A(S), S - 64-ðàçðÿäíàÿ äâîè÷íàÿ ïîñëåäîâàòåëüíîñòü

(Y(i),Z(i))=(Y(i-1) [+] C2, Z(i-1) {+} C(1)), i=1, 2, ..., m.

64-ðàçðÿäíàÿ ïîñëåäîâàòåëüíîñòü, íàçûâàåìàÿ ñèíõðîïîñûëêîé, íå ÿâëÿåòñÿ ñåêðåòíûì ýëåìåíòîì øèôðà, íî åå íàëè÷èå íåîáõîäèìî êàê íà ïåðåäàþùåé ñòîðîíå, òàê è íà ïðèåìíîé.

Ðåæèì ãàììèðîâàíèÿ ñ îáðàòíîé ñâÿçüþ î÷åíü ïîõîæ íà ðåæèì ãàììèðîâàíèÿ. Êàê è â ðåæèìå ãàììèðîâàíèÿ îòêðûòûå äàííûå, ðàçáèòûå íà 64-ðàçðÿäíûå áëîêè T(i), çàøèôðîâûâàþòñÿ ïóòåì ïîðàçðÿäíîãî ñëîæåíèÿ ïî ìîäóëþ 2 ñ ãàììîé øèôðà Ãø, êîòîðàÿ âûðàáàòûâàåòñÿ áëîêàìè ïî 64 áèò:

Ãø=(Ã(1), Ã(2), ..., Ã(m)).

Óðàâíåíèå øèôðîâàíèÿ äàííûõ â ðåæèìå ãàììèðîâàíèÿ ñ îáðàòíîé ñâÿçüþ âûãëÿäÿò ñëåäóþùèì îáðàçîì:

Ø(1)=A(S)�SYMBOL 197 \f "Symbol" \s 14�Å�T(1)=Ã(1)�SYMBOL 197 \f "Symbol" \s 14�Å�T(1),

Ø(i)=A(Ø(i-1)�SYMBOL 197 \f "Symbol" \s 14�Å�T(i)=Ã(i)�SYMBOL 197 \f "Symbol" \s 14�Å�T(i),  i=2, 3, ..., m.

Â ÃÎÑÒ 28147-89 îïðåäåëÿåòñÿ ïðîöåññ âûðàáîòêè èìèòî�âñòàâêè, êîòîðûé åäèíîîáðàçåí äëÿ âñåõ ðåæèìîâ øèôðîâàíèÿ. Èìèòîâñòàâêà - ýòî áëîê èç ð áèò (èìèòîâñòàâêà Èð), êîòîðûé âûðàáàòûâàåòñÿ ëèáî ïåðåä øèôðîâàíèåì âñåãî ñîîáùåíèÿ. ëèáî ïàðàëëåëüíî ñ øèôðîâàíèåì ïî áëîêàì. Ïàðàìåòð ð âûáèðàåòñÿ â ñîîòâåòñòâèè ñ íåîáõîäèìûì óðîâíåì èìèòîçàùèùåííîñòè.

Äëÿ ïî�ëó�÷å�íèÿ èìè�òîâ�ñòàâ�êè îò�êðû�òûå äàí�íûå ïðåä�ñòàâ�ëÿ�þò�ñÿ òàê�æå â âè�äå áëî�êîâ ïî 64 áèò. Ïåð�âûé áëîê îò�êðû�òûõ äàí�íûõ Ò(1) ïîä�âåð�ãà�åò�ñÿ ïðå�îá�ðà�çî�âà�íèþ, ñî�îò�âåò�ñò�âóþ�ùå�ìó ïåð�âûì 16 öèê�ëàì àë�ãî�ðèò�ìà ðå�æè�ìà ïðî�ñòîé çà�ìå�íû. Ïðè�÷åì â êà�÷å�ñò�âå êëþ�÷à èñ�ïîëü�çó�åò�ñÿ òîò æå êëþ÷, ÷òî è äëÿ øèô�ðî�âà�íèÿ äàí�íûõ. Ïî�ëó�÷åí�íîå 64-ðàç�ðÿä�íî ÷èñ�ëî ñóì�ìè�ðó�åò�ñÿ ñ îò�êðû�òûì áëî�êîì Ò(2) è ñóì�ìà âíîâü ïîä�âåð�ãà�åò�ñÿ 16 öèê�ëàì øèô�ðî�âà�íèÿ äëÿ ðå�æè�ìà ïðî�ñòîé çà�ìå�íû. Äàí�íàÿ ïðî�öå�äó�ðà ïî�âòî�ðÿò�ñÿ äëÿ âñåõ m áëî�êîâ ñî�îá�ùå�íèÿ. Èç ïî�ëó�÷åí�íî�ãî 64-ðàç�ðÿä�íî�ãî ÷èñ�ëà âû�áè�ðà�åò�ñÿ îò�ðå�çîê Èð äëè�íîé ð áèò.

Èìè�òîâ�ñòàâ�êà ïå�ðå�äà�åò�ñÿ ïî êà�íà�ëó ñâÿ�çè ïî�ñëå çà�øèô�ðî�âàí�íûõ äàí�íûõ. Íà ïðè�åì�íîé ñòî�ðî�íå àíà�ëî�ãè÷�íûì îá�ðà�çîì èç ïðè�íÿ�òî�ãî ñî�îá�ùå�íèÿ âûäåëÿåòñÿ?  èìè�òîâ�ñòàâ�êà è ñðàâ�íè�âà�åò�ñÿ ñ ïî�ëó�÷åí�íîé îòêóäà?. Â ñëó�÷àå íå�ñîâ�ïà�äå�íèÿ èìè�òîâ�ñòà�âîê ñî�îá�ùå�íèå ñ÷è�òà�åò�ñÿ ëîæ�íûì.

�Ñèñ�òå�ìû ñ îò�êðû�òûì êëþ�÷îì

Êàê áû íè áû�ëè ñëîæ�íû è íà�äåæ�íû êðèï�òî�ãðà�ôè�÷å�ñêèå ñèñ�òå�ìû - èõ ñëà�áîå ìå�ñò ïðè ïðàê�òè�÷å�ñêîé ðåà�ëè�çà�öèè - ïðî�áëåìà ðàñ�ïðå�äå�ëå�íèÿ êëþ�÷åé. Äëÿ òî�ãî, ÷òî�áû áûë âîç�ìî�æåí îá�ìåí êîí�ôè�äåí�öè�àëü�íîé èí�ôîð�ìà�öè�åé ìå�æ�äó äâó�ìÿ ñóáú�åê�òà�ìè ÈÑ, êëþ÷ äîë�æåí áûòü ñãå�íå�ðè�ðî�âàí îä�íèì èç íèõ, à çà�òåì êà�êèì-òî îá�ðà�çîì îïÿòü æå â êîí�ôè�äåí�öè�àëü�íîì ïî�ðÿä�êå ïå�ðå�äàí äðó�ãî�ìó. Ò.å. â îá�ùåì ñëó�÷àå äëÿ ïå�ðå�äà�÷è êëþ�÷à îïÿòü æå òðå�áó�åò�ñÿ èñ�ïîëü�çî�âà�íèå êà�êîé-òî êðèï�òî�ñè�ñòå�ìû.

Äëÿ ðå�øå�íèÿ ýòîé ïðî�áëå�ìû íà îñ�íî�âå ðå�çóëü�òà�òîâ, ïî�ëó�÷åí�íûõ êëàññè÷åñêîé è ñî�âðå�ìåí�íîé àë�ãåá�ðîé, áû�ëè ïðåä�ëî�æå�íû ñèñ�òå�ìû ñ îò�êðû�òûì êëþ�÷îì.

Ñóòü èõ ñî�ñòî�èò â òîì, ÷òî êà�æ�äûì àä�ðå�ñà�òîì ÈÑ ãå�íå�ðè�ðó�þò�ñÿ äâà êëþ�÷à, ñâÿ�çàí�íûå ìå�æ�äó ñî�áîé ïî îï�ðå�äå�ëåí�íî�ìó ïðà�âè�ëó. Îäèí êëþ÷ îáú�ÿâ�ëÿ�åò�ñÿ îò�êðû�òûì, à äðó�ãîé çà�êðû�òûì. Îò�êðû�òûé êëþ÷ ïóá�ëè�êó�åò�ñÿ è äîñ�òó�ïåí ëþ�áî�ìó, êòî æå�ëà�åò ïî�ñëàòü ñî�îá�ùå�íèå àä�ðå�ñà�òó. Ñåêðåòíûé êëþ÷ ñîõðàíÿåòñÿ â òàéíå.

Èñ�õîä�íûé òåêñò øèô�ðó�åò�ñÿ îò�êðû�òûì êëþ�÷îì àäðåñàòà è ïå�ðå�äà�åò�ñÿ åìó. Çà�øèô�ðî�âàí�íûé òåêñò â ïðèí�öè�ïå íå ìî�æåò áûòü ðàñ�øèô�ðî�âàí òåì æå îò�êðû�òûì êëþ�÷îì. Äå�øèô�ðî�âà�íèå ñî�îá�ùå�íèå âîç�ìîæ�íî òîëü�êî ñ èñ�ïîëü�çî�âà�íè�åì çà�êðû�òî�ãî êëþ�÷à, êî�òî�ðûé èç�âåñ�òåí òîëü�êî ñà�ìî�ìó àä�ðå�ñà�òó.

��

�

��





��

��







Êðèï�òî�ãðà�ôè�÷å�ñêèå ñèñ�òå�ìû ñ îò�êðû�òûì êëþ�÷îì èñ�ïîëü�çó�þò òàê íàçûâàåìûå  íå�îá�ðà�òè�ìûå  èëè îä�íî�ñòî�ðîí�íèå ôóíê�öèè, êî�òî�ðûå îá�ëà�äà�þò ñëå�äóþ�ùèì ñâîé�ñò�âîì: ïðè çà�äàí�íîì çíà�÷å�íèè x îò�íî�ñè�òåëü�íî ïðî�ñòî âû�÷èñ�ëèòü çíà�÷å�íèå f(x), îä�íà�êî åñ�ëè y=f(x), òî íåò ïðî�ñòî�ãî ïó�òè äëÿ âû�÷èñ�ëå�íèÿ çíà�÷å�íèÿ x. 

Ìíî�æå�ñò�âî êëàñ�ñîâ íå�îá�ðà�òè�ìûõ ôóíê�öèé è ïî�ðî�æ�äà�åò âñå ðàç�íî�îá�ðà�çèå ñèñ�òåì ñ îò�êðû�òûì êëþ�÷îì. Îä�íà�êî íå âñÿ�êàÿ íå�îá�ðà�òè�ìàÿ ôóíê�öèÿ ãî�äèò�ñÿ äëÿ èñ�ïîëü�çî�âà�íèÿ â ðå�àëü�íûõ ÈÑ. 

Â ñà�ìîì îï�ðå�äå�ëå�íèè íå�îá�ðà�òè�ìî�ñòè ïðè�ñóò�ñò�âó�åò íå�îï�ðå�äå�ëåí�íîñòü. Ïîä íåîáðàòèìîñòüþ ïîíèìàåòñÿ íå òåîðåòè÷åñêàÿ íåîáðàòèìîñòü, à ïðàêòè÷åñêàÿ íåâîçìîæíîñòü âû÷èñëèòü îáðàòíîå çíà÷åíèå èñïîëüçóÿ ñîâðåìåííûå âû÷èñëèòåëüíûå ñðåäñòâà çà îáîçðèìûé èíòåðâàë âðåìåíè.

Ïî�ýòî�ìó ÷òî�áû ãà�ðàí�òè�ðî�âàòü íà�äåæ�íóþ çà�ùè�òó èí�ôîð�ìà�öèè, ê ñèñ�òå�ìàì ñ îò�êðû�òûì êëþ�÷îì (ÑÎÊ) ïðåäú�ÿâ�ëÿ�þò�ñÿ äâà âàæ�íûõ è î÷å�âèä�íûõ òðå�áî�âà�íèÿ:

1. Ïðå�îá�ðà�çî�âà�íèå èñ�õîä�íî�ãî òåê�ñòà äîëæ�íî áûòü íå�îá�ðà�òè�ìûì è èñ�êëþ�÷àòü åãî âîñ�ñòà�íîâ�ëå�íèå íà îñ�íî�âå îò�êðû�òî�ãî êëþ�÷à.

2. Îï�ðå�äå�ëå�íèå çà�êðû�òî�ãî êëþ�÷à íà îñ�íî�âå îò�êðû�òî�ãî òàê�æå äîëæ�íî áûòü íå�âîç�ìîæ�íûì íà ñî�âðå�ìåí�íîì òåõ�íî�ëî�ãè�÷å�ñêîì óðîâ�íå. Ïðè ýòîì æå�ëà�òåëü�íà òî÷�íàÿ íèæ�íÿÿ îöåí�êà ñëîæíîñòè (êî�ëè�÷å�ñò�âà îïå�ðà�öèé) ðàñ�êðû�òèÿ øèô�ðà.

Àë�ãî�ðèò�ìû øèô�ðî�âà�íèÿ ñ îò�êðû�òûì êëþ�÷îì ïî�ëó�÷è�ëè øè�ðî�êîå ðàñ�ïðî�ñòðà�íå�íèå â ñî�âðå�ìåí�íûõ èí�ôîð�ìà�öè�îí�íûõ ñèñ�òå�ìàõ. Òàê, àë�ãî�ðèòì RSA ñòàë ìè�ðî�âûì ñòàí�äàð�òîì äå-ôàê�òî äëÿ îò�êðû�òûõ ñèñ�òåì è ðå�êî�ìåí�äî�âàí ÌÊÊÒÒ.

Âîîáùå æå âñå ïðåäëàãàåìûå ñåãîäíÿ êðèïòîñèñòåìû ñ îòêðûòûì êëþ÷îì îïèðàþòñÿ íà îäèí èç ñëåäóþùèõ òèïîâ íåîáðàòèìûõ ïðåîáðàçîâàíèé:

Ðàçëîæåíèå áîëüøèõ ÷èñåë àí ïðîñòûå ìíîæèòåëè.

Âû÷èñëåíèå ëîãàðèôìà â êîíå÷íîì ïîëå.

Âû÷èñëåíèå êîðíåé àëãåáðàè÷åñêèõ óðàâíåíèé.

Çäåñü æå  ñëå�äó�åò îò�ìå�òèòü, ÷òî àë�ãî�ðèò�ìû êðèïòîñèñòåìû ñ îòêðûòûì êëþ÷îì (ÑÎÊ) ìîæ�íî èñ�ïîëü�çî�âàòü â òðåõ íà�çíà�÷å�íè�ÿõ.

1. Êàê ñà�ìî�ñòîÿ�òåëü�íûå ñðåä�ñò�âà çà�ùè�òû ïå�ðå�äà�âàå�ìûõ è õðà�íè�ìûõ äàí�íûõ.

2. Êàê ñðåä�ñò�âà äëÿ ðàñ�ïðå�äå�ëå�íèÿ êëþ�÷åé. Àë�ãî�ðèò�ìû ÑÎÊ áî�ëåå òðó�äî�åì�êè, ÷åì òðà�äè�öè�îí�íûå êðèï�òî�ñè�ñòå�ìû. Ïî�ýòî�ìó ÷àñ�òî íà ïðàê�òè�êå ðà�öèî�íàëü�íî ñ ïî�ìî�ùüþ ÑÎÊ ðàñ�ïðå�äå�ëÿòü êëþ�÷è, îáú�åì êî�òî�ðûõ êàê èí�ôîð�ìà�öèè íå�çíà�÷è�òå�ëåí. À ïî�òîì ñ ïî�ìî�ùüþ îáû÷�íûõ àë�ãî�ðèò�ìîâ îñó�ùå�ñò�â�ëÿòü îá�ìåí áîëü�øè�ìè èí�ôîð�ìà�öè�îí�íû�ìè ïî�òî�êà�ìè.

Ñðåä�ñò�âà àó�òåí�òè�ôè�êà�öèè ïîëü�çî�âà�òå�ëåé. Îá ýòîì áó�äåò ðàñ�ñêà�çà�íî â ãëàâå «Ýëåêòðîííàÿ ïîäïèñü».

Íèæå ðàññìàòðèâàþòñÿ íàèáîëåå ðàñïðîñòðàíåííûå ñèñòåìû ñ îòêðûòûì êëþ÷îì.

Àë�ãî�ðèòì RSA

Íå�ñìîò�ðÿ íà äî�âîëü�íî áîëü�øîå ÷èñ�ëî ðàç�ëè÷�íûõ ÑÎÊ, íàèáîëåå ïîïóëÿðíà - êðèïòîñèñòåìà RSA, ðàçðàáîòàííàÿ â 1977 ãîäó è ïî�ëó�÷èâ�øàÿ íà�çâà�íèå â ÷åñòü åå ñîç�äà�òå�ëåé: Ðîíà Ðè�âå�ñòà�, Àäè Øà�ìè�ðà è Ëåîíàðäà Ýé�äåëü�ìà�íà.

Îíè âîñ�ïîëü�çî�âà�ëèñü òåì ôàê�òîì, ÷òî íà�õî�æ�äå�íèå áîëü�øèõ ïðî�ñòûõ ÷è�ñåë â âû�÷èñ�ëè�òåëü�íîì îò�íî�øå�íèè îñó�ùå�ñò�â�ëÿ�åò�ñÿ ëåã�êî, íî ðàç�ëî�æå�íèå íà ìíî�æè�òå�ëè ïðî�èç�âå�äå�íèÿ äâóõ òà�êèõ ÷è�ñåë ïðàê�òè�÷å�ñêè íå�âû�ïîë�íè�ìî. Äî�êà�çà�íî (òåî�ðå�ìà Ðà�áè�íà), ÷òî ðàñ�êðû�òèå øèô�ðà RSA ýê�âè�âà�ëåíò�íî òà�êî�ìó ðàç�ëî�æå�íèþ. Ïî�ýòî�ìó äëÿ ëþ�áîé äëè�íû êëþ�÷à ìîæ�íî äàòü íèæ�íþþ îöåí�êó ÷èñ�ëà îïå�ðà�öèé äëÿ ðàñ�êðû�òèÿ øèô�ðà, à ñ ó÷å�òîì ïðî�èç�âî�äè�òåëü�íî�ñòè ñî�âðå�ìåí�íûõ êîì�ïü�þ�òå�ðîâ îöå�íèòü è íå�îá�õî�äè�ìîå íà ýòî âðå�ìÿ.

Âîç�ìîæ�íîñòü ãà�ðàí�òè�ðî�âàí�íî îöå�íèòü çà�ùè�ùåí�íîñòü àë�ãî�ðèò�ìà RSA ñòà�ëà îä�íîé èç ïðè�÷èí ïî�ïó�ëÿð�íî�ñòè ýòîé ÑÎÊ íà ôî�íå äå�ñÿò�êîâ äðó�ãèõ ñõåì. Ïî�ýòî�ìó àë�ãî�ðèòì RSA èñ�ïîëü�çó�åò�ñÿ â áàí�êîâ�ñêèõ êîì�ïü�þ�òåð�íûõ ñå�òÿõ, îñî�áåí�íî äëÿ ðà�áî�òû ñ óäà�ëåí�íû�ìè êëè�åí�òà�ìè (îá�ñëó�æè�âà�íèå êðå�äèò�íûõ êàð�òî�÷åê).

Â íàñòîÿùåå âðåìÿ àëãîðèòì RSA èñïîëüçóåòñÿ âî ìíîãèõ ñòàíäàðòàõ, ñðåäè êîòîðûõ SSL, S-HHTP, S-MIME, S/WAN, STT è  PCT.

Ðàñ�ñìîò�ðèì ìà�òå�ìà�òè�÷å�ñêèå ðå�çóëü�òà�òû, ïî�ëî�æåí�íûå â îñ�íî�âó ýòî�ãî àë�ãî�ðèò�ìà.

Òåîðåìà 1. (Ìàëàÿ òåîðåìà Ôåðìà.) 

Åñëè ð - ïðîñòîå ÷èñëî, òî

xp-1 = 1 (mod p)                                 (1)

äëÿ ëþáîãî õ, ïðîñòîãî îòíîñèòåëüíî ð, è

xp = õ (mod p)                                  (2)

äëÿ ëþáîãî õ.

Äîêàçàòåëüñòâî. Äîñòàòî÷íî äîêàçàòü ñïðàâåäëèâîñòü óðàâíåíèé (1) è (2) äëÿ õ�SYMBOL 206 \f "Symbol" \s 14�Î�Zp. Ïðîâåäåì äîêàçàòåëüñòâî ìåòîäîì èíäóêöèè. 

Î÷åâèäíî, ÷òî óðàâíåíèå (8.2.2) âûïîëíÿåòñÿ  ïðè õ=0 è 1. Äàëåå

xp=(x-1+1)p= �SYMBOL 229 \f "Symbol" \s 14�å� C(p,j)(x-1)j=(x-1)p+1 (mod p),

                                            0�SYMBOL 163 \f "Symbol" \s 10�£�j�SYMBOL 163 \f "Symbol" \s 10�£�p

òàê êàê C(p,j)=0(mod p) ïðè 0<j<p. Ñ ó÷åòîì ýòîãî íåðàâåíñòâà è ïðåäëîæåíèé ìåòîäà äîêàçàòåëüñòâà ïî èíäóêöèè òåîðåìà äîêàçàíà.

Îïðåäåëåíèå. Ôóíêöèåé Ýéëåðà �SYMBOL 106 \f "Symbol" \s 14�j�(n) íàçûâàåòñÿ ÷èñëî ïîëîæèòåëüíûõ öåëûõ, ìåíüøèõ n è ïðîñòûõ îòíîñèòåëüíî n.

n�2�3�4�5�6�7�8�9�10�11�12���SYMBOL 106 \f "Symbol" \s 14�j�(n)�1�2�2�3�2�6�4�6�4�10�4��

Òåîðåìà 2. Åñëè n=pq, (p è q - îòëè÷íûå äðóã îò äðóãà ïðîñòûå ÷èñëà), òî 

�SYMBOL 106 \f "Symbol" \s 14�j�(n)=(p-1)(q-1).

Òåîðåìà 3. Åñëè n=pq, (p è q - îòëè÷íûå äðóã îò äðóãà ïðîñòûå ÷èñëà) è õ - ïðîñòîå îòíîñèòåëüíî  ð è q, òî 

x�SYMBOL 106 \f "Symbol" \s 14�j�(n) = 1 (mod n).

Ñëåäñòâèå . Åñëè n=pq, (p è q - îòëè÷íûå äðóã îò äðóãà ïðîñòûå ÷èñëà) è å ïðîñòîå îòíîñèòåëüíî �SYMBOL 106 \f "Symbol" \s 14�j�(n), òî îòîáðàæåíèå 

Åe,n: x�SYMBOL 174 \f "Symbol" \s 14�®�xe (mod n)

ÿâëÿåòñÿ âçàèìíî îäíîçíà÷íûì íà Zn.

Î÷åâèäåí è òîò ôàêò, ÷òî åñëè å - ïðîñòîå îòíîñèòåëüíî �SYMBOL 106 \f "Symbol" \s 14�j�(n), òî ñóùåñòâóåò öåëîå d, òàêîå, ÷òî 

ed = 1 (mod �SYMBOL 106 \f "Symbol" \s 14�j�(n))                              (3)

Íà ýòèõ ìàòåìàòè÷åñêèõ ôàêòàõ è îñíîâàí ïîïóëÿðíûé àëãîðèòì RSA.

Ïóñòü n=pq, ãäå p è q - ðàçëè÷íûå ïðîñòûå ÷èñëà. Åñëè e è d óäîâëåòâîðÿþò óðàâíåíèþ (8.2.3), òî îòîáðàæåíèÿ Åe,n è Åd,n ÿâëÿþòñÿ èíâåðñèÿìè íà Zn. Êàê Åe,n, òàê è Åd,n ëåãêî ðàññ÷èòûâàþòñÿ, êîãäà èçâåñòíû e, d, p, q. Åñëè èçâåñòíû e è n, íî p è q íåèçâåñòíû, òî Åe,n ïðåäñòàâëÿåò ñîáîé îäíîñòîðîííþþ ôóíêöèþ; íàõîæäåíèå Åd,n ïî çàäàííîìó n ðàâíîñèëüíî ðàçëîæåíèþ n. Åñëè p è q - äîñòàòî÷íî áîëüøèå ïðîñòûå, òî ðàçëîæåíèå n ïðàêòè÷åñêè íå îñóùåñòâèìî. Ýòî è çàëîæåíî â îñíîâó ñèñòåìû øèôðîâàíèÿ RSA. 

Ïîëüçîâàòåëü i âûáèðàåò ïàðó ðàçëè÷íûõ ïðîñòûõ pi è qi è ðàññ÷èòûâàåò ïàðó öåëûõ (ei, di), êîòîðûå ÿâëÿþòñÿ ïðîñòûìè îòíîñèòåëüíî �SYMBOL 106 \f "Symbol" \s 14�j�(ni), ãäå ni=pi qi . Ñïðàâî÷íàÿ òàáëèöà ñîäåðæèò ïóáëè÷íûå êëþ÷è {(ei ,ni)}. 

Ïðåäïîëîæèì, ÷òî èñõîäíûé òåêñò 

 x =(x0, x1, ..., xn-1), x�SYMBOL 206 \f "Symbol" \s 14�Î�Zn , 0 �SYMBOL 163 \f "Symbol" \s 14�£� i < n, 

ñíà÷àëà ïðåäñòàâëåí ïî îñíîâàíèþ ni : 

N = c0+ci ni+.... 

Ïîëüçîâàòåëü i çàøèôðîâûâàåò òåêñò ïðè ïåðåäà÷å åãî ïîëüçîâàòåëþ j, ïðèìåíÿÿ ê n îòîáðàæåíèå Edi,ni : 

N �SYMBOL 174 \f "Symbol" \s 14�®� Edi,ni n = n’. 

Ïîëüçîâàòåëü j ïðîèçâîäèò äåøèôðîâàíèå n’, ïðèìåíÿÿ Eei,ni :

N’ �SYMBOL 174 \f "Symbol" \s 14�®� Eei,ni n’= Eei,ni Edi,ni n = n .

Î÷åâèäíî, äëÿ òîãî ÷òîáû íàéòè èíâåðñèþ Edi,ni ïî îòíîøåíèþ ê Eei,ni, òðåáóåòñÿ çíàíèå ìíîæèòåëåé n=pi qi. Âðåìÿ âûïîëíåíèÿ íàèëó÷øèõ èç èçâåñòíûõ àëãîðèòìîâ ðàçëîæåíèÿ ïðè n=10100 íà ñåãîäíÿøíèé äåíü âûõîäèò çà ïðåäåëû ñîâðåìåííûõ òåõíîëîãè÷åñêèõ âîçìîæíîñòåé.

Ðàññìîòðèì íåáîëüøîé ïðèìåð, èëëþñòðèðóþùèé ïðèìåíåíèå àëãîðèòìà RSA.

Ïðèìåð Çàøèôðóåì ñîîáùåíèå «ÑÀÂ». Äëÿ ïðîñòîòû áóäåì èñïîëüçîâàòü ìàëåíüêèå ÷èñëà (íà ïðàêòèêå ïðèìåíÿþòñÿ ãîðàçäî áîëüøèå). 

Âûáåðåì p=3 è q=11.

Îïðåäåëèì n=3*11=33.

Íàéäåì (p-1)(q-1)=20. Ñëåäîâàòåëüíî, â êà÷åñòâå d, âçàèìíî ïðîñòîå  ñ 20, íàïðèìåð, d=3.

Âûáåðåì ÷èñëî å. Â êà÷åñòâå òàêîãî ÷èñëà ìîæåò áûòü âçÿòî ëþáîå ÷èñëî, äëÿ êîòîðîãî óäîâëåòâîðÿåòñÿ ñîîòíîøåíèå (å*3) (mod 20) = 1, íàïðèìåð 7.

Ïðåäñòàâèì øèôðóåìîå ñîîáùåíèå êàê ïîñëåäîâàòåëüíîñòü öåëûõ ÷èñåë ñ ïîìîùüþ îòîáðàæåíèÿ: À�SYMBOL 174 \f "Symbol" \s 14�®�1, Â�SYMBOL 174 \f "Symbol" \s 14�®�2, Ñ�SYMBOL 174 \f "Symbol" \s 14�®�3. Òîãäà ñîîáùåíèå ïðèíèìàåò âèä (3,1,2). Çàøèôðóåì ñîîáùåíèå ñ ïîìîùüþ êëþ÷à {7,33}.

ØÒ1 = (37) (mod 33) = 2187 (mod 33) = 9,

ØÒ2 = (17) (mod 33) = 1 (mod 33) = 1,

ØÒ3 = (27) (mod 33) = 128 (mod 33) = 29.

Ðàñøèôðóåì ïîëó÷åííîå çàøèôðîâàííîå ñîîáùåíèå (9,1,29) íà îñíîâå çàêðûòîãî êëþ÷à {3,33}:

ÈÒ1 = (93) (mod 33) = 729 (mod 33) = 3,

ÈÒ2= (13) (mod 33) = 1 (mod 33) = 1,

ÈÒ3 = (293) (mod 33) = 24389 (mod 33) = 2.

Èòàê, â ðåàëüíûõ ñèñòåìàõ àëãîðèòì RSA ðåàëèçóåòñÿ ñëåäóþùèì îáðàçîì: êàæäûé ïîëüçîâàòåëü âûáèðàåò äâà áîëüøèõ ïðîñòûõ ÷èñëà, è â ñîîòâåòñòâèè ñ îïèñàííûì âûøå àëãîðèòìîì âûáèðàåò äâà ïðîñòûõ ÷èñëà e è d. Êàê ðåçóëüòàò óìíîæåíèÿ ïåðâûõ äâóõ ÷èñåë (p è q) óñòàíàâëèâàåòñÿ n.

{e,n} îáðàçóåò îòêðûòûé êëþ÷, à {d,n} - çàêðûòûé (õîòÿ ìîæíî âçÿòü è íàîáîðîò). 

Îò�êðû�òûé êëþ÷ ïóá�ëè�êó�åò�ñÿ è äîñ�òó�ïåí êà�æ�äî�ìó, êòî æå�ëà�åò ïî�ñëàòü âëà�äåëü�öó êëþ�÷à ñî�îá�ùå�íèå, êî�òî�ðîå çà�øèô�ðî�âû�âà�åò�ñÿ óêà�çàí�íûì àë�ãî�ðèò�ìîì. Ïî�ñëå øèôðîâàíèÿ, ñî�îá�ùå�íèå íå�âîç�ìîæ�íî ðàñ�êðûòü ñ ïî�ìî�ùüþ îò�êðû�òî�ãî êëþ�÷à. Âëà�äå�ëåö æå çà�êðû�òî�ãî êëþ�÷à áåç òðó�äà ìî�æåò ðàñ�øèô�ðî�âàòü ïðè�íÿ�òîå ñî�îá�ùå�íèå.

Ïðàêòè÷åñêàÿ ðåàëèçàöèÿ RSA

Â íàñòîÿùåå âðåìÿ àëãîðèòì RSA àêòèâíî ðåàëèçóåòñÿ êàê â âèäå ñàìîñòîÿòåëüíûõ êðèïòîãðàôè÷åñêèõ ïðîäóêòîâ�, òàê è â êà÷åñòâå âñòðîåííûõ ñðåäñòâ â ïîïóëÿðíûõ ïðèëîæåíèÿõ�.

Âàæíàÿ ïðîáëåìà ïðàêòè÷åñêîé ðåàëèçàöèè - ãåíåðàöèÿ áîëüøèõ ïðîñòûõ ÷èñåë. Ðåøåíèå çàäà÷è «â ëîá» - ãåíåðàöèÿ ñëó÷àéíîãî áîëüøîãî ÷èñëà n (íå÷åòíîãî) è ïðîâåðêà åãî äåëèìîñòè íà ìíîæèòåëè îò 3 âïëîòü äî n0.5. Â ñëó÷àå íåóñïåõà ñëåäóåò âçÿòü n+2 è òàê äàëåå.� 

Â ïðèíöèïå â êà÷åñòâå p è q ìîæíî èñïîëüçîâàòü «ïî÷òè» ïðîñòûå ÷èñëà, òî åñòü ÷èñëà äëÿ êîòîðûõ âåðîÿòíîñòü òîãî, ÷òî îíè ïðîñòûå, ñòðåìèòñÿ ê 1. Íî â ñëó÷àå, åñëè èñïîëüçîâàíî ñîñòàâíîå ÷èñëî, à íå ïðîñòîå, êðèïòîñòîéêîñòü RSA ïàäàåò. Èìåþòñÿ íåïëîõèå àëãîðèòìû, êîòîðûå ïîçâîëÿþò ãåíåðèðîâàòü «ïî÷òè» ïðîñòûå ÷èñëà ñ óðîâíåì äîâåðèÿ 2-100.

Äðóãàÿ ïðîáëåìà - êëþ÷è êàêîé äëèíû ñëåäóåò èñïîëüçîâàòü? 

Äëÿ ïðàê�òè�÷å�ñêîé ðåà�ëè�çà�öèè àë�ãî�ðèò�ìîâ RSA ïî�ëåç�íî çíàòü îöåí�êè òðó�äî�åì�êî�ñòè ðàç�ëî�æå�íèÿ ïðî�ñòûõ ÷è�ñåë ðàç�ëè÷�íîé äëè�íû, ñäå�ëàí�íûå Øðîïïåëåì. 

log10 n�×èñëî îïåðàöèé�Ïðèìå÷àíèÿ��50�1.4*1010�Ðàñêðûâàåì íà ñóïåðêîìïüþòåðàõ��100�2.3*1015�Íà ïðåäåëå ñîâðåìåííûõ òåõíîëîãèé��200�1.2*1023�Çà ïðå�äå�ëà�ìè ñî�âðå�ìåí�íûõ òåõ�íî�ëî�ãèé��400�2.7*1034�Òðå�áó�åò ñó�ùå�ñò�âåí�íûõ èç�ìå�íå�íèé â òåõ�íî�ëî�ãèè��800�1.3*1051�Íå ðàñêðûâàåì��

Â êîí�öå 1995 ãî�äà óäà�ëîñü ïðàê�òè�÷å�ñêè ðåà�ëè�çî�âàòü ðàñ�êðû�òèå øèô�ðà RSA äëÿ 500-çíà÷�íî�ãî êëþ�÷à. Äëÿ ýòî�ãî ñ ïî�ìî�ùüþ ñå�òè Èí�òåð�íåò áû�ëî çà�äåé�ñò�âî�âà�íî 1600 êîì�ïü�þ�òå�ðîâ.

Ñàìè àâòîðû RSA ðåêîìåíäóþò èñïîëüçîâàòü ñëåäóþùèå ðàçìåðû ìîäóëÿ  n:

768 áèò - äëÿ ÷àñòíûõ ëèö;

1024 áèò - äëÿ êîììåð÷åñêîé èíôîðìàöèè;

2048 áèò - äëÿ îñîáî ñåêðåòíîé èíôîðìàöèè.�

Òðåòèé íåìàëîâàæíûé àñïåêò ðåàëèçàöèè RSA - âû÷èñëèòåëüíûé. Âåäü ïðèõîäèòñÿ èñïîëüçîâàòü àïïàðàò äëèííîé àðèôìåòèêè. Åñëè èñïîëüçóåòñÿ êëþ÷ äëèíîé k áèò, òî äëÿ îïåðàöèé ïî îòêðûòîìó êëþ÷ó òðåáóåòñÿ Î(k2) îïåðàöèé, ïî çàêðûòîìó êëþ÷ó - Î(k3) îïåðàöèé, à äëÿ ãåíåðàöèè íîâûõ êëþ÷åé òðåáóåòñÿ Î(k4) îïåðàöèé.

Êðèïòîãðàôè÷åñêèé ïàêåò BSAFE 3.0  (RSA D.S.) íà êîìïüþòåðå Pentium-90 îñóùåñòâëÿåò øèôðîâàíèå ñî ñêîðîñòüþ 21.6 Êáèò/c äëÿ 512-áèòíîãî êëþ÷à è ñî ñêîðîñòüþ 7.4 Êáèò/c äëÿ 1024 áèòíîãî. Ñàìàÿ «áûñòðàÿ» àïïàðàòíàÿ ðåàëèçàöèÿ îáåñïå÷èâàåò ñêîðîñòè â 60 ðàç áîëüøå.

Ïî ñðàâíåíèþ ñ òåì æå àëãîðèòìîì DES, RSA òðåáóåò â òûñÿ÷è è äåñÿòêè òûñÿ÷ ðàç áîëüøåå âðåìÿ.

Êðèïòîñèñòåìà Ýëü-Ãàìàëÿ

Äàííàÿ ñèñòåìà ÿâëÿåòñÿ àëüòåðíàòèâîé RSA è ïðè ðàâíîì çíà÷åíèè êëþ÷à îáåñïå÷èâàåò òó æå êðèïòîñòîéêîñòü�. 

Â îòëè÷èå îò RSA ìåòîä Ýëü-Ãàìàëÿ îñíîâàí íà ïðîáëåìå äèñêðåòíîãî ëîãàðèôìà. Ýòèì îí ïîõîæ íà àëãîðèòì Äèôôè-Õåëìàíà. Åñëè âîçâîäèòü ÷èñëî â ñòåïåíü â êîíå÷íîì ïîëå äîñòàòî÷íî ëåãêî, òî âîññòàíîâèòü àðãóìåíò ïî çíà÷åíèþ (òî åñòü íàéòè ëîãàðèôì) äîâîëüíî òðóäíî.

Îñíîâó ñèñòåìû ñîñòàâëÿþò ïàðàìåòðû p è g - ÷èñëà, ïåðâîå èç êîòîðûõ - ïðîñòîå, à âòîðîå - öåëîå.

Àëåêñàíäð ãåíåðèðóåò ñåêðåòíûé êëþ÷ à è âû÷èñëÿåò îòêðûòûé êëþ÷ y = gà mod p. Åñëè Áîðèñ õî÷åò ïîñëàòü Àëåêñàíäðó ñîîáùåíèå m, òî îí âûáèðàåò ñëó÷àéíîå ÷èñëî k, ìåíüøåå p è âû÷èñëÿåò

y1 = gk mod p   è     

y2 = m �SYMBOL 197 \f "Symbol" \s 14�Å� yk,

ãäå �SYMBOL 197 \f "Symbol" \s 14�Å� îçíà÷àåò ïîáèòîâîå ñëîæåíèå ïî ìîäóëþ 2. Çàòåì Áîðèñ ïîñûëàåò (y1,y2) Àëåêñàíäðó.

Àëåêñàíäð, ïîëó÷èâ çàøèôðîâàííîå ñîîáùåíèå, âîññòàíàâëèâàåò åãî:

m = (y1a mod p) �SYMBOL 197 \f "Symbol" \s 14�Å� y2.

Àëãîðèòì öèôðîâîé ïîäïèñè DSA, ðàçðàáîòàííûé NIST (National Institute of Standard and Technology)  è ÿâëÿþùèéñÿ ÷àñòüþ ñòàíäàðòà DSS ÷àñòè÷íî îïèðàåòñÿ íà ðàññìîòðåííûé ìåòîä.

Êðèïòîñèñòåìû íà îñíîâå ýëëèïòè÷åñêèõ óðàâíåíèé

Ýëëèïòè÷åñêèå êðèâûå - ìàòåìàòè÷åñêèé îáúåêò, êîòîðûé ìîæåò îïðåäåëåí íàä ëþáûì ïîëåì (êîíå÷íûì, äåéñòâèòåëüíûì, ðàöèîíàëüíûì èëè êîìïëåêñíûì). Â êðèïòîãðàôèè îáû÷íî èñïîëüçóþòñÿ êîíå÷íûå ïîëÿ. Ýëëèïòè÷åñêàÿ êðèâàÿ åñòü ìíîæåñòâî òî÷åê (x,y), óäîâëåòâîðÿþùåå ñëåäóþùåìó óðàâíåíèþ:

y2 = x3 + ax + b,

à òàêæå áåñêîíå÷íî óäàëåííàÿ òî÷êà. Äëÿ òî÷åê íà êðèâîé äîâîëüíî ëåãêî ââîäèòñÿ îïåðàöèÿ ñëîæåíèÿ, êîòîðàÿ èãðàåò òó æå ðîëü, ÷òî è îïåðàöèÿ óìíîæåíèÿ â êðèïòîñèñòåìàõ RSA è Ýëü-Ãàìàëÿ.

Â ðåàëüíûõ êðèïòîñèñòåìàõ íà áàçå ýëëèïòè÷åñêèõ óðàâíåíèé èñïîëüçóåòñÿ óðàâíåíèå

y2 = x3 + ax + b mod p,

ãäå ð - ïðîñòîå.

Ïðîáëåìà äèñêðåòíîãî ëîãàðèôìà íà ýëëèïòè÷åñêîé êðèâîé ñîñòîèò â ñëåäóþùåì: äàíà òî÷êà G íà ýëëèïòè÷åñêîé êðèâîé ïîðÿäêà r (êîëè÷åñòâî òî÷åê íà êðèâîé) è äðóãàÿ òî÷êà Y íà ýòîé æå êðèâîé. Íóæíî íàéòè åäèíñòâåííóþ òî÷êó x òàêóþ, ÷òî Y = xG, òî åñòü Y åñòü õ-ÿ ñòåïåíü G.



Ýëåêòðîííàÿ ïîäïèñü

Â ÷åì ñî�ñòî�èò ïðî�áëå�ìà àó�òåí�òè�ôè�êà�öèè äàí�íûõ?

Â êîí�öå îáû÷�íî�ãî ïèñü�ìà èëè äî�êó�ìåí�òà èñ�ïîë�íè�òåëü èëè îò�âåò�ñò�âåí�íîå ëè�öî îáû÷�íî ñòà�âèò ñâîþ ïîä�ïèñü. Ïî�äîá�íîå äåé�ñò�âèå îáû÷�íî ïðå�ñëå�äó�åò äâå öå�ëè. Âî-ïåð�âûõ, ïî�ëó�÷à�òåëü èìå�åò âîç�ìîæ�íîñòü óáå�äèòü�ñÿ â èñ�òèí�íî�ñòè ïèñü�ìà, ñëè�÷èâ ïîä�ïèñü ñ èìåþ�ùèì�ñÿ ó íå�ãî îá�ðàç�öîì. Âî-âòî�ðûõ, ëè÷�íàÿ ïîä�ïèñü ÿâ�ëÿ�åò�ñÿ þðè�äè�÷å�ñêèì ãà�ðàí�òîì àâ�òîð�ñò�âà äî�êó�ìåí�òà. Ïî�ñëåä�íèé àñ�ïåêò îñî�áåí�íî âà�æåí ïðè çà�êëþ�÷å�íèè ðàç�íî�ãî ðî�äà òîð�ãî�âûõ ñäå�ëîê, ñî�ñòàâ�ëå�íèè äî�âå�ðåí�íî�ñòåé, îáÿ�çà�òåëüñòâ è ò.ä.

Åñ�ëè ïîä�äå�ëàòü ïîä�ïèñü ÷å�ëî�âå�êà íà áó�ìà�ãå âåñü�ìà íå�ïðî�ñòî, à óñ�òà�íî�âèòü àâ�òîð�ñò�âî ïîä�ïè�ñè ñî�âðå�ìåí�íû�ìè êðè�ìè�íà�ëè�ñòè�÷å�ñêè�ìè ìå�òî�äà�ìè - òåõ�íè�÷å�ñêàÿ äå�òàëü, òî ñ ïîä�ïè�ñüþ ýëåê�òðîí�íîé äå�ëî îá�ñòî�èò èíà�÷å. Ïîä�äå�ëàòü öå�ïî÷�êó áè�òîâ, ïðî�ñòî åå ñêî�ïè�ðî�âàâ, èëè íå�çà�ìåò�íî âíå�ñòè íå�ëå�ãàëü�íûå èñ�ïðàâ�ëå�íèÿ â äî�êó�ìåíò ñìî�æåò ëþ�áîé ïîëü�çî�âà�òåëü.

Ñ øè�ðî�êèì ðàñ�ïðî�ñòðà�íå�íè�åì â ñî�âðå�ìåí�íîì ìè�ðå ýëåê�òðîí�íûõ ôîðì äî�êó�ìåí�òîâ (â òîì ÷èñ�ëå è êîí�ôè�äåí�öè�àëü�íûõ) è ñðåäñòâ èõ îá�ðà�áîò�êè îñî�áî àê�òó�àëü�íîé ñòà�ëà ïðî�áëå�ìà óñ�òà�íîâ�ëå�íèÿ ïîä�ëèí�íî�ñòè è àâ�òîð�ñò�âà áåç�áó�ìàæ�íîé äî�êó�ìåí�òà�öèè.

Â ðàç�äå�ëå êðèï�òî�ãðà�ôè�÷å�ñêèõ ñèñ�òåì ñ îò�êðû�òûì êëþ�÷îì áû�ëî ïî�êà�çà�íî, ÷òî ïðè âñåõ ïðå�èìó�ùå�ñò�âàõ ñî�âðå�ìåí�íûõ ñèñ�òåì øèô�ðî�âà�íèÿ îíè íå ïî�çâî�ëÿ�þò îáåñ�ïå�÷èòü àó�òåí�òè�ôè�êà�öèþ äàí�íûõ. Ïî�ýòî�ìó ñðåä�ñò�âà àó�òåí�òè�ôè�êà�öèè äîëæ�íû èñ�ïîëü�çî�âàòü�ñÿ â êîì�ïëåê�ñå è êðèï�òî�ãðà�ôè�÷å�ñêè�ìè àë�ãî�ðèò�ìà�ìè.

Èòàê, ïóñòü èìå�þò�ñÿ äâà ïîëü�çî�âà�òå�ëÿ Àëåêñàíäð è Áîðèñ. Îò êà�êèõ íà�ðó�øå�íèé è äåé�ñò�âèé çëî�óìûø�ëåí�íè�êà äîëæ�íà çà�ùè�ùàòü ñèñ�òå�ìà àó�òåí�òè�ôè�êà�öèè.

Îò�êàç (ðå�íå�ãàò�ñò�âî). 

Àëåêñàíäð çà�ÿâ�ëÿ�åò, ÷òî îí íå ïî�ñû�ëàë ñî�îá�ùå�íèå Áîðèñó, õî�òÿ íà ñà�ìîì äå�ëå îí âñå-òà�êè ïî�ñû�ëàë.

Äëÿ èñ�êëþ�÷å�íèÿ ýòî�ãî íà�ðó�øå�íèÿ èñ�ïîëü�çó�åò�ñÿ ýëåê�òðîí�íàÿ (èëè öèô�ðî�âàÿ) ïîä�ïèñü.

Ìî�äè�ôè�êà�öèÿ (ïå�ðå�äåë�êà). 

Áîðèñ èç�ìå�íÿ�åò ñî�îá�ùå�íèå è óò�âåð�æäà�åò, ÷òî äàí�íîå  (èç�ìå�íåí�íîå) ñî�îá�ùå�íèå ïî�ñëàë åìó Àëåêñàíäð.

Ïîä�äåë�êà.

Áîðèñ ôîð�ìè�ðó�åò ñî�îá�ùå�íèå è óò�âåð�æäà�åò, ÷òî äàí�íîå  (èç�ìå�íåí�íîå) ñî�îá�ùå�íèå ïî�ñëàë åìó Àëåêñàíäð.

Àê�òèâ�íûé ïå�ðå�õâàò.

Âëàäèìèð ïå�ðå�õâà�òû�âà�åò ñî�îá�ùå�íèÿ ìå�æ�äó Àëåêñàíäðîì è Áîðèñîì ñ öå�ëüþ èõ ñêðû�òîé ìî�äè�ôè�êà�öèè.

Äëÿ çà�ùè�òû îò ìî�äè�ôè�êà�öèè, ïîä�äåë�êè è ìàñ�êè�ðîâ�êè èñ�ïîëü�çó�þò�ñÿ öèô�ðî�âûå ñèã�íà�òó�ðû.

Ìàñ�êè�ðîâ�êà (èìè�òà�öèÿ). 

Âëàäèìèð ïî�ñû�ëà�åò Áîðèñó ñî�îá�ùå�íèå îò èìå�íè Àëåêñàíäðà . 

Â ýòîì ñëó÷àå äëÿ çà�ùè�òû òàê�æå èñ�ïîëü�çó�åò�ñÿ ýëåê�òðîí�íàÿ ïîä�ïèñü.

Ïî�âòîð.

Âëàäèìèð ïî�âòî�ðÿ�åò ðà�íåå ïå�ðå�äàí�íîå ñî�îá�ùå�íèå, êî�òî�ðîå Àëåêñàíäðà ïî�ñû�ëàë ðà�íåå Áîðèñó . Íå�ñìîò�ðÿ íà òî, ÷òî ïðè�íè�ìà�þò�ñÿ âñå�âîç�ìîæ�íûå ìå�ðû çà�ùè�òû îò ïî�âòî�ðîâ, èìåí�íî íà ýòîò ìå�òîä ïðè�õî�äèò�ñÿ áîëü�øèí�ñò�âî ñëó�÷à�åâ íå�çà�êîí�íî�ãî ñíÿ�òèÿ è òðà�òû äå�íåã â ñèñ�òå�ìàõ ýëåê�òðîí�íûõ ïëà�òå�æåé.

Íàè�áî�ëåå äåé�ñò�âåí�íûì ìå�òî�äîì çà�ùè�òû îò ïî�âòî�ðà ÿâ�ëÿ�þò�ñÿ 

 èñ�ïîëü�çî�âà�íèå èìè�òîâ�ñòà�âîê,

 ó÷åò âõî�äÿ�ùèõ ñî�îá�ùå�íèé.
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Âîçìîæíûå íàðóøåíèÿ çàùèòû ñîîáùåíèé,. ïîñûëàåìûõ ïîëüçîâàòåëåì À ïîëüçîâàòåëþ Â.

Ýëåêòðîííàÿ ïîäïèñü íà îñíîâå àëãîðèòìà RSA

Íàè�áî�ëåå ïðî�ñòûì è ðàñ�ïðî�ñòðà�íåí�íûì èí�ñò�ðó�ìåí�òîì ýëåê�òðîí�íîé ïîä�ïè�ñè ÿâ�ëÿ�åò�ñÿ óæå çíà�êî�ìûé àë�ãî�ðèòì RSA. Íè�æå îíî áó�äåò ðàñ�ñìîò�ðå�íà â êà�÷å�ñò�âå ïðè�ìå�ðà. Êðî�ìå ýòî�ãî ñó�ùå�ñò�âó�þò åùå äåñÿòêè äðóãèõ ñõåì öèôðîâîé ïîäïèñè.

Ïðåäïîëîæèì, ÷òî 

 d,p,q - ñåêðåòíûå, à å, n=pq - îòêðûòûå. 

Çàìå÷àíèÿ. 

1. Ðàçëîæåíèå ïî n äàåò: �SYMBOL 106 \f "Symbol" \s 14�j�(n)=(p-1)(q-1);  çíàÿ �SYMBOL 106 \f "Symbol" \s 14�j�(n) è e, ìîæíî íàéòè d. 

2. Èç e è d ìîæíî íàéòè êðàòíîñòü �SYMBOL 106 \f "Symbol" \s 14�j�(n); êðàòíîñòü �SYMBOL 106 \f "Symbol" \s 14�j�(n) ïîçâîëÿåò îïðåäåëèòü äåëèòåëè n. 

Ïóñòü DATA - ïåðåäàâàåìîå Àëåêñàíäðîì Áîðèñó ñîîáùåíèå.

Àëåêñàíäð ïîäïèñûâàåò DATA äëÿ Áîðèñà ïðè ïåðåäà÷å :

EeB,nB { EdA,nA {DATA}}. 

Ïðè ýòîì îí èñïîëüçóåò: 

 çàêðûòûé êëþ÷ EdA,nA  Àëåêñàíäðà, 

 îòêðûòûé êëþ÷ EeB,nB  Áîðèñà. 

Áîðèñ ìîæåò ÷èòàòü ýòî ïîäïèñàííîå ñîîáùåíèå ñíà÷àëà ïðè ïîìîùè çàêðûòîãî êëþ÷à EdÂ,nÂ Áîðèñà  ñ öåëüþ ïîëó÷åíèÿ 

EdA,nA {DATA} = EdB,nB {EeB,nB  {EdA,nA {DATA}}} 

è çàòåì - îòêðûòîãî êëþ÷à EeA,nA Àëåêñàíäðà äëÿ ïîëó÷åíèÿ 

DATA = EeA,nA { EdA,nA {DATA}}. 

Òàêèì îáðàçîì, ó Áîðèñà ïîÿâëÿåòñÿ ñîîáùåíèå DATA, ïîñëàííîå åìó Àëåêñàíäðîì.

Î÷åâèäíî, ÷òî äàííàÿ ñõåìà ïîçâîëÿåò çàùèòèòüñÿ îò íåñêîëüêèõ âèäîâ íàðóøåíèé.

Àëåêñàíäð íå ìîæåò îòêàçàòüñÿ îò ñâîåãî ñîîáùåíèÿ, åñëè îí ïðèçíàåò, ÷òî ñåêðåòíûé êëþ÷ èçâåñòåí òîëüêî åìó.

Íàðóøèòåëü áåç çíàíèÿ ñåêðåòíîãî êëþ÷à íå ìîæåò íè ñôîðìèðîâàòü, íè ñäåëàòü îñìûñëåííîå èçìåíåíèå ñîîáùåíèÿ, ïåðåäàâàåìîãî ïî ëèíèè ñâÿçè.

Äàííàÿ ñõåìà ïîçâîëÿåò ïðè ðåøåíèè ìíîãèõ êîíôëèêòíûõ ñèòóàöèé îáõîäèòüñÿ áåç ïîñðåäíèêîâ.

Èíîãäà íåò íåîáõîäèìîñòè çàøèôðîâûâàòü ïåðåäàâàåìîå ñîîáùåíèå, íî íóæíî åãî ñêðåïèòü ýëåêòðîííîé ïîäïèñüþ. Â ýòîì ñëó÷àå òåêñò øèôðóåòñÿ çàêðûòûì êëþ÷îì îòïðàâèòåëÿ è ïîëó÷åííàÿ öåïî÷êà ñèìâîëîâ ïðèêðåïëÿåòñÿ ê äîêóìåíòó. Ïîëó÷àòåëü ñ ïîìîùüþ îòêðûòîãî êëþ÷à îòïðàâèòåëÿ ðàñøèôðîâûâàåò ïîäïèñü è ñâåðÿåò åå ñ òåêñòîì.
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Â 1991 ã. Íàöèîíàëüíûé èíñòèòóò ñòàíäàðòîâ è òåõíîëîãèè (NIST) ïðåäëîæèë äëÿ ïîÿâèâøåãîñÿ òîãäà àëãîðèòìà öèôðîâîé ïîäïèñè DSA (Digital Signature Algorithm) ñòàíäàðò DSS (Digital Signature Standard), â îñíîâó êîòîðîãî ïîëîæåíû àëãîðèòìû Ýëü-Ãàìàëÿ è RSA. �

�Öèôðîâàÿ ñèãíàòóðà

×àñòî âîçíèêàþò ñèòóàöèè, êîãäà ïîëó÷àòåëü äîëæåí óìåòü äîêàçàòü ïîäëèííîñòü ñîîáùåíèÿ âíåøíåìó ëèöó. ×òîáû èìåòü òàêóþ âîçìîæíîñòü, ê ïåðåäàâàåìûì ñîîáùåíèÿì äîëæíû áûòü ïðèïèñàíû òàê íàçûâàåìûå öèôðîâûå ñèãíàòóðû.

Öèôðîâàÿ ñèãíàòóðà - ýòî ñòðîêà ñèìâîëîâ, çàâèñÿùàÿ êàê îò èäåíòèôèêàòîðà îòïðàâèòåëÿ, òàê è ñîäåðæàíèÿ ñîîáùåíèÿ.
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Öèôðîâàÿ ñèãíàòóðà

Íè�êòî ïðè ýòîì êðî�ìå ïîëü�çî�âà�òå�ëÿ À íå ìî�æåò âû�÷èñ�ëèòü öèô�ðî�âóþ ñèã�íà�òó�ðó À äëÿ êîí�êðåò�íî�ãî ñî�îá�ùå�íèÿ. Íè�êòî, äà�æå ñàì ïîëü�çî�âà�òåëü íå ìî�æåò èç�ìå�íèòü ïî�ñëàí�íî�ãî ñî�îá�ùå�íèÿ òàê, ÷òî�áû ñèã�íà�òó�ðà îñ�òà�ëàñü íå�èç�ìåí�íîé. Õî�òÿ ïî�ëó�÷à�òåëü äîë�æåí èìåòü âîç�ìîæ�íîñòü ïðî�âå�ðèòü ÿâ�ëÿ�åò�ñÿ ëè öèô�ðî�âàÿ ñèã�íà�òó�ðà ñî�îá�ùå�íèÿ ïîä�ëèí�íîé. ×òî�áû ïðî�âå�ðèòü öèô�ðî�âóþ ñèã�íà�òó�ðó, ïîëü�çî�âà�òåëü Â äîë�æåí ïðåä�ñòà�âèòü ïî�ñðåä�íè�êó Ñ èí�ôîð�ìà�öèþ, êî�òî�ðóþ îí ñàì èñ�ïîëü�çî�âàë äëÿ âå�ðè�ôè�êà�öèè ñèã�íà�òó�ðû.

Åñ�ëè ïî�ìå�÷åí�íîå ñèã�íà�òó�ðîé ñî�îá�ùå�íèå ïå�ðå�äà�åò�ñÿ íå�ïî�ñðåä�ñò�âåí�íî îò îò�ïðà�âè�òå�ëÿ ê ïî�ëó�÷à�òå�ëþ, ìè�íóÿ ïðî�ìå�æó�òî÷�íîå çâå�íî, òî â ýòîì ñëó�÷àå èäåò ðå÷ü îá èñ�òèí�íîé öèô�ðî�âîé ñèã�íà�òó�ðå.

Ðàñ�ñìîò�ðèì òè�ïè÷�íóþ ñõå�ìó öèô�ðî�âîé ñèã�íà�òó�ðû.

Ïóñòü Å - ôóíêöèÿ ñèììåòðè÷íîãî øèôðîâàíèÿ è f - ôóíêöèÿ îòîáðàæåíèÿ íåêîòîðîãî ìíîæåñòâà ñîîáùåíèé íà ïîäìíîæåñòâî ìîùíîñòè ð èç ïîñëåäîâàòåëüíîñòè {1, ..., n}. 

Íàïðèìåð ð=3 è n=9. Åñëè m - ñîîáùåíèå , òî â êà÷åñòâå f ìîæíî âçÿòü ôóíêöèþ  f(m) = {2, 5, 7}. 

Äëÿ êàæäîãî ñîîáùåíèÿ ïîëüçîâàòåëü À âûáèðàåò íåêîòîðîå ìíîæåñòâî êëþ÷åé K=[K1, ..., Kn} è ïàðàìåòðîâ V={v1, ...,vn} äëÿ èñïîëüçîâàíèÿ â êà÷åñòâå ïîìåòîê ñîîáùåíèÿ, êîòîðîå áóäåò ïîñëàíî Â. Ìíîæåñòâà V è V’={E(v1,K1) ..., E(vn,Kn)} ïîñûëàþòñÿ ïîëüçîâàòåëþ Â è çàðàíåå âûáðàííîìó ïîñðåäíèêó Ñ.

Ïóñòü m - ñîîáùåíèå è idm - îáúåäèíåíèå èäåíòèôèêàöèîííûõ íîìåðîâ îòïðàâèòåëÿ, ïîëó÷àòåëÿ è íîìåðà ñîîáùåíèÿ. Åñëè f({idm, m}), òî öèôðîâàÿ ñèãíàòóðà m åñòü ìíîæåñòâî K’=[Ki, ..., Kj}. Ñîîáùåíèå m, èäåíòèôèêàöèîííûé íîìåð idm è öèôðîâàÿ ñèãíàòóðà Ê’ ïîñûëàþòñÿ Â.
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Ïîëó÷àòåëü Â ïðîâåðÿåò ñèãíàòóðó ñëåäóþùèì îáðàçîì. Îí âû÷èñëÿåò ôóíêöèþ f({idm, m}) è ïðîâåðÿåò åå ðàâåíñòâî Ê’. Çàòåì îí ïðîâåðÿåò, ÷òî ïîäìíîæåñòâî {vi, ...,vj} ïðàâèëüíî çàøèôðîâàíî â âèäå ïîäìíîæåñòâà  {E(vi,Ki) ..., E(vj,Kj)} ìíîæåñòâà V’.

Â êîí�ôëèêò�íîé ñè�òóà�öèè Â ïî�ñû�ëà�åò Ñ ñîîáùåíèå m, èäåí�òè�ôè�êà�öè�îí�íûé íî�ìåð idm è ìíî�æå�ñò�âî êëþ�÷åé K’, êî�òî�ðîå Â îáú�ÿâ�ëÿ�åò ñèã�íà�òó�ðîé m. Òî�ãäà ïî�ñðåä�íèê Ñ òàê æå, êàê è Â, áó�äåò ñïî�ñî�áåí ïðî�âå�ðèòü ñèã�íà�òó�ðó. Âå�ðî�ÿò�íîñòü ðàñ�êðû�òèÿ äâóõ ñî�îá�ùå�íèé ñ îä�íèì è òåì æå çíà�÷å�íè�åì ôóíê�öèè f äîëæ�íà áûòü î÷åíü ìà�ëà. ×òî�áû ãà�ðàí�òè�ðî�âàòü ýòî, ÷èñ�ëî  n äîëæ�íî áûòü äîñ�òà�òî÷�íî áîëü�øèì, à ÷èñ�ëî ð äîëæ�íî áûòü áîëü�øå 1, íî ìåíü�øå n.

Ðÿä íå�äîñ�òàò�êîâ ýòîé ìî�äå�ëè î÷å�âè�äåí:

 äîëæ�íî áûòü òðåòüå ëè�öî - ïî�ñðåä�íèê, êî�òî�ðî�ìó äî�âå�ðÿ�þò êàê ïî�ëó�÷à�òåëü, òàê è îò�ïðà�âè�òåëü;

 ïî�ëó�÷à�òåëü, îò�ïðà�âè�òåëü è ïî�ñðåä�íèê äîëæ�íû îá�ìå�íÿòü�ñÿ ñó�ùå�ñò�âåí�íûì îáú�å�ìîì èí�ôîð�ìà�öèè, ïðå�æ�äå ÷åì áó�äåò ïå�ðå�äà�íî ðå�àëü�íîå ñî�îá�ùå�íèå;

 ïå�ðå�äà�÷à ýòîé èí�ôîð�ìà�öèè äîëæ�íà îñó�ùå�ñò�â�ëÿòü�ñÿ â çà�êðû�òîì âè�äå;

 ýòà èí�ôîð�ìà�öèÿ èñ�ïîëü�çó�åò�ñÿ êðàé�íå íå�ýô�ôåê�òèâ�íî, ïî�ñêîëü�êó ìíî�æå�ñò�âà K, V, V’ èñ�ïîëü�çó�þò�ñÿ òîëü�êî îäèí ðàç.

Òåì íå ìå�íåå äà�æå òà�êàÿ ñõå�ìà öèô�ðî�âîé ñèã�íà�òó�ðû ìî�æåò èñ�ïîëü�çî�âàòü�ñÿ â èí�ôîð�ìà�öè�îí�íûõ ñèñ�òå�ìàõ, â êî�òî�ðûõ íå�îá�õî�äè�ìî îáåñ�ïå�÷èòü àó�òåí�òè�ôè�êà�öèþ è çà�ùè�òó ïå�ðå�äà�âàå�ìûõ ñî�îá�ùå�íèé.

Õýø-ôóíêöèè

Èñïîëüçîâàíèå öèôðîâîé ñèãíàòóðû ïðåäïîëàãàåò èñïîëüçîâàíèå íåêîòîðûõ ôóíêöèé øèôðîâàíèÿ: 

S = H(k, T), 

ãäå S - ñèãíàòóðà, k - êëþ÷, T - èñõîäíûé òåêñò.

Ôóíêöèÿ H(k, T) - ÿâëÿåòñÿ õýø-ôóíêöèåé, åñëè îíà óäîâëåòâîðÿåò ñëåäóþùèì óñëîâèÿì:

èñõîäíûé òåêñò ìîæåò áûòü ïðîèçâîëüíîé äëèíû;

ñàìî çíà÷åíèå H(k, T) èìååò ôèêñèðîâàííóþ äëèíó;

çíà÷åíèå ôóíêöèè H(k, T) ëåãêî âû÷èñëÿåòñÿ äëÿ ëþáîãî àðãóìåíòà;

âîññòàíîâèòü àðãóìåíò ïî çíà÷åíèþ ñ âû÷èñëèòåëüíîé òî÷êè çðåíèÿ  - ïðàêòè÷åñêè íåâîçìîæíî;

ôóíêöèÿ H(k, T) - îäíîçíà÷íà�.

Èç îïðåäåëåíèÿ ñëåäóåò, ÷òî äëÿ ëþáîé õýø-ôóíêöèè åñòü òåêñòû-áëèçíåöû - èìåþùèå îäèíàêîâîå çíà÷åíèå õýø-ôóíêöèè, òàê êàê ìîùíîñòü ìíîæåñòâà àðãóìåíòîâ íåîãðàíè÷åííî áîëüøå ìîùíîñòè ìíîæåñòâà çíà÷åíèé. Òàêîé ôàêò ïîëó÷èë íàçâàíèå «ýôôåêò äíÿ ðîæäåíèÿ».�

Íàèáîëåå èçâåñòíûå èç õýø-ôóíêöèé - MD2, MD4, MD5 è SHA.

Òðè àëãîðèòìà ñåðèè MD ðàçðàáîòàíû Ðèâåñòîì â 1989-ì, 90-ì è 91-ì ãîäó ñîîòâåòñòâåííî. Âñå îíè ïðåîáðàçóþò òåêñò ïðîèçâîëüíîé äëèíû â 128-áèòíóþ ñèãíàòóðó.

Àëãîðèòì MD2 ïðåäïîëàãàåò:

äîïîëíåíèå òåêñòà äî äëèíû, êðàòíîé 128 áèòàì;

âû÷èñëåíèå 16-áèòíîé êîíòðîëüíîé ñóììû (ñòàðøèå ðàçðÿäû îòáðàñûâàþòñÿ);

äîáàâëåíèå êîíòðîëüíîé ñóììû ê òåêñòó;

ïîâòîðíîå âû÷èñëåíèå êîíòðîëüíîé ñóììû.

Àëãîðèòì MD4 ïðåäóñìàòðèâàåò:

äîïîëíåíèå òåêñòà äî äëèíû, ðàâíîé 448 áèò ïî ìîäóëþ 512;

äîáàâëÿåòñÿ äëèíà òåêñòà â 64-áèòíîì ïðåäñòàâëåíèè;

512-áèòíûå áëîêè ïîäâåðãàþòñÿ ïðîöåäóðå Damgard-Merkle�, ïðè÷åì êàæäûé áëîê ó÷àñòâóåò â òðåõ ðàçíûõ öèêëàõ.

Â àëãîðèòìå MD4 äîâîëüíî áûñòðî áûëè íàéäåíû «äûðû», ïîýòîìó îí áûë çàìåíåí àëãîðèòìîì MD5, â êîòîðîì êàæäûé áëîê ó÷àñòâóåò íå â òðåõ, à â ÷åòûðåõ ðàçëè÷íûõ öèêëàõ.

Àëãîðèòì SHA (Secure Hash Algorithm) ðàçðàáîòàí NIST  (National Institute of Standard and Technology) è ïîâòîðÿåò èäåè ñåðèè MD. Â SHA èñïîëüçóþòñÿ òåêñòû áîëåå 264 áèò, êîòîðûå çàêðûâàþòñÿ ñèãíàòóðîé äëèíîé 160 áèò. Äàííûé àëãîðèòì ïðåäïîëàãàåòñÿ èñïîëüçîâàòü â ïðîãðàììå Capstone�.













�Óïðàâ�ëå�íèå êëþ�÷à�ìè

Êðî�ìå âû�áî�ðà ïîä�õî�äÿ�ùåé äëÿ êîí�êðåò�íîé ÈÑ êðèï�òî�ãðà�ôè�÷å�ñêîé ñèñ�òå�ìû, âàæ�íàÿ ïðî�áëå�ìà - óïðàâ�ëå�íèå êëþ�÷à�ìè. Êàê áû íè áû�ëà ñëîæ�íà è íà�äåæ�íà ñà�ìà êðèï�òî�ñè�ñòå�ìà, îíà îñ�íî�âà�íà íà èñ�ïîëü�çî�âà�íèè êëþ�÷åé. Åñ�ëè äëÿ îáåñ�ïå�÷å�íèÿ êîí�ôè�äåí�öè�àëü�íî�ãî îá�ìå�íà èí�ôîð�ìà�öè�åé ìå�æ�äó äâó�ìÿ ïîëü�çî�âà�òå�ëÿ�ìè ïðî�öåññ îá�ìå�íà êëþ�÷à�ìè òðè�âèà�ëåí, òî â ÈÑ, ãäå êî�ëè�÷å�ñò�âî ïîëü�çî�âà�òå�ëåé ñî�ñòàâ�ëÿ�åò äå�ñÿò�êè è ñîò�íè óïðàâ�ëå�íèå êëþ�÷à�ìè - ñåðü�åç�íàÿ ïðî�áëå�ìà. 

Ïîä êëþ�÷å�âîé èí�ôîð�ìà�öè�åé ïî�íè�ìà�åò�ñÿ ñî�âî�êóï�íîñòü âñåõ äåé�ñò�âóþ�ùèõ  â ÈÑ êëþ�÷åé. Åñ�ëè íå îáåñ�ïå�÷å�íî äîñ�òà�òî÷�íî íà�äåæ�íîå óïðàâ�ëå�íèå êëþ�÷å�âîé èí�ôîð�ìà�öè�åé, òî çà�âëà�äåâ åþ, çëî�óìûø�ëåí�íèê ïî�ëó�÷à�åò íå�îã�ðà�íè�÷åí�íûé äîñ�òóï êî âñåé èí�ôîð�ìà�öèè.

Óïðàâ�ëå�íèå êëþ�÷à�ìè - èí�ôîð�ìà�öè�îí�íûé ïðî�öåññ, âêëþ�÷àþ�ùèé â ñå�áÿ òðè ýëå�ìåí�òà:

 ãå�íå�ðà�öèþ êëþ�÷åé;

 íà�êî�ï�ëå�íèå êëþ�÷åé;

 ðàñ�ïðå�äå�ëå�íèå êëþ�÷åé.

Ðàñ�ñìîò�ðèì, êàê îíè äîëæ�íû áûòü ðåà�ëè�çî�âà�íû äëÿ òî�ãî, ÷òî�áû îáåñ�ïå�÷èòü áåçî�ïàñ�íîñòü êëþ�÷å�âîé èí�ôîð�ìà�öèè â ÈÑ.

Ãå�íå�ðà�öèÿ êëþ�÷åé

Â ñà�ìîì íà�÷à�ëå ðàç�ãî�âî�ðà î êðèï�òî�ãðà�ôè�÷å�ñêèõ ìå�òî�äàõ áû�ëî ñêà�çà�íî, ÷òî íå ñòî�èò èñ�ïîëü�çî�âàòü íå�ñëó�÷àé�íûå êëþ�÷è ñ öå�ëüþ ëåã�êî�ñòè èõ çà�ïî�ìè�íà�íèÿ. Â ñåðü�åç�íûõ ÈÑ èñ�ïîëü�çó�þò�ñÿ ñïå�öè�àëü�íûå àï�ïà�ðàò�íûå è ïðî�ãðàìì�íûå ìå�òî�äû ãå�íå�ðà�öèè ñëó�÷àé�íûõ êëþ�÷åé. Êàê ïðà�âè�ëî èñ�ïîëü�çó�þò äàò�÷è�êè ÏÑ×. Îä�íà�êî ñòå�ïåíü ñëó�÷àé�íî�ñòè èõ ãå�íå�ðà�öèè äîëæ�íà áûòü äîñ�òà�òî÷�íî âû�ñî�êèì. Èäå�àëü�íûì ãå�íå�ðà�òî�ðà�ìè ÿâ�ëÿ�þò�ñÿ óñò�ðîé�ñò�âà íà îñ�íî�âå «íà�òó�ðàëü�íûõ» ñëó�÷àé�íûõ ïðî�öåñ�ñîâ. Íà�ïðè�ìåð, ïîÿ�âè�ëèñü ñå�ðèé�íûå îá�ðàç�öû ãå�íå�ðà�öèè êëþ�÷åé íà îñ�íî�âå áå�ëî�ãî ðà�äèî�øó�ìà. Äðó�ãèì ñëó�÷àé�íûì ìà�òå�ìà�òè�÷å�ñêèì îáú�åê�òîì ÿâ�ëÿ�þò�ñÿ äå�ñÿ�òè÷�íûå çíà�êè èððàöèîíàëüíûõ ÷èñåë, íàïðèìåð �SYMBOL 112 \f "Symbol" \s 14�p� èëè å, êîòîðûå âû÷èñëÿþòñÿ ñ ïîìîùüþ ñòàíäàðòíûõ ìàòåìàòè÷åñêèõ ìåòîäîâ.

 Â ÈÑ ñî ñðåäíèìè òðåáîâàíèÿìè çàùèùåííîñòè âïîëíå ïðèåìëåìû ïðîãðàììíûå ãåíåðàòîðû êëþ÷åé, êîòîðûå âû÷èñëÿþò ÏÑ× êàê ñëîæíóþ ôóíêöèþ îò òåêóùåãî âðåìåíè è (èëè) ÷èñëà, ââåäåííîãî ïîëüçîâàòåëåì.

Íàêîïëåíèå êëþ÷åé

Ïîä íà�êî�ï�ëå�íè�åì êëþ�÷åé ïî�íè�ìà�åò�ñÿ îð�ãà�íè�çà�öèÿ èõ õðà�íå�íèÿ, ó÷å�òà è óäà�ëå�íèÿ. 

Ïî�ñêîëü�êó êëþ÷ ÿâ�ëÿ�åò�ñÿ ñà�ìûì ïðè�âëå�êà�òåëü�íûì äëÿ çëî�óìûø�ëåí�íè�êà îáú�åê�òîì, îò�êðû�âàþ�ùèì åìó ïóòü ê êîí�ôè�äåí�öè�àëü�íîé èí�ôîð�ìà�öèè, òî âî�ïðî�ñàì íà�êî�ï�ëå�íèÿ êëþ�÷åé ñëå�äó�åò óäå�ëÿòü îñî�áîå âíè�ìà�íèå.

Ñåê�ðåò�íûå êëþ�÷è íè�êî�ãäà íå äîëæ�íû çà�ïè�ñû�âàòü�ñÿ â ÿâ�íîì âè�äå íà íî�ñè�òå�ëå, êî�òî�ðûé ìî�æåò áûòü ñ÷è�òàí èëè ñêî�ïè�ðî�âàí.

Â äîñ�òà�òî÷�íî ñëîæ�íîé ÈÑ îäèí ïîëü�çî�âà�òåëü ìî�æåò ðà�áî�òàòü ñ áîëü�øèì îáú�å�ìîì êëþ�÷å�âîé èí�ôîð�ìà�öèè, è èíî�ãäà äà�æå âîç�íè�êà�åò íå�îá�õî�äè�ìîñòü îð�ãà�íè�çà�öèè ìè�íè-áàç äàí�íûõ ïî êëþ�÷å�âîé èí�ôîð�ìà�öèè. Òà�êèå áà�çû äàí�íûõ îò�âå�÷à�þò çà ïðè�íÿ�òèå, õðà�íå�íèå, ó÷åò è óäà�ëå�íèå èñ�ïîëü�çóå�ìûõ êëþ�÷åé. 

Èòàê, êà�æ�äàÿ èí�ôîð�ìà�öèÿ îá èñ�ïîëü�çóå�ìûõ êëþ�÷àõ äîëæ�íà õðà�íèòü�ñÿ â çà�øèô�ðî�âàí�íîì âè�äå. Êëþ�÷è, çà�øèô�ðî�âû�âàþ�ùèå êëþ�÷å�âóþ èí�ôîð�ìà�öèþ íà�çû�âà�þò�ñÿ ìàñ�òåð-êëþ�÷à�ìè. Æå�ëà�òåëü�íî, ÷òî�áû ìàñ�òåð-êëþ�÷è êà�æ�äûé ïîëü�çî�âà�òåëü çíàë íàè�çóñòü, è íå õðà�íèë èõ âî�îá�ùå íà êà�êèõ-ëè�áî ìà�òå�ðè�àëü�íûõ íî�ñè�òå�ëÿõ.

Î÷åíü âàæ�íûì óñ�ëî�âè�åì áåçî�ïàñ�íî�ñòè èí�ôîð�ìà�öèè ÿâ�ëÿ�åò�ñÿ ïå�ðèî�äè�÷å�ñêîå îá�íîâ�ëå�íèå êëþ�÷å�âîé èí�ôîð�ìà�öèè â ÈÑ. Ïðè ýòîì ïå�ðå�íà�çíà�÷àòü�ñÿ äîëæ�íû êàê îáû÷�íûå êëþ�÷è, òàê è ìàñ�òåð-êëþ�÷è. Â îñî�áî îò�âåò�ñò�âåí�íûõ ÈÑ îá�íîâ�ëå�íèå êëþ�÷å�âîé èí�ôîð�ìà�öèè æå�ëà�òåëü�íî äå�ëàòü åæå�äíåâ�íî. 

Âî�ïðîñ îá�íîâ�ëå�íèÿ êëþ�÷å�âîé èí�ôîð�ìà�öèè ñâÿ�çàí è ñ òðåòü�èì ýëå�ìåí�òîì óïðàâ�ëå�íèÿ êëþ�÷à�ìè - ðàñ�ïðå�äå�ëå�íè�åì êëþ�÷åé.

Ðàñ�ïðå�äå�ëå�íèå êëþ�÷åé

Ðàñ�ïðå�äå�ëå�íèå êëþ�÷åé - ñà�ìûé îò�âåò�ñò�âåí�íûé ïðî�öåññ â óïðàâ�ëå�íèè êëþ�÷à�ìè. Ê íå�ìó ïðåäú�ÿâ�ëÿ�þò�ñÿ äâà òðå�áî�âà�íèÿ:

 Îïå�ðà�òèâ�íîñòü è òî÷�íîñòü ðàñ�ïðå�äå�ëå�íèÿ

 Ñêðûò�íîñòü ðàñ�ïðå�äå�ëÿå�ìûõ êëþ�÷åé.

Â ïî�ñëåä�íåå âðå�ìÿ çà�ìå�òåí ñäâèã â ñòî�ðî�íó èñ�ïîëü�çî�âà�íèÿ êðèï�òî�ñè�ñòåì ñ îò�êðû�òûì êëþ�÷îì, â êî�òî�ðûõ ïðî�áëå�ìà ðàñ�ïðå�äå�ëå�íèÿ êëþ�÷åé îò�ïà�äà�åò. Òåì íå ìå�íåå ðàñ�ïðå�äå�ëå�íèå êëþ�÷å�âîé èí�ôîð�ìà�öèè â ÈÑ òðå�áó�åò íî�âûõ ýô�ôåê�òèâ�íûõ ðå�øå�íèé.

Ðàñ�ïðå�äå�ëå�íèå êëþ�÷åé ìå�æ�äó ïîëü�çî�âà�òå�ëÿ�ìè ðåà�ëè�çó�þò�ñÿ äâó�ìÿ ðàç�íû�ìè ïîä�õî�äà�ìè:

1. Ïó�òåì ñîç�äà�íèÿ îä�íî�ãî ëè íå�ñêîëü�êèõ öåí�òðîâ ðàñ�ïðå�äå�ëå�íèÿ êëþ�÷åé. Íå�äîñ�òà�òîê òà�êî�ãî ïîä�õî�äà ñî�ñòî�èò â òîì, ÷òî â öåí�òðå ðàñ�ïðå�äå�ëå�íèÿ èç�âåñò�íî, êî�ìó è êà�êèå êëþ�÷è íà�çíà�÷å�íû  è ýòî ïî�çâî�ëÿ�åò ÷è�òàòü âñå ñî�îá�ùå�íèÿ, öèð�êó�ëè�ðóþ�ùèå â ÈÑ. Âîç�ìîæ�íûå çëî�óïîò�ðåá�ëå�íèÿ ñó�ùå�ñò�âåí�íî âëèÿ�þò íà çà�ùè�òó.

2. Ïðÿ�ìîé îá�ìåí êëþ�÷à�ìè ìå�æ�äó ïîëü�çî�âà�òå�ëÿ�ìè èí�ôîð�ìà�öè�îí�íîé ñèñ�òå�ìû. Â ýòîì ñëó�÷àå ïðî�áëå�ìà ñî�ñòî�èò â òîì, ÷òî�áû íà�äåæ�íî óäî�ñòî�âå�ðèòü ïîä�ëèí�íîñòü ñóáú�åê�òîâ.

Â îáî�èõ ñëó�÷à�ÿõ äîëæ�íà áûòü ãà�ðàí�òè�ðî�âà�íà ïîä�ëèí�íîñòü ñå�àí�ñà ñâÿ�çè. Ýòî ìîæ�íî îáåñ�ïå�÷èòü äâó�ìÿ ñïî�ñî�áà�ìè:

1. Ìå�õà�íèçì çà�ïðî�ñà-îò�âå�òà, êî�òî�ðûé ñî�ñòî�èò â ñëå�äóþ�ùåì. Åñ�ëè ïîëü�çî�âà�òåëü À æå�ëà�åò áûòü óâå�ðåí�íûì, ÷òî ñî�îá�ùå�íèÿ êî�òî�ðûé îí ïî�ëó�÷à�åò îò Â, íå ÿâ�ëÿ�þò�ñÿ ëîæ�íû�ìè, îí âêëþ�÷à�åò â ïî�ñû�ëàå�ìîå äëÿ Â ñî�îá�ùå�íèå íå�ïðåä�ñêà�çóå�ìûé ýëå�ìåíò (çà�ïðîñ). Ïðè îò�âå�òå ïîëü�çî�âà�òåëü Â äîë�æåí âû�ïîë�íèòü íå�êî�òî�ðóþ îïå�ðà�öèþ íàä ýòèì ýëå�ìåí�òîì (íà�ïðè�ìåð, äî�áà�âèòü 1). Ýòî íå�âîç�ìîæ�íî îñó�ùå�ñò�âèòü çà�ðà�íåå, òàê êàê íå èç�âåñò�íî, êà�êîå ñëó�÷àé�íîå ÷èñ�ëî ïðè�äåò â çà�ïðî�ñå. Ïî�ñëå ïî�ëó�÷å�íèÿ îò�âå�òà ñ ðå�çóëü�òà�òà�ìè äåé�ñò�âèé ïîëü�çî�âà�òåëü À ìî�æåò áûòü óâå�ðåí, ÷òî ñå�àíñ ÿâ�ëÿ�åò�ñÿ ïîä�ëèí�íûì. Íå�äîñ�òàò�êîì ýòî�ãî ìå�òî�äà ÿâ�ëÿ�åò�ñÿ âîç�ìîæ�íîñòü óñ�òà�íîâ�ëå�íèÿ õî�òÿ è ñëîæ�íîé çà�êî�íî�ìåð�íî�ñòè ìå�æ�äó çà�ïðî�ñîì è îò�âå�òîì.

2. Ìå�õà�íèçì îò�ìåò�êè âðå�ìå�íè («âðå�ìåí�íîé øòåì�ïåëü»). Îí ïîä�ðà�çó�ìå�âà�åò ôèê�ñà�öèþ âðå�ìå�íè äëÿ êà�æ�äî�ãî ñî�îá�ùå�íèÿ. Â ýòîì ñëó�÷àå êà�æ�äûé ïîëü�çî�âà�òåëü ÈÑ ìî�æåò çíàòü, íà�ñêîëü�êî «ñòà�ðûì» ÿâ�ëÿ�åò�ñÿ ïðè�øåä�øåå ñî�îá�ùå�íèå.

Â îáî�èõ ñëó�÷à�ÿõ ñëå�äó�åò èñ�ïîëü�çî�âàòü øèô�ðî�âà�íèå, ÷òî�áû áûòü óâå�ðåí�íûì, ÷òî îò�âåò ïî�ñëàí íå çëî�óìûø�ëåí�íè�êîì è øòåì�ïåëü îò�ìåò�êè âðå�ìå�íè íå èç�ìå�íåí.

Ïðè èñ�ïîëü�çî�âà�íèè îò�ìå�òîê âðå�ìå�íè âñòà�åò ïðî�áëå�ìà äî�ïóñ�òè�ìî�ãî âðå�ìåí�íî�ãî èí�òåð�âà�ëà çà�äåðæ�êè äëÿ ïîä�òâåð�æäå�íèÿ ïîä�ëèí�íî�ñòè ñå�àí�ñà. Âåäü ñî�îá�ùå�íèå ñ «âðå�ìåí�íûì øòåì�ïå�ëåì» â ïðèí�öè�ïå íå ìî�æåò áûòü ïå�ðå�äà�íî ìãíî�âåí�íî. Êðî�ìå ýòî�ãî êîì�ïü�þ�òåð�íûå ÷à�ñû ïî�ëó�÷à�òå�ëÿ è îò�ïðà�âè�òå�ëÿ íå ìî�ãóò áûòü àá�ñî�ëþò�íî ñèí�õðî�íè�çè�ðî�âà�íû. Êà�êîå çà�ïàç�äû�âà�íèå «øòåì�ïå�ëÿ» ñ÷è�òàòü ïî�äîç�ðè�òåëü�íûì.

Ïî�ýòîìó â ðå�àëü�íûõ ÈÑ, íà�ïðè�ìåð â ñèñ�òå�ìàõ îï�ëà�òû êðå�äèò�íûõ êàð�òî�÷åê èñ�ïîëü�çó�åò�ñÿ èìåí�íî âòî�ðîé ìå�õà�íèçì óñ�òà�íîâ�ëå�íèÿ ïîä�ëèí�íî�ñòè è çà�ùè�òû îò ïîä�äå�ëîê. Èñ�ïîëü�çóå�ìûé èí�òåð�âàë ñî�ñòàâ�ëÿ�åò îò îä�íîé äî íå�ñêîëü�êèõ ìè�íóò. Áîëü�øîå ÷èñ�ëî èç�âåñò�íûõ ñïî�ñî�áîâ êðà�æè ýëåê�òðîí�íûõ äå�íåã, îñ�íî�âà�íî íà «âêëè�íè�âà�íèè» â ýòîò ïðî�ìå�æó�òîê ñ ïîä�ëîæ�íû�ìè çà�ïðî�ñà�ìè íà ñíÿ�òèè äå�íåã.

Äëÿ îáìåíà êëþ÷àìè ìîæíî èñïîëüçîâàòü êðèïòîñèñòåìû ñ îòêðûòûì êëþ÷îì, èñïîëüçóÿ òîò æå àëãîðèòì RSA.

Íî âåñüìà ýôôåêòèâíûì îêàçàëñÿ àëãîðèòì Äèôôè-Õåëìàíà, ïîçâîëÿþùèé äâóì ïîëüçîâàòåëÿì áåç ïîñðåäíèêîâ îáìåíÿòüñÿ êëþ÷îì, êîòîðûé ìîæåò áûòü èñïîëüçîâàí çàòåì äëÿ ñèììåòðè÷íîãî øèôðîâàíèÿ.

Àëãîðèòì Äèô�ôè-Õåëë�ìà�íà

Äèôôè è Õåëìàí ïðåä�ëî�æè�ëè äëÿ ñîç�äà�íèÿ êðèï�òî�ãðà�ôè�÷å�ñêèõ ñèñ�òåì ñ îò�êðû�òûì êëþ�÷îì ôóíê�öèþ äèñ�êðåò�íî�ãî âîç�âå�äå�íèÿ â ñòå�ïåíü.

Íå�îá�ðà�òè�ìîñòü ïðå�îá�ðà�çî�âà�íèÿ â ýòîì ñëó�÷àå îáåñ�ïå�÷è�âà�åò�ñÿ òåì, ÷òî äîñ�òà�òî÷�íî ëåã�êî âû�÷èñ�ëèòü ïî�êà�çà�òåëü�íóþ ôóíê�öèþ â êî�íå÷�íîì ïî�ëå Ãà�ëóà ñî�ñòîÿ�ùèì èç p ýëå�ìåí�òîâ. (p - ëè�áî ïðî�ñòîå ÷èñëî, ëèáî ïðîñòîå â ëþáîé ñòåïåíè). Âû÷èñëåíèå æå ëîãàðèôìîâ â òàêèõ ïîëÿõ - çíà÷èòåëüíî áîëåå òðóäîåìêàÿ îïåðàöèÿ.

Åñëè y=�SYMBOL 97 \f "Symbol" \s 14�a�x,, 1<x<p-1, ãäå  - ôèêñèðîâàííûé ýëåìåíò ïîëÿ GF(p), òî x=log�SYMBOL 97 \f "Symbol" \s 14�a� y íàä GF(p). Èìåÿ x, ëåãêî âû÷èñëèòü y. Äëÿ ýòîãî ïîòðåáóåòñÿ 2 ln(x+y) îïåðàöèé óìíîæåíèÿ. 

Îáðàòíàÿ çàäà÷à âû÷èñëåíèÿ x èç y áóäåò äîñòàòî÷íî ñëîæíîé. Åñëè p âûáðàíî äîñòàòî÷íî ïðàâèëüíî, òî èçâëå÷åíèå ëîãàðèôìà ïîòðåáóåò âû÷èñëåíèé, ïðîïîðöèîíàëüíûõ 

L(p) = exp { (ln p  ln ln p)0.5 }

Äëÿ îáìåíà èíôîðìàöèåé ïåðâûé ïîëüçîâàòåëü âûáèðàåò ñëó÷àéíîå ÷èñëî x1, ðàâíîâåðîÿòíîå èç öåëûõ 1...p-1. Ýòî ÷èñëî îí äåðæèò â ñåêðåòå, à äðóãîìó ïîëüçîâàòåëþ ïîñûëàåò ÷èñëî 

y1 = �SYMBOL 97 \f "Symbol" \s 14�a�x mod p

Àíàëîãè÷íî ïîñòóïàåò è âòîðîé ïîëüçîâàòåëü, ãåíåðèðóÿ x2 è âû÷èñëèâ y2, îòïðàâëÿÿ åãî ïåðâîìó ïîëüçîâàòåëþ. Â ðåçóëüòàòå ýòîãî îíè ìîãóò âû÷èñëÿòü k12 = �SYMBOL 97 \f "Symbol" \s 14�a�x1x2 mod p.

Äëÿ òîãî, ÷òîáû âû÷èñëèòü k12, ïåðâûé ïîëüçîâàòåëü âîçâîäèò y2 â ñòåïåíü x1. Òî æå äåëàåò è âòîðîé ïîëüçîâàòåëü. Òàêèì îáðàçîì, ó îáîèõ ïîëüçîâàòåëåé îêàçûâàåòñÿ îáùèé êëþ÷ k12, êîòîðûé ìîæíî èñïîëüçîâàòü äëÿ øèôðîâàíèÿ èíôîðìàöèè îáû÷íûìè àëãîðèòìàìè. Â îòëè÷èå îò àëãîðèòìà RSA, äàííûé àëãîðèòì íå ïîçâîëÿåò øèôðîâàòü ñîáñòâåííî èíôîðìàöèþ.

Íå çíàÿ x1  è x2, çëîóìûøëåííèê ìîæåò ïîïûòàòüñÿ âû÷èñëèòü k12, çíàÿ òîëüêî ïåðåõâà÷åííûå y1  è y2. Ýêâèâàëåíòíîñòü ýòîé ïðîáëåìû ïðîáëåìå âû÷èñëåíèÿ äèñêðåòíîãî ëîãàðèôìà åñòü ãëàâíûé è îòêðûòûé âîïðîñ â ñèñòåìàõ ñ îòêðûòûì êëþ÷îì. Ïðîñòîãî ðåøåíèÿ äî íàñòîÿùåãî âðåìåíè íå íàéäåíî. Òàê, åñëè äëÿ ïðÿìîãî ïðåîáðàçîâàíèÿ 1000-áèòíûõ ïðîñòûõ ÷èñåë òðåáóåòñÿ 2000 îïåðàöèé, òî äëÿ îáðàòíîãî ïðåîáðàçîâàíèÿ (âû÷èñëåíèÿ ëîãàðèôìà â ïîëå Ãàëóà) - ïîòðåáóåòñÿ îêîëî 1030 îïåðàöèé.

Êàê âèäíî, ïðè âñåé ïðîñòîòå àëãîðèòìà Äèôôè-Õåëìàíà, âòîðûì åãî íåäîñòàòêîì ïî ñðàâíåíèþ ñ ñèñòåìîé RSA ÿâëÿåòñÿ îòñóòñòâèå ãàðàíòèðîâàííîé íèæíåé îöåíêè òðóäîåìêîñòè ðàñêðûòèÿ êëþ÷à.

Êðîìå òîãî, õîòÿ îïèñàííûé àëãîðèòì ïîçâîëÿåò îáîéòè ïðîáëåìó ñêðûòîé ïåðåäà÷è êëþ÷à, íåîáõîäèìîñòü àóòåíòèôèêàöèè îñòàåòñÿ. Áåç äîïîëíèòåëüíûõ ñðåäñòâ, îäèí èç ïîëüçîâàòåëåé íå ìîæåò áûòü óâåðåí, ÷òî îí îáìåíÿëñÿ êëþ÷àìè èìåííî ñ òåì ïîëüçîâàòåëåì, êîòîðûé åìó íóæåí. Îïàñíîñòü èìèòàöèè â ýòîì ñëó÷àå îñòàåòñÿ.



Â êà�÷å�ñò�âå îáîá�ùå�íèÿ ñêà�çàí�íî�ãî î ðàñ�ïðå�äå�ëå�íèè êëþ�÷åé ñëå�äó�åò ñêà�çàòü ñëå�äóþ�ùåå. Çà�äà�÷à óïðàâ�ëå�íèÿ êëþ�÷à�ìè ñâî�äèò�ñÿ ê ïî�èñ�êó òà�êî�ãî ïðî�òî�êî�ëà ðàñ�ïðå�äå�ëå�íèÿ êëþ�÷åé, êî�òî�ðûé îáåñ�ïå�÷è�âàë áû:

 âîç�ìîæ�íîñòü îò�êà�çà îò öåí�òðà ðàñ�ïðå�äå�ëå�íèÿ êëþ�÷åé;

 âçà�èì�íîå ïîä�òâåð�æäå�íèå ïîä�ëèí�íî�ñòè ó÷à�ñò�íè�êîâ ñå�àí�ñà;

 ïîä�òâåð�æäå�íèå äîñ�òî�âåð�íî�ñòè ñå�àí�ñà ìå�õà�íèç�ìîì çà�ïðî�ñà-îò�âå�òà, èñ�ïîëü�çî�âà�íèå äëÿ ýòî�ãî ïðî�ãðàìì�íûõ èëè àï�ïà�ðàò�íûõ ñðåäñòâ;

 èñ�ïîëü�çî�âà�íèå ïðè îá�ìå�íå êëþ�÷à�ìè ìè�íè�ìàëü�íî�ãî ÷èñ�ëà ñî�îá�ùå�íèé.

�

Ïðî�áëå�ìû è ïåð�ñïåê�òè�âû êðèï�òî�ãðà�ôè�÷å�ñêèõ ñèñ�òåì

Øèô�ðî�âà�íèå áîëü�øèõ ñî�îá�ùå�íèé è ïî�òî�êîâ äàí�íûõ

Ýòà ïðî�áëå�ìà ïîÿ�âè�ëàñü ñðàâ�íè�òåëü�íî íå�äàâ�íî ñ ïî�ÿâ�ëå�íè�åì ñðåäñòâ ìóëü�òè�ìå�äèà è ñå�òåé ñ âû�ñî�êîé ïðî�ïó�ñê�íîé ñïî�ñîá�íî�ñòüþ, îáåñ�ïå�÷è�âàþ�ùèõ ïå�ðå�äà�÷ó ìóëü�òè�ìå�äèé�íûõ äàí�íûõ. 

Äî ñèõ ïîð ãî�âî�ðè�ëîñü î çà�ùè�òå ñî�îá�ùå�íèé. Ïðè ýòîì ïîä íè�ìè ïîä�ðà�çó�ìå�âà�ëàñü ñêî�ðåå íåêîòîðàÿ òåê�ñòî�âàÿ èëè ñèì�âî�ëè�÷å�ñêàÿ èí�ôîð�ìà�öèÿ. Îä�íà�êî â ñî�âðå�ìåí�íûõ ÈÑ è èí�ôîð�ìà�öè�îí�íûõ ñèñ�òå�ìàõ íà�÷è�íà�þò ïðè�ìå�íÿòü�ñÿ òåõ�íî�ëî�ãèè, êî�òî�ðûå òðå�áó�þò ïå�ðå�äà�÷è ñó�ùå�ñò�âåí�íî áîëü�øèõ îáú�å�ìîâ äàí�íûõ. Ñðå�äè òà�êèõ òåõ�íî�ëî�ãèé:

 ôàê�ñè�ìèëü�íàÿ, âè�äåî è ðå�÷å�âàÿ ñâÿçü;

 ãî�ëî�ñî�âàÿ ïî÷�òà;

 ñèñ�òå�ìû âè�äåî�êîí�ôå�ðåí�öèé.

Îáú�åì ïå�ðå�äà�âàå�ìîé èí�ôîð�ìà�öèè ðàç�íûõ òè�ïîâ ìîæ�íî ïðåä�ñòà�âèòü íà óñ�ëîâ�íîé äèà�ãðàì�ìå.



�Îáúåì 

èíôîðìàöèè���������������������������������������������������������������������Òàê êàê ïå�ðå�äà�÷à îöèô�ðî�âàí�íîé çâó�êî�âîé, ãðà�ôè�÷å�ñêîé è âè�äåîèí�ôîð�ìà�öèè âî ìíî�ãèõ ñëó�÷à�ÿõ òðå�áó�åò êîí�ôè�äåí�öè�àëü�íî�ñòè, òî âîç�íè�êà�åò ïðî�áëå�ìà øèô�ðî�âà�íèÿ îã�ðîì�íûõ èí�ôîð�ìà�öè�îí�íûõ ìàñ�ñè�âîâ. Äëÿ èí�òå�ðàê�òèâ�íûõ ñèñ�òåì òè�ïà òå�ëå�êîí�ôå�ðåí�öèé, âå�äå�íèÿ àó�äèî èëè âè�äåîñâÿ�çè, òà�êîå øèô�ðî�âà�íèå äîëæ�íî îñó�ùå�ñò�â�ëÿòü�ñÿ â ðå�àëü�íîì ìàñ�øòà�áå âðå�ìå�íè è ïî âîç�ìîæ�íî�ñòè áûòü «ïðî�çðà÷�íûì» äëÿ ïîëü�çî�âà�òå�ëåé. 

Ýòî íåìûñ�ëè�ìî áåç èñ�ïîëü�çî�âà�íèÿ ñî�âðå�ìåí�íûõ òåõ�íî�ëî�ãèé øèô�ðî�âà�íèÿ.



Íàè�áî�ëåå ðàñ�ïðî�ñòðà�íåí�íûì ÿâ�ëÿ�åò�ñÿ ïî�òî�êî�âîå øèô�ðî�âà�íèå äàí�íûõ. Åñ�ëè â îïè�ñàí�íûõ ðà�íåå êðèï�òî�ñè�ñòå�ìàõ ïðåä�ïî�ëà�ãà�ëîñü, ÷òî íà âõî�äå èìå�åò�ñÿ íå�êî�òî�ðîå êî�íå÷�íîå ñî�îá�ùå�íèå, ê êî�òî�ðî�ìó è ïðè�ìå�íÿ�åò�ñÿ êðèï�òî�ãðà�ôè�÷å�ñêèé àë�ãî�ðèòì, òî â ñèñ�òå�ìàõ ñ ïî�òî�êî�âûì øèô�ðî�âà�íè�åì ïðèí�öèï äðó�ãîé.

Ñèñ�òå�ìà çà�ùè�òû íå æäåò, êî�ãäà çà�êîí�÷èò�ñÿ ïå�ðå�äà�âàå�ìîå ñî�îá�ùå�íèå, à ñðà�çó æå îñó�ùå�ñò�â�ëÿ�åò åãî øèô�ðî�âà�íèå è ïå�ðå�äà�÷ó. 













Ïîòîêîâîå øèôðîâàíèå äàííûõ

Íàè�áî�ëåå î÷å�âèä�íûì ÿâ�ëÿ�åò�ñÿ ïî�áè�òî�âîå ñëî�æå�íèå âõî�äÿ�ùåé ïî�ñëå�äî�âà�òåëü�íî�ñòè (ñî�îá�ùå�íèÿ) ñ íå�êî�òî�ðûì áåñ�êî�íå÷�íûì èëè ïå�ðèî�äè�÷å�ñêèì êëþ�÷îì, ïî�ëó�÷àå�ìûì íà�ïðè�ìåð îò ãå�íå�ðà�òî�ðà ÏÑÏ�. Ïðèìåðîì ñòàíäàðòà ïîòîêîâîãî øèôðîâàíèÿ ÿâëÿåòñÿ RC4, ðàçðàáîòàííûé Ðèâåñòîì. Îäíàêî, òåõíè÷åñêèå ïîäðîáíîñòè ýòîãî àëãîðèòìà äåðæàòñÿ â ñåêðåòå�.

Äðó�ãèì, èíî�ãäà áî�ëåå ýô�ôåê�òèâ�íûì ìå�òî�äîì ïî�òî�êî�âî�ãî øèô�ðî�âà�íèÿ ÿâ�ëÿ�åò�ñÿ øèô�ðî�âà�íèå áëî�êà�ìè. Ò.å. íà�êà�ï�ëè�âà�åò�ñÿ ôèê�ñè�ðî�âàí�íûé îáú�åì èí�ôîð�ìà�öèè (áëîê), à çà�òåì ïðå�îá�ðà�çî�âàí�íûé íå�êî�òî�ðûì êðèï�òî�ãðà�ôè�÷å�ñêèì ìå�òî�äîì ïå�ðå�äà�åò�ñÿ â êà�íàë ñâÿ�çè.

Èñ�ïîëü�çî�âà�íèå «áëó�æ�äàþ�ùèõ êëþ�÷åé»

Êàê áû�ëî íå�îä�íî�êðàò�íî îò�ìå�÷å�íî, ïðî�áëå�ìà ðàñ�ïðå�äå�ëå�íèÿ êëþ�÷åé ÿâ�ëÿ�åò�ñÿ íàè�áî�ëåå îñò�ðîé â êðóï�íûõ èí�ôîð�ìà�öè�îí�íûõ ñèñ�òå�ìàõ. Îò�÷àñ�òè ýòà ïðî�áëå�ìà ðå�øà�åò�ñÿ (à òî÷�íåå ñíè�ìà�åò�ñÿ) çà ñ÷åò èñ�ïîëü�çî�âà�íèÿ îò�êðû�òûõ êëþ�÷åé. Íî íàè�áî�ëåå íà�äåæ�íûå êðèï�òî�ñè�ñòå�ìû ñ îò�êðû�òûì êëþ�÷îì òè�ïà RSA äîñ�òà�òî÷�íî òðó�äî�åì�êè, à äëÿ øèô�ðî�âà�íèÿ ìóëü�òè�ìå�äèé�íûõ äàí�íûõ è âî�âñå íå ïðè�ãîä�íû.

Îðè�ãè�íàëü�íûå ðå�øå�íèÿ ïðî�áëå�ìû « áëó�æ�äàþ�ùèõ êëþ�÷åé» àê�òèâ�íî ðàç�ðà�áà�òû�âà�þò�ñÿ ñïå�öèà�ëè�ñòà�ìè. Ýòè ñèñ�òå�ìû ÿâ�ëÿ�þò�ñÿ íå�êî�òî�ðûì êîì�ïðî�ìèñ�ñîì ìå�æ�äó ñèñ�òå�ìà�ìè ñ îò�êðû�òû�ìè êëþ�÷à�ìè è îáû÷�íû�ìè àë�ãî�ðèò�ìà�ìè, äëÿ êî�òî�ðûõ òðå�áó�åò�ñÿ íà�ëè�÷èå îä�íî�ãî è òî�ãî æå êëþ�÷à ó îò�ïðà�âè�òå�ëÿ è ïî�ëó�÷à�òå�ëÿ.

Èäåÿ ìå�òî�äà äîñ�òà�òî÷�íî ïðî�ñòà.

Ïî�ñëå òî�ãî, êàê êëþ÷ èñ�ïîëü�çî�âàí â îä�íîì ñå�àí�ñå ïî íå�êî�òî�ðî�ìó ïðà�âè�ëó îí ñìå�íÿ�åò�ñÿ äðó�ãèì. Ýòî ïðà�âè�ëî äîëæ�íî áûòü èç�âåñò�íî è îò�ïðà�âè�òå�ëþ, è ïî�ëó�÷à�òå�ëþ. Çíàÿ ïðà�âè�ëî, ïî�ñëå ïî�ëó�÷å�íèÿ î÷å�ðåä�íî�ãî ñî�îá�ùå�íèÿ ïî�ëó�÷à�òåëü òî�æå ìå�íÿ�åò êëþ÷. Åñ�ëè ïðà�âè�ëî ñìå�íû êëþ�÷åé àê�êó�ðàò�íî ñî�áëþ�äà�åò�ñÿ è îò�ïðà�âè�òå�ëåì è ïî�ëó�÷à�òå�ëåì, òî â êà�æ�äûé ìî�ìåíò âðå�ìå�íè îíè èìå�þò îäè�íà�êî�âûé êëþ÷. Ïî�ñòî�ÿí�íàÿ ñìå�íà êëþ�÷à çà�òðóä�íÿ�åò ðàñ�êðû�òèå èí�ôîð�ìà�öèè çëî�óìûø�ëåí�íè�êîì.

Îñ�íîâ�íàÿ çà�äà�÷à â ðåà�ëè�çà�öèè ýòî�ãî ìå�òî�äà - âû�áîð ýô�ôåê�òèâ�íî�ãî ïðà�âè�ëà ñìå�íû êëþ�÷åé. Íàè�áî�ëåå ïðî�ñòîé ïóòü - ãå�íå�ðà�öèÿ ñëó�÷àé�íî�ãî ñïè�ñêà êëþ�÷åé. Ñìå�íà êëþ�÷åé îñó�ùå�ñò�â�ëÿ�åò�ñÿ â ïî�ðÿä�êå ñïè�ñêà. Îä�íà�êî, î÷å�âèä�íî ñïè�ñîê ïðè�äåò�ñÿ êà�êèì-òî îá�ðà�çîì ïå�ðå�äà�âàòü. 

Äðó�ãîé âà�ðè�àíò - èñ�ïîëü�çî�âà�íèå ìà�òå�ìà�òè�÷å�ñêèõ àë�ãî�ðèò�ìîâ, îñ�íî�âàí�íûõ íà òàê íà�çû�âàå�ìûõ ïå�ðå�áè�ðàþ�ùèõ ïî�ñëå�äî�âà�òåëü�íî�ñòÿõ. Íà ìíî�æå�ñò�âå êëþ�÷åé ïó�òåì îä�íîé è òîé æå îïå�ðà�öèè íàä ýëå�ìåí�òîì ïî�ëó�÷à�åò�ñÿ äðó�ãîé ýëå�ìåíò. Ïî�ñëå�äî�âà�òåëü�íîñòü ýòèõ îïå�ðà�öèé ïî�çâî�ëÿ�åò ïå�ðå�õî�äèòü îò îä�íî�ãî ýëå�ìåí�òà ê äðó�ãî�ìó, ïî�êà íå áó�äåò ïå�ðå�áðà�íî âñå ìíî�æå�ñò�âî.

Íàè�áî�ëåå äîñ�òóï�íûì ÿâ�ëÿ�åò�ñÿ èñ�ïîëü�çî�âà�íèå ïî�ëåé Ãà�ëóà. Çà ñ÷åò âîç�âå�äå�íèÿ â ñòå�ïåíü ïî�ðî�æ�äàþ�ùå�ãî ýëå�ìåí�òà ìîæ�íî ïî�ñëå�äî�âà�òåëü�íî ïå�ðå�õî�äèòü îò îä�íî�ãî ÷èñ�ëà ê äðó�ãî�ìó. Ýòè ÷èñ�ëà ïðè�íè�ìà�þò�ñÿ â êà�÷å�ñò�âå êëþ�÷åé. 

Êëþ�÷å�âîé èí�ôîð�ìà�öè�åé â äàí�íîì ñëó�÷àå ÿâ�ëÿ�åò�ñÿ èñ�õîä�íûé ýëå�ìåíò, êî�òî�ðûé ïå�ðåä íà�÷à�ëîì ñâÿ�çè äîë�æåí áûòü èç�âåñ�òåí è îò�ïðà�âè�òå�ëþ è ïî�ëó�÷à�òå�ëþ. 

Íà�äåæ�íîñòü òà�êèõ ìå�òî�äîâ äîëæ�íà áûòü îáåñ�ïå�÷å�íà ñ ó÷å�òîì èç�âåñò�íîñ�òè çëî�óìûø�ëåí�íè�êó èñ�ïîëü�çóå�ìî�ãî ïðà�âè�ëà ñìå�íû êëþ�÷åé.

Èí�òå�ðåñ�íîé è ïåð�ñïåê�òèâ�íîé çà�äà�÷åé ÿâ�ëÿ�åò�ñÿ ðåà�ëè�çà�öèÿ ìå�òî�äà «áëó�æ�äàþ�ùèõ êëþ�÷åé» íå äëÿ äâóõ àáî�íåí�òîâ, à äëÿ äîñ�òà�òî÷�íî áîëü�øîé ñå�òè, êî�ãäà ñî�îá�ùå�íèÿ ïåðåñûëàþòñÿ ìå�æ�äó âñå�ìè ó÷à�ñò�íè�êà�ìè.

�Øèô�ðî�âà�íèå, êî�äè�ðî�âà�íèå è ñæà�òèå èí�ôîð�ìà�öèè

Ýòè òðè âè�äà ïðå�îá�ðà�çî�âà�íèÿ èí�ôîð�ìà�öèè èñ�ïîëü�çó�þò�ñÿ â ðàç�íûõ öå�ëÿõ, ÷òî ìîæ�íî ïðåä�ñòà�âèòü â òàá�ëè�öå.

Âèä ïðåîáðàçîâàíèÿ �Öåëü�Èçìåíåíèå îáúåìà èíôîðìàöèè ïîñëå ïðåîáðàçîâàíèÿ.��Øèôðîâàíèå�·	ïå�ðå�äà�÷à êîí�ôè�äåí�öè�àëü�íîé èí�ôîð�ìà�öèè;

·	îáåñ�ïå�÷å�íèå àó�òåí�òè�ôè�êà�öèè è çà�ùè�òû îò ïðåä�íà�ìå�ðåí�íûõ èç�ìå�íå�íèé;�îáû÷�íî íå èç�ìå�íÿ�åò�ñÿ, óâå�ëè�÷è�âà�åò�ñÿ ëèøü â öèô�ðî�âûõ ñèã�íà�òó�ðàõ è ïîä�ïè�ñÿõ��Ïî�ìå�õî�óñòîé�÷è�âîå êî�äè�ðî�âà�íèå�·	çà�ùè�òà îò èñ�êà�æå�íèÿ ïî�ìå�õà�ìè â êà�íà�ëàõ ñâÿ�çè�óâå�ëè�÷è�âà�åò�ñÿ��Ñæà�òèå (êîì�ïðåñ�ñèÿ)�·	ñî�êðà�ùå�íèå îáú�å�ìà ïåðåäàâàåìûõ èëè õðà�íè�ìûõ äàí�íûõ�óìåíü�øà�åò�ñÿ��Êàê âèäíî ýòè òðè âèäà ïðåîáðàçîâàíèÿ èíôîðìàöèè îò÷àñòè äîïîëíÿþò äðóã äðóãà è èõ êîìïëåêñíîå èñïîëüçîâàíèå ïîìîæåò ýô�ôåê�òèâ�íî èñ�ïîëü�çî�âàòü êà�íà�ëû ñâÿ�çè äëÿ íà�äåæ�íîé çà�ùè�òû ïðå�äà�âàå�ìîé èí�ôîð�ìà�öèè.

Îñî�áåí�íî èí�òå�ðåñ�íûì ïðåä�ñòàâ�ëÿ�åò�ñÿ âîç�ìîæ�íîñòü îáú�å�äè�íå�íèÿ ìå�òî�äîâ êî�äè�ðî�âà�íèÿ è øèô�ðî�âà�íèÿ. Ìîæ�íî óò�âåð�æäàòü, ÷òî ïî ñó�òè êî�äè�ðî�âà�íèå - ýòî ýëå�ìåí�òàð�íîå øèô�ðî�âà�íèå, à øèô�ðî�âà�íèå - ýòî ýëå�ìåí�òàð�íîå ïî�ìå�õî�óñòîé�÷è�âîå êî�äè�ðî�âà�íèå.

Äðóãàÿ âîçìîæíîñòü - êîìáèíèðîâàíèå àëãîðèòìîâ øèôðîâàíèÿ è ñæàòèÿ èíôîðìàöèè. Çàäà÷à ñæàòèÿ ñîñòîèò â òîì, ÷òîáû ïðåîáðàçîâàòü ñîîáùåíèå â ïðåäåëàõ îäíîãî è òîãî æå àëôàâèòà òàêèì îáðàçîì, ÷òîáû åãî äëèíà (êîëè÷åñòâî áóêâ àëôàâèòà) ñòàëà ìåíüøå, íî ïðè ýòîì ñîîáùåíèå ìîæíî áûëî âîññòàíîâèòü áåç èñïîëüçîâàíèÿ êàêîé-òî äîïîëíèòåëüíîé èíôîðìàöèè. Íàèáîëåå ïîïóëÿðíûå àëãîðèòìû ñæàòèÿ - RLE, êîäû Õàôôìàíà, àëãîðèòì Ëåìïåëÿ-Çèâà. Äëÿ ñæàòèÿ ãðàôè÷åñêîé è âèäåîèíôîðìàöèè èñïîëüçóþòñÿ àëãîðèòìû JPEG è MPEG. 

Ãëàâíîå äîñòîèíñòâî àëãîðèòìîâ ñæàòèÿ ñ òî÷êè çðåíèÿ êðèïòîãðàôèè ñîñòîèò â òîì, ÷òî îíè èçìåíÿþò ñòàòèñòèêó âõîäíîãî òåêñòà â ñòîðîíó åå âûðàâíèâàíèÿ�. Òàê, â îáû÷íîì òåêñòå, ñæàòîì ñ ïîìîùüþ ýôôåêòèâíîãî àëãîðèòìà âñå ñèìâîëû èìåþò îäèíàêîâûå ÷àñòîòíûå õàðàêòåðèñòèêè è äàæå èñïîëüçîâàíèå ïðîñòûõ ñèñòåìû øèôðîâàíèÿ ñäåëàþò òåêñò íåäîñòóïíûì äëÿ êðèïòîàíàëèçà.



Ðàç�ðà�áîò�êà è ðåà�ëè�çà�öèÿ òà�êèõ óíè�âåð�ñàëü�íûõ ìå�òî�äîâ - ïåð�ñïåê�òè�âà ñî�âðå�ìåí�íûõ èíôîðìàöèîííûõ ñèñ�òåì�.

�Ðåàëèçàöèÿ êðèïòîãðàôè÷åñêèõ ìåòîäîâ

Ïðî�áëå�ìà ðåà�ëè�çà�öèè ìå�òî�äîâ çà�ùè�òû èí�ôîð�ìà�öèè èìå�åò äâà àñ�ïåê�òà:

 ðàç�ðà�áîò�êó ñðåäñòâ, ðåà�ëè�çóþ�ùèõ êðèï�òî�ãðà�ôè�÷å�ñêèå àë�ãî�ðèò�ìû,

 ìå�òî�äè�êó èñïîëüçîâàíèÿ ýòèõ ñðåäñòâ.

Êà�æ�äûé èç ðàñ�ñìîò�ðåí�íûõ êðèï�òî�ãðà�ôè�÷å�ñêèõ ìå�òî�äîâ ìîãóò áûòü ðåàëèçîâàíû ëè�áî ïðî�ãðàìì�íûì, ëè�áî àï�ïà�ðàò�íûì ñïî�ñî�áîì.

Âîç�ìîæ�íîñòü ïðî�ãðàìì�íîé ðåà�ëè�çà�öèè îáó�ñëàâ�ëè�âà�åò�ñÿ òåì, ÷òî âñå ìå�òî�äû êðèï�òî�ãðà�ôè�÷å�ñêî�ãî ïðåîáðàçîâàíèÿ ôîð�ìàëü�íû è ìî�ãóò áûòü ïðåä�ñòàâ�ëå�íû â âèäå êî�íå÷�íîé àëãîðèòìè÷åñêîé ïðî�öå�äó�ðû.

Ïðè àï�ïà�ðàò�íîé ðåà�ëè�çà�öèè âñå ïðî�öå�äó�ðû øèô�ðî�âà�íèÿ è äå�øèô�ðî�âà�íèÿ âû�ïîë�íÿ�þò�ñÿ ñïå�öè�àëü�íû�ìè ýëåê�òðîí�íû�ìè ñõå�ìà�ìè. Íàè�áîëü�øåå ðàñïðîñòðàíåíèå ïî�ëó�÷è�ëè ìî�äó�ëè, ðåà�ëè�çóþ�ùèå êîì�áè�íè�ðî�âàí�íûå ìå�òî�äû.

 Ïðè ýòîì íå�ïðå�ìåí�íûì êîì�ïî�íåí�òîâ âñåõ àï�ïà�ðàò�íî ðåàëèçóåìûõ ìå�òî�äîâ ÿâ�ëÿ�åò�ñÿ ãàì�ìè�ðî�âà�íèå. Ýòî îáú�ÿñ�íÿ�åò�ñÿ òåì, ÷òî ìå�òîä ãàì�ìè�ðî�âà�íèÿ óäà÷�íî ñî�÷å�òà�åò â ñå�áå âû�ñî�êóþ êðèïòîñòîéêîñòü è ïðî�ñòî�òó ðåà�ëè�çà�öèè. 

Íàè�áî�ëåå ÷àñ�òî â êà�÷å�ñò�âå ãå�íå�ðà�òî�ðà èñ�ïîëü�çó�åò�ñÿ  øè�ðî�êî èçâåñòíûé ðå�ãèñòð ñäâè�ãà ñ îá�ðàò�íû�ìè ñâÿ�çÿ�ìè (ëè�íåé�íû�ìè èëè íå�ëè�íåé�íû�ìè). Ìè�íè�ìàëü�íûé ïå�ðè�îä ïî�ðî�æ�äàå�ìîé ïî�ñëå�äî�âà�òåëü�íî�ñòè ðà�âåí 2N-1 áèò. Äëÿ ïî�âû�øå�íèÿ êà�÷å�ñò�âà ãå�íå�ðè�ðóå�ìîé ïî�ñëå�äî�âà�òåëü�íî�ñòè ìîæ�íî ïðå�äó�ñìîò�ðåòü ñïå�öè�àëü�íûé áëîê óïðàâ�ëå�íèÿ ðà�áî�òîé ðå�ãè�ñò�ðà ñäâè�ãà. Òà�êîå óïðàâ�ëå�íèå ìî�æåò çà�êëþ�÷àòü�ñÿ, íà�ïðè�ìåð, â òîì, ÷òî ïî�ñëå øèôðîâàíèÿ îï�ðå�äå�ëåí�íî�ãî îáú�å�ìà èí�ôîð�ìà�öèè ñî�äåð�æè�ìîå ðå�ãè�ñò�ðà ñäâè�ãà öèê�ëè�÷å�ñêè èç�ìå�íÿ�åò�ñÿ. 

Äðóãàÿ âîç�ìîæ�íîñòü óëó÷�øå�íèÿ êà�÷å�ñò�âà ãàì�ìè�ðî�âà�íèÿ çà�êëþ�÷à�åò�ñÿ â èñïîëüçîâàíèè íå�ëè�íåé�íûõ îá�ðàò�íûõ ñâÿ�çåé. Ïðè ýòîì óëó÷�øå�íèå äîñ�òè�ãà�åò�ñÿ íå çà ñ÷åò óâå�ëè�÷å�íèÿ äëè�íû ãàì�ìû, à çà ñ÷åò óñ�ëîæ�íå�íèÿ çàêîíà åå ôîð�ìè�ðî�âà�íèÿ, ÷òî ñó�ùå�ñò�âåí�íî óñ�ëîæ�íÿ�åò êðèï�òîà�íà�ëèç.

Áîëü�øèí�ñò�âî çà�ðó�áåæ�íûõ ñå�ðèé�íûõ ñðåäñòâ øèô�ðî�âà�íèÿ îñ�íî�âà�íî íà àìå�ðè�êàí�ñêîì ñòàí�äàð�òå DES. Îòå�÷å�ñò�âåí�íûå æå ðàç�ðà�áîò�êè, òà�êèå êàê, íà�ïðè�ìåð, óñò�ðîé�ñò�âî ÊÐÈÏ�ÒÎÍ, èñ�ïîëü�çó�åò îòå�÷å�ñò�âåí�íûé ñòàí�äàðò øèô�ðî�âà�íèÿ.

Îñ�íîâ�íûì äîñ�òî�èí�ñò�âîì ïðî�ãðàìì�íûõ ìå�òî�äîâ ðåà�ëè�çà�öèè çà�ùè�òû ÿâ�ëÿ�åò�ñÿ èõ ãèá�êîñòü, ò.å. âîç�ìîæ�íîñòü áû�ñò�ðî�ãî èç�ìå�íå�íèÿ àë�ãî�ðèò�ìîâ øèô�ðî�âà�íèÿ.

Îñ�íîâ�íûì æå íå�äîñ�òàò�êîì ïðî�ãðàìì�íîé ðåà�ëè�çà�öèè ÿâ�ëÿ�åò�ñÿ ñó�ùå�ñò�âåí�íî ìåíü�øåå áû�ñò�ðî�äåé�ñò�âèå ïî ñðàâ�íå�íèþ ñ àï�ïà�ðàò�íû�ìè ñðåä�ñò�âà�ìè (ïðè�ìåð�íî â 10 ðàç).

Â ïî�ñëåä�íåå âðå�ìÿ ñòà�ëè ïî�ÿâ�ëÿòü�ñÿ êîì�áè�íè�ðî�âàí�íûå ñðåä�ñò�âà øèôðîâàíèÿ, òàê íà�çû�âàå�ìûå ïðî�ãðàìì�íî-àï�ïà�ðàò�íûå ñðåä�ñò�âà. Â ýòîì ñëó�÷àå â êîì�ïü�þ�òå�ðå èñ�ïîëü�çó�åò�ñÿ ñâîå�îá�ðàç�íûé «êðèï�òî�ãðà�ôè�÷å�ñêèé ñî�ïðî�öåñ�ñîð»� - âû�÷èñ�ëè�òåëü�íîå óñò�ðîé�ñò�âî, îðè�åí�òè�ðî�âàí�íîå íà âû�ïîë�íå�íèå êðèï�òî�ãðà�ôè�÷å�ñêèõ îïå�ðà�öèé (ñëî�æå�íèå ïî ìî�äó�ëþ, ñäâèã è ò.ä.). Ìå�íÿÿ ïðî�ãðàìì�íîå îáåñ�ïå�÷å�íèÿ äëÿ òà�êî�ãî óñò�ðîé�ñò�âà, ìîæ�íî âû�áè�ðàòü òîò èëè èíîé ìå�òîä øèô�ðî�âà�íèÿ. Òà�êîé ìå�òîä îáú�å�äè�íÿ�åò â ñå�áå äîñ�òî�èí�ñò�âà ïðî�ãðàìì�íûõ è àï�ïà�ðàò�íûõ ìå�òî�äîâ.

Òà�êèì îá�ðà�çîì, âû�áîð òè�ïà ðåà�ëè�çà�öèè êðèï�òî�çà�ùè�òû äëÿ êîí�êðåò�íîé ÈÑ â ñó�ùå�ñò�âåí�íîé ìå�ðå çà�âè�ñèò îò åå îñî�áåí�íî�ñòåé è äîë�æåí îïè�ðàòü�ñÿ íà âñå�ñòî�ðîí�íèé àíà�ëèç òðå�áî�âà�íèé, ïðåäú�ÿâ�ëÿå�ìûõ ê ñèñ�òå�ìå çà�ùè�òû èí�ôîð�ìà�öèè.

�Çà�êëþ�÷å�íèå

Â êíèãå ñäå�ëàí îá�çîð íàè�áî�ëåå ðàñ�ïðî�ñòðà�íåí�íûõ â íà�ñòîÿ�ùåå âðå�ìÿ ìå�òî�äîâ êðèï�òî�ãðà�ôè�÷å�ñêîé çà�ùè�òû èí�ôîð�ìà�öèè.

 Âûáîð äëÿ êîí�êðåò�íûõ ÈÑ äîë�æåí áûòü îñ�íî�âàí íà ãëó�áî�êîì àíà�ëè�çå ñëà�áûõ è ñèëü�íûõ ñòî�ðîí òåõ èëè èíûõ ìå�òî�äîâ çà�ùè�òû. Îáîñ�íî�âàí�íûé âû�áîð òîé èëè èíîé ñèñ�òå�ìû çà�ùè�òû â îá�ùåì-òî äîë�æåí îïè�ðàòü�ñÿ íà êà�êèå-òî êðè�òå�ðèè ýô�ôåê�òèâ�íî�ñòè. Ê ñî�æà�ëå�íèþ, äî ñèõ ïîð íå ðàç�ðà�áî�òà�íû ïîä�õî�äÿ�ùèå ìå�òî�äè�êè îöåí�êè ýô�ôåê�òèâ�íî�ñòè êðèï�òî�ãðà�ôè�÷å�ñêèõ ñèñ�òåì. 

Íàè�áî�ëåå ïðî�ñòîé êðè�òå�ðèé òà�êîé ýô�ôåê�òèâ�íî�ñòè - âå�ðî�ÿò�íîñòü ðàñ�êðû�òèÿ êëþ�÷à èëè ìîù�íîñòü ìíî�æå�ñò�âà êëþ�÷åé (Ì). Ïî ñóòè ýòî òî æå ñàìîå, ÷òî è êðèïòîñòîéêîñòü. Äëÿ åå ÷èñëåííîé îöåíêè ìîæíî èñïîëüçîâàòü òàêæå è ñëîæíîñòü ðàñêðûòèÿ øèôðà ïóòåì ïåðåáîðà âñåõ êëþ÷åé. 

Îä�íà�êî, ýòîò êðè�òå�ðèé íå ó÷è�òû�âà�åò äðóãèõ âàæíûõ òðåáîâàíèé ê êðèïòîñèñòåìàì:

 íåâîç�ìîæ�íîñòü ðàñ�êðû�òèÿ èëè îñ�ìûñ�ëåí�íîé ìî�äè�ôè�êà�öèè èí�ôîð�ìà�öèè íà îñ�íî�âå àíà�ëè�çà åå ñòðóê�òó�ðû,

 ñî�âåð�øåí�ñò�âî èñ�ïîëü�çóå�ìûõ ïðî�òî�êî�ëîâ çà�ùè�òû,

 ìèíèìàëüíûé îáú�åì èñ�ïîëü�çóå�ìîé êëþ�÷å�âîé èí�ôîð�ìà�öèè,

 ìèíèìàëüíàÿ ñëîæ�íîñòü ðåà�ëè�çà�öèè (â êî�ëè�÷å�ñò�âå ìà�øèí�íûõ îïå�ðà�öèé), åå ñòîè�ìîñòü,

 âûñîêàÿ îïå�ðà�òèâ�íîñòü.

Æå�ëà�òåëü�íî êî�íå÷�íî èñ�ïîëü�çî�âà�íèå íå�êî�òî�ðûõ èí�òå�ãðàëü�íûõ ïî�êà�çà�òå�ëåé, ó÷è�òû�âàþ�ùèõ óêà�çàí�íûå ôàê�òî�ðû. 

Äëÿ ó÷å�òà ñòîè�ìî�ñòè, òðó�äî�åì�êî�ñòè è îáú�å�ìà êëþ�÷å�âîé èí�ôîð�ìà�öèè ìîæ�íî èñ�ïîëü�çî�âàòü óäåëü�íûå ïî�êà�çà�òå�ëè - îò�íî�øå�íèå óêà�çàí�íûõ ïà�ðà�ìåò�ðîâ ê ìîù�íî�ñòè ìíî�æå�ñò�âà êëþ�÷åé øèô�ðà.

×àñ�òî áî�ëåå ýô�ôåê�òèâ�íûì ïðè âû�áî�ðå è îöåí�êå êðèï�òî�ãðà�ôè�÷å�ñêîé ñèñ�òå�ìû ÿâ�ëÿ�åò�ñÿ èñ�ïîëü�çî�âà�íèå ýêñ�ïåðò�íûõ îöå�íîê è èìè�òà�öè�îí�íîå ìî�äå�ëè�ðî�âà�íèå.

Â ëþ�áîì ñëó�÷àå âû�áðàí�íûé êîì�ïëåêñ êðèï�òî�ãðà�ôè�÷å�ñêèõ ìå�òî�äîâ äîë�æåí ñî�÷å�òàòü êàê óäîá�ñò�âî, ãèá�êîñòü è îïå�ðà�òèâ�íîñòü èñ�ïîëü�çî�âà�íèÿ, òàê è íà�äåæ�íóþ çà�ùè�òó îò çëî�óìûø�ëåí�íè�êîâ öèð�êó�ëè�ðóþ�ùåé â ÈÑ èí�ôîð�ìà�öèè.



�Ñîäåðæàíèå�TOC \o "1-3" �

Îò àâòîðà	�GOTOBUTTON _Toc363483997  �PAGEREF _Toc363483997 �1��

Ââåäåíèå	�GOTOBUTTON _Toc363483998  �PAGEREF _Toc363483998 �1��

Òåðìèíîëîãèÿ	�GOTOBUTTON _Toc363483999  �PAGEREF _Toc363483999 �1��

Òðåáîâàíèÿ ê êðèïòîñèñòåìàì	�GOTOBUTTON _Toc363484000  �PAGEREF _Toc363484000 �1��

Ñèììåòðè÷íûå êðèïòîñèñòåìû	�GOTOBUTTON _Toc363484001  �PAGEREF _Toc363484001 �1��

Ïåðåñòàíîâêè	�GOTOBUTTON _Toc363484002  �PAGEREF _Toc363484002 �1��

Ñèñòåìû ïîäñòàíîâîê	�GOTOBUTTON _Toc363484003  �PAGEREF _Toc363484003 �1��

Ãàììèðîâàíèå	�GOTOBUTTON _Toc363484004  �PAGEREF _Toc363484004 �1��

Äàò÷èêè ÏÑ×	�GOTOBUTTON _Toc363484005  �PAGEREF _Toc363484005 �1��

Ñòàíäàðò øèôðîâàíèÿ äàííûõ ÃÎÑÒ 28147-89	�GOTOBUTTON _Toc363484006  �PAGEREF _Toc363484006 �1��

Ñèñòåìû ñ îòêðûòûì êëþ÷îì	�GOTOBUTTON _Toc363484007  �PAGEREF _Toc363484007 �1��

Àëãîðèòì RSA	�GOTOBUTTON _Toc363484008  �PAGEREF _Toc363484008 �1��

Êðèïòîñèñòåìà Ýëü-Ãàìàëÿ	�GOTOBUTTON _Toc363484009  �PAGEREF _Toc363484009 �1��

Êðèïòîñèñòåìû íà îñíîâå ýëëèïòè÷åñêèõ óðàâíåíèé	�GOTOBUTTON _Toc363484010  �PAGEREF _Toc363484010 �1��

Ýëåêòðîííàÿ ïîäïèñü	�GOTOBUTTON _Toc363484011  �PAGEREF _Toc363484011 �1��

Ýëåêòðîííàÿ ïîäïèñü íà îñíîâå àëãîðèòìà RSA	�GOTOBUTTON _Toc363484012  �PAGEREF _Toc363484012 �1��

Öèôðîâàÿ ñèãíàòóðà	�GOTOBUTTON _Toc363484013  �PAGEREF _Toc363484013 �1��

Óïðàâëåíèå êëþ÷àìè	�GOTOBUTTON _Toc363484014  �PAGEREF _Toc363484014 �1��

Ãåíåðàöèÿ êëþ÷åé	�GOTOBUTTON _Toc363484015  �PAGEREF _Toc363484015 �1��

Íàêîïëåíèå êëþ÷åé	�GOTOBUTTON _Toc363484016  �PAGEREF _Toc363484016 �1��

Ðàñïðåäåëåíèå êëþ÷åé	�GOTOBUTTON _Toc363484017  �PAGEREF _Toc363484017 �1��

Ïðîáëåìû è ïåðñïåêòèâû êðèïòîãðàôè÷åñêèõ ñèñòåì	�GOTOBUTTON _Toc363484018  �PAGEREF _Toc363484018 �1��

Øèôðîâàíèå áîëüøèõ ñîîáùåíèé è ïîòîêîâ äàííûõ	�GOTOBUTTON _Toc363484019  �PAGEREF _Toc363484019 �1��

Èñïîëüçîâàíèå «áëóæäàþùèõ êëþ÷åé»	�GOTOBUTTON _Toc363484020  �PAGEREF _Toc363484020 �1��

Øèôðîâàíèå, êîäèðîâàíèå è ñæàòèå èíôîðìàöèè	�GOTOBUTTON _Toc363484021  �PAGEREF _Toc363484021 �1��

Ðåàëèçàöèÿ êðèïòîãðàôè÷åñêèõ ìåòîäîâ	�GOTOBUTTON _Toc363484022  �PAGEREF _Toc363484022 �1��

Çàêëþ÷åíèå	�GOTOBUTTON _Toc363484023  �PAGEREF _Toc363484023 �1��

�

� IMHO

� Çäåñü è äàëåå m - îáúåì èñïîëüçóåìîãî àëôàâèòà.

� n-ãðàììîé íàçûâàåòñÿ ïîñëåäîâàòåëüíîñòü èç n ñèìâîëîâ àëôàâèòà.

� Ê âîïðîñó î òîì, ñóùåñòâóåò èë íå ñóùåñòâóåò àáñîëþòíî íàäåæíàÿ êðèïòîñèñòåìà.

� Ìàòåðèàë ïðåäîñòàâëåí Þ. Ã. Ïèñàðåâûì

� ÃÎÑÒ 28147-89 çàêðûò ãðèôîì ÄÑÏ ïîýòîìó äàëüíåéøåå èçëîæåíèå ñäåëàíî ïî èçäàíèþ Ñïåñèâöåâ À.Â. è äð. «Çàùèòà èíôîðìàöèè â ïåðñîíàëüíûõ ÝÂÌ», Ì., Ðàäèî è ñâÿçü, 1992.

� Â íàñòîÿùåå âðåìÿ îí âîçãëàâëÿåò êîìïàíèþ RSA Data Security

� Íàïðèìåð, â íàøóìåâøåé ïðîãðàììå PGP

� Â áðàóçåðàõ Èíòåðíåò îò Microsoft è Netscape

� Â òåîðèè ÷èñåë ïîêàçàíî, ÷òî âåðîÿòíîñòü òîãî, ÷òî ÷èñëî ïîðÿäêà n áóäåò ïðîñòûì ñîñòàâëÿåò 1/ln n 

� Äàííûå îöåíêè ñäåëàíû ñ ó÷åòîì ðàçâèòèÿ âû÷èñëèòåëüíîé òåõíèêè âïëîòü äî 2004 ãîäà.

� Îäíàêî îáùåãî ìíåíèÿ ïî ïîâîäó ïðåäïî÷òèòåëüíîñòè òîãî èëè èíîãî ìåòîäà íåò.

� Â ÐÔ ïðèíÿòûå ñòàíäàðòû öèôðîâîé ïîäïèñè Ð38 è Ð39, òàêæå êàê è ÃÎÑÒ 28147-89 èìåþò ãðèô ÄÑÏ

� Ïðè ýòîì ðàçäåëÿþò ñëàáóþ è ñèëüíóþ îäíîçíà÷íîñòü. Ïðè ñëàáîé îäíîçíà÷íîñòè äëÿ çàäàííîãî çíà÷åíèÿ T ïðàêòè÷åñêè íåâîçìîæíî îòûñêàòü äðóãîé òåêñò Ò’, äëÿ êîòîðîãî H(k, T) = H(k, T’). Ïðè ñèëüíîé îäíîçíà÷íîñòè äëÿ ëþáîãî òåêñòà T íåâîçìîæíî íàéòè äðóãîé ïîäõîäÿùèé òåêñò, èìåþùèé òî æå çíà÷åíèå õýø-ôóíêöèè. 

� Ôàêò òåîðèè âåðîÿòíîñòåé: â ãðóïïå èç 23 ÷åëîâåê ñ âåðîÿòíîñòüþ áîëüøå 0.5 äâà è áîëåå ÷åëîâåêà ðîäèëèñü â îäíî è òî æå ÷èñëî.

� Â îòëè÷èå îò õýø-ôóíêöèè - ýòîò êëàññ ïðåîáðàçîâàíèé ïðåäïîëàãàåò âû÷èñëåíèå äëÿ àðãóìåíòîâ ôèêñèðîâàííîé äëèíû òàêæå ôèêñèðîâàííûõ ïî äëèíå çíà÷åíèé.

� Ãîñóäàðñòâåííàÿ ïðîãðàììà ÑØÀ, ïðåäïîëàãàþùàÿ öåíòðàëèçîâàííîå õðàíåíèå âñåõ êëþ÷åé, èñïîëüçóåìûõ îðãàíèçàöèÿìè à ÷àñòíûìè ëèöàìè.

� Îò÷àñòè ýòî ìåòîä ïîõîæ íà ãàììèðîâàíèå è èíôîðìàöèþ î ñïîñîáàõ ãåíåðàöèè ÏÑÏ ìîæíî ïî÷åðïíóòü èç ñîîòâåòñòâóþùåé ãëàâû. Íî âàæíûì îòëè÷èåì ïîòîêîâîãî øèôðîâàíèÿ ÿâëÿåòñÿ òî, ÷òî øèôðîâàíèþ ïîäâåðãàþòñÿ íå ñèìâîëû ñîîáùåíèÿ, à îòäåëüíûå áèòû.

� Äàííûé àëãîðèòì ÿâëÿåòñÿ ñîáñòâåííîñòüþ RSA Data Security, è íà åãî ýêñïîðò ïðàâèòåëüñòâîì ÑØÀ íàëîæåíû ñåðüåçíûå îãðàíè÷åíèÿ.

� Ïðèíöèïèàëüíî âàæíî ñ òî÷êè çðåíèÿ êðèïòîñòîéêîñòè, ÷òîáû ñíà÷àëà îñóùåñòâëÿëîñü ñæàòèå èíôîðìàöèè à ïîòîì øèôðîâàíèå, íî íå íàîáîðîò.

� Òàê, â êðèïòîãðàôè÷åñêîì ïàêåòå PGP ïåðåä øèôðîâàíèåì èíôîðìàöèè ïðîèñõîäèò åå ñæàòèå ïî àëãîðèòìó, ëèöåíçèðîâàííîìó ó PKWARE.

� À òî è ïðîñòî ñïåöèàëèçèðîâàííûé øèôðîâàëüíûé ìèêðîïðîöåññîð êàê, íàïðèìåð, Clipper/
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