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Псиоперации Армии США: Ирак 

Новым моментом при организации и проведении психологических операций с середины 80-х годов стало внесение в пропагандистские материалы понятия «стратегия национальной безопасности». Данная стратегия была разработана аппаратом Рейгана в 1981 году и состояла из четырех компонентов: дипломатического, экономического, военного и информационного. При этом упор на информационный компонент как основной нашел подтверждение в вооруженных конфликтах в Гренаде (1982) и Панаме (1989). В плане развития теории локальных войн психологические операции стали рассматриваться как умножитель боевого потенциала войск во всех видах боевых действий. 

Накопленный опыт психологических операций был в полной мере использован в период подготовки и осуществления боевых операций в зоне Персидского залива (1991-1992) Здесь психологические операции велись по двум направлениям: внешнеполитическая область и непосредственное информационно-пропагандистское обеспечение боевых действий. В первом случае главными целями были обеспечение поддержки контрмер многонациональных сил в отношении Ирака, укрепление позиций антииракской коалиции и ослабление агрессора. Во втором случае усиление постоянного психологического давления, порождаемого военной обстановкой, должно было способствовать ухудшению морально-психологического состояния населения и личного состава вооруженных сил противника, снижению его боеспособности. 

Психологические операции в ходе всего конфликта проводились по следующим каналам: национальные средства массовой информации; федеральные ведомства (ЦРУ, научно-исследовательские институты и т.п.), вооруженные силы (РУМО, формирования психологических операций и т.д.). Используя все эти силы и средства, США удалось мобилизовать против Ирака мировое общественное мнение, способствовать деятельности антииракской коалиции, углубить существующий раскол в арабском мире, разжечь эйфорию «ура-патриотизма» в США и других странах Запада. Попытки же Ирака найти поддержку в мировом сообществе фактически провалились. 

При анализе подготовительного периода по организации и подготовке психологических операций прежде всего необходимо отметить самый высокий уровень принятия решений об их проведении. Так, бывший президент США Дж. Буш перед развязыванием конфликта в зоне Персидского залива подписал три директивы, определяющие порядок организации и ведения психологических операций на весь период кризиса, регламентирующие деятельность разведывательных служб, научно-исследовательских учреждений, занимающихся проблемами арабского мира, психологов и ряда армейских органов. Сам факт принятия этих документов — свидетельство того, что армейское командование ставило психологические операции в один ряд с боевыми. 

В качестве основных были определены следующие задачи психологических операций: дезинформация командования вооруженных сил Ирака и широкой общественности относительно планов военных действий; подрыв доверия населения Ирака к президенту Саддаму Хусейну; поддержка движения сопротивления в Кувейте и оказание помощи оппозиционным силам в Ираке; убеждение в бесперспективности сопротивления многонациональным силам. Непосредственным их исполнителем стал 8-й батальон 4-й группы психологических операций американских войск, насчитывающий около 200 военнослужащих и имеющий в своем распоряжении теле- и радиостанции, звуковещательные установки, мобильные топографии. 

Одним из главных направлений психологических операций, особенно на этапе подготовки к началу боевых действий, стало стратегическое дезинформирование, то есть убеждение мировой общественности в необходимости мер, принимаемых американским руководством. С этой целью распространялись слухи о наличии у Ирака огромного количества запасов химического оружия, а также планов его боевого применения, приводились завышенные данные о численности иракской группировки и т.д. Кроме того, необходимо было ввести в заблуждение иракское руководство относительно сроков начала проведения операций многонациональных сил. 

Оценивая степень морально-психологической устойчивости иракских войск (в том числе элитных частей Республиканской гвардии) органы психологической войны Армии США исходили из реальных обстоятельств того времени. Они не преувеличивали религиозный фанатизм, пренебрежение к смерти и чувство самопожертвования, якобы присущие большинству мусульман. Определяя содержание психологического воздействия, основной упор они делали на врожденный инстинкт самосохранения, на превалирование в экстремальных ситуациях у любого человека стремления выжить над всеми остальными чувствами. 

Такой вывод был сделан на основе большой исследовательской работы, проделанной американскими и другими западными психологами, специально приглашенными в штаб главнокомандующего коалиционных сил генерала Н. Шварцкопфа для научного обоснования степени «психологической уязвимости» иракской армии. Они доказали наличие у военнослужащих противника, подвергавшихся непрерывным воздушным налетам, сильного стресса. По их данным, солдат, пребывающий в состоянии предельной напряженности, перестает контролировать свою психику. У него появляются душевные расстройства, парализуется способность не только к сопротивлению, но и вообще к любым осмысленным действиям. 

Основными формами психологического воздействия были радио- и телевещание, устная и печатная пропаганда. Для обеспечения круглосуточного вещания на территории Саудовской Аравии были установлены ретрансляторы, обеспечивающие передачу материалов радиостанций «Голос Америки» и Би-би-си. При этом в интересах ведения радиопропаганды Би-би-си, например, увеличила время вещания на арабском языке с 3 до 10,5 ч в сутки, для чего была создана специальная группа, насчитывающая 80 сотрудников. Командование многонациональных сил с помощью кочевников и авиации распространило среди иракских военнослужащих и населения около 150 тыс. дешевых транзисторных радиоприемников с фиксированными частотами. Согласно опросам, четыре из пяти военнопленных слушали радиопередачи противника. С началом операции «Буря в пустыне» радиопропаганда велась в тесном сотрудничестве с действиями подразделений радиоэлектронной борьбы, на которые была возложена задача по подавлению трансляций «Радио Багдада». 

Видеопропаганда осуществлялась путем широкого распространения видеокассет в Иордании и других сопредельных с Ираком странах для последующей переправки их в Ирак и Кувейт. В них рекламировалась мощь американской армии, вооружения и военной техники, показывалась высокая выучка военнослужащих, критиковался режим С. Хусейна. 

Сочетание целенаправленной печатной и радиопропаганды с непрерывными бомбардировками и артобстрелами очень сильно деморализовало иракские войска и способствовало их массовой сдаче в плен в период наземного наступления. По оценкам экспертов из Саудовской Аравии, органы психологических операций на протяжении всего конфликта готовили свои пропагандистские материалы с учетом национально-психологических особенностей арабов. Листовки отличались лаконичностью, простотой и доходчивостью текста, а стиль изложения — «искренностью и чистосердечностью». Техническое исполнение листовок было таково, что они не боялись ни сырости, ни прямых солнечных лучей. 

Успех печатной пропаганды во многом был обусловлен умелым привлечением иракской оппозиции. С сентября 1990 года в иракских городах началось распространение листовок с призывом к свержению С. Хусейна «во имя безопасности страны». Он обвинялся, в частности, в организации массовых убийств лучших сынов Ирака и в геноциде. Для распространения листовок широко применялись ВВС США и Великобритании. Эффективность печатной пропаганды высоко оценивалась противником. По словам командира одной из иракских дивизий, «листовки по силе воздействия на моральный дух уступали лишь воздушным бомбардировкам». 70% иракских военнослужащих, взятых в плен, при опросах подтвердили, что именно листовки повлияли на их решение дезертировать или сдаться в плен. И это невзирая на приказ расстреливать любого, у кого будет найдена листовка противника. 

В ходе боевых действий широко использовалось устное вещание через мобильные звуковещательные станции, установленные на автомобилях высокой проходимости или на вертолетах. 66 групп специалистов со звуковещательными средствами придавались командирам частей и подразделений по всему фронту действий сухопутных войск США с целью оказания тактической поддержки и склонения иракских солдат к сдаче в плен. Звуковещательные станции применялись также для введения в заблуждение противника относительно перемещений частей многонациональных сил и их дислокации. 

Своеобразным штрихом психологического воздействия на противоборствующую сторону явилось оперативное насыщение международного рынка товарами с антииракской символикой (например, трикотажные изделия с изображением летящей ракеты и надписями «Привет Саддаму от морской пехоты США», «До встречи в Багдаде» и т.п.). 

Таким образом, во время боевых действий зоне Персидского залива использовался комплекс разнообразных форм и методов психологического воздействия, дополняющих друг друга. Комплексное воздействие на население и личный состав армии Ирака в ходе психологических операций многонациональных сил способствовало успешному проведению боевых операций и достижению поставленных задач с минимальными потерями в живой силе и технике. 

Во-первых, как и во время операции по развертыванию войск «Щит Пустыни», активно применялась радиопропаганда. Она осуществлялась с использованием всех возможных средств, в том числе подразделений радиоэлектронной борьбы, на которые, в частности, была возложена задача по подавлению трансляций иракской государственной радиостанции «Голос Багдада». Глушение проводилось путем трансляции на ее частотах радиопрограмм, подготовленных службой психологических операций коалиции. В интересах радиопропаганды широко использовались также войсковые средства связи для вхождения в радиосети иракских подразделений. 

Анализ результатов проведенных психологических операций впоследствии показал, что радиопропаганда была наиболее эффективным средством психологического воздействия. Четверо из каждых пяти иракских военнопленных слушали передачи радиостанции «Голос Залива», проводившиеся специалистами 4-й группы психологических операций. Большинство из них верили этой радиостанции почти также, как Би-Би-Си, и уж во всяком случае больше, чем передачам своего правительственного радио. 

Во-вторых, интенсивно осуществлялась печатная пропаганда. Уже в ходе первых рейдов ВВС коалиционной группировки на Ирак, Кувейт и позиции иракской армии было сброшено большое количество листовок, отпечатанных на месте или доставленных из США и Европы. Всего за время операции было распространено более 30 миллионов экземпляров листовок. 

Основным способом их распространения являлся авиационный сброс. Его осуществляли самолеты США и Великобритании. Позже был применен способ распространения листовок агитационными артиллерийскими снарядами. Для этого привлекалась артиллерия корпуса морской пехоты ВМС США. Главными темами листовок были: 

· бесполезность сопротивления; 

· неизбежность разгрома; 

· склонение к сдаче в плен; к дезертирству; к оставлению оружия при отступлении; 

· возложение всей вины за войну на С. Хуссейна. 

О высокой эффективности использовавшихся листовок говорят данные исследования, проведенного специалистами резервного 13-го батальона психологических операций армии США по работе с военнопленными. Так, 98% опрошенных признали, что они видели эти листовки; 88% из них верили в то, что там было написано; 70% подтвердили, что именно листовки повлияли на их решение сдаться в плен либо дезертировать. 

При этом органы психологической войны МНС (многонациональных сил) достаточно оперативно реагировали на изменения в боевой обстановке, оценивали эффективность своей пропаганды и вносили коррективы в содержание подготовленных документов. Так, после нескольких недоразумений, имевших место при сдаче в плен иракских военнослужащих, тексты листовок с призывами сдаваться в плен были дополнены конкретными рекомендациями по порядку перехода линии фронта и использованию сдающимися условных сигналов. 

В-третьих, в ходе боевых действий широко использовалось устная пропаганда. 66 групп специалистов со звуковещательными средствами были приданы командирам частей и подразделений по всему фронту действий МНС с целью оказания им тактической поддержки. Группы были выделены из состава регулярных б-го и 9-го батальонов психологических операций армии США, а также из пяти резервных рот. 

Мобильные звуковещательные станции, установленные на автомобилях высокой проходимости, располагались вдоль переднего края, и дикторы зачитывали по-арабски текстовые сообщения, ненадолго прерывая трансляцию восточной музыки. Передачи для звуковещательных станций готовились с учетом реального уровня морально-психологического состояния личного состава иракских войск и велись на диалектах арабского языка, доступных пониманию большинства иракцев. 

Эффективность устной пропаганды оказалась очень высокой. Так, с помощью смонтированной на вертолете звуковещательной установки мощностью 2700 Ватт удалось склонить к сдаче в плен батальон иракской армии, оборонявший остров Файлак в заливе Кувейт. В другой ситуации, после проведения передачи о «неизбежности прихода смерти с небес» целый иракский батальон сдался в плен экипажу одного вертолета 1-й кавалерийской дивизии. В-четвертых, в ходе операции «Буря в пустыне» использовалась такая форма психологического воздействия, как видеопропаганда. Через Иорданию и другие соседние с Ираком страны переправлялись и распространялись видеокассеты пропагандистского содержания. 

В-пятых, огромную роль сыграло дезинформирование в ходе боевых действий. Оно активно применялось в течение всего периода боевых операций, «дозировалось» вместе с объективной информацией для оказания максимального психологического воздействия на противника. Например, ложные сообщения о колоссальных успехах, достигнутых уже в первые часы войны против Ирака, переданные всеми мировыми СМИ дали именно тот эффект, на который были рассчитаны. Они деморализовали иракцев и одновременно создали атмосферу восторженной эйфории среди населения стран антииракской коалиции, сняли стрессовое напряжение у задействованных в операции военнослужащих. 

В-шестых, особая роль отводилась пропаганде плена. Для преодоления иракскими военнослужащими «боязни плена», органы психологических операций МНС постоянно внедряли в их сознание мысль о том, что плен — это единственная возможность выжить. Кроме того, пропагандистские материалы всячески рекламировали прекрасные. условия жизни в плену. Пленным гарантировалось хорошее питание, медицинское обслуживание, возможность переписки с родными, право на отправление религиозных обрядов и даже свободный выбор дальнейшего местожительства. 

В-седьмых, активно осуществлялась работа с пленными. В специально обустроенных на территории Саудовской Аравии огромных палаточных городках офицеры службы психологических операций МНС осуществляли «политическую фильтрацию» многотысячного контингента иракских пленных. Они отбирали среди них наиболее подходящих для привлечения к пропагандистской работе. Если в ходе операции «Щит пустыни» количество пленных было незначительным (за период с 17 января по 6 февраля — 855 иракских военнослужащих, в основном в результате овладения пунктом Рас-Хафджи), то во время проведения операции «Буря в пустыне» поток пленных был настолько большим, что 6-й французской дивизии пришлось из-за них снизить темп наступления. Всего в ходе войны в Персидском заливе сдались в плен 83 962 иракских военнослужащих. 

Практиковался также весьма своеобразный «обратный отпуск» военнопленных. Целые группы распропагандированных иракцев с оружием в руках направлялись в тыл иракских частей для проведения диверсионно-террористической деятельности. Эта работа дала определенные положительные результаты. По словам командующего арабо-исламским контингентом в районе Персидского залива саудовского генерала X. Азиза, главным ядром начавшегося вскоре «антисаддамовского» восстания в Ираке стали военнослужащие разгромленной в Кувейте оккупационной группировки, прошедшие в американском плену соответствующую обработку. 

Подводя итоги психологических операций в войне против Ирака, следует особо отметить, что вся пропаганда МНС основывалась на полном военно-техническом и тактическом превосходство сил коалиции над иракскими войсками. Последние 40 суток находились под непрерывным огневым воздействием. В ходе круглосуточных налетов авиация сбросила на них тысячи тонн бомб огромной разрушительной силы, массово применила новейшие высокоточные системы оружия. По данным Пентагона, только за первые 2 суток боевых действий авиация коалиции сбросила 5 тысяч тонн бомбового груза, что почти в 2 раза превысило суммарную мощность самого масштабного в ходе Второй мировой войны воздушного налета англо-американской авиации на Дрезден в 1945 году. 

Однако в конечном итоге, победа сил коалиции явилась результатом не столько физического уничтожения военной машины Ирака, сколько умело организованного психологического воздействия, многократно усилившего военные успехи и приведшего к полной потере иракцами способности к сопротивлению. Так, по данным Пентагона, 40-дневная воздушная операция в чисто военном плане принесла довольно ограниченные результаты: потери иракцев составили в самолетах — 10 процентов, в бронетехнике — 18 процентов, в артиллерии ~ 20 процентов, в то время как морально-боевой дух (по регистрировавшимся показателям) снизился на 40-60 процентов. Уже первые бои с передовыми подразделениями иракской армии показали, что она полностью деморализована и не способна вести даже оборонительные действия, Фактически иракские войска при соприкосновении с силам коалиции начинали беспорядочно отступать, оставляя на позициях боевую технику и вооружение либо толпами сдавались в плен. 


http://d.x.terror99.ru/War/m.21657.html 

Война с Ираком уже началась: ЦРУ открыло психологический фронт 
Война с Ираком началась уже не только в информационном поле, но и в психологическом. Как сообщает Newsweek, специалисты ЦРУ по проведению "психологических операций", уже начали "обрабатывать" рядовых граждан Ирака. Так, они рассылают иракским интернет-пользователям электронные письма. Например, иракский ученый доктор Мутхафар Адами получил письмо с призывом "защитить свою семью" и немедленно сообщить инспекторам ООН все, что он знает об иракском оружии массового уничтожения. В противном случае ему грозили "серьезными последствиями". Авторы письма также призывали граждан Ирака не участвовать в разработке подобного оружия и не применять его, если будет приказано. 

Ученый этот был прежде всего гражданином своей страны, поэтому, отсмеявшись, он не стал вступать в переписку с ЦРУ, а сообщил о послании "куда следует". С корреспондентом Newsweek доктор Адами беседовал в присутствии представителей иракских спецслужб. 

Листовки с аналогичным содержанием уже сбрасывают на Ирак ВВС США и Великобритании. В других листовках также есть инструкции о том, как настраиваться на волну американских военных радиостанций, которые вещают на Ирак с приграничных территорий соседних стран и с самолетов ВВС США. 

Журнал отмечает, что в целом население Ирака не паникует в преддверии войны и спокойно и деловито запасается продуктами, роет колодцы и подвалы, где можно будет переждать бомбардировки. В Багдаде открываются новые магазины и растут цены на жилье. Дипломат одной из западных стран в Багдаде сообщил корреспонденту Newsweek, что война, судя по всему, закончится быстро: "Для войны вам нужен противник. Но в Ираке почти никто сопротивляться не будет. Население просто засядет по домам и переждет, пока все не закончится". 


http://old.grani.ru/news/war/2001/10/04/583.html 

Против талибов применят психологическое оружие 

В состав контингента США близ границ Афганистана войдут специалисты по проведению "психологических операций", готовые применить методы психологического воздействия по отношению к войскам противника и враждебно настроенному населению. Вооружившись мобильными радиостанциями, листовками и громкоговорителями, бойцы информационного фронта попытаются деморализовать талибов и убедить гражданское население в том, что врагом Афганистана является бен Ладен, а не США, сообщает USA Today. 

Все пропагандистские материалы будут предварительно протестированы на американцах афганского происхождения. В интересах "психологической войны" предполагается сбрасывать с самолетов приемники на батарейках. Поскольку уровень грамотности в Афганистане весьма низкий, листовки придется делать с картинками. 


http://old.grani.ru/news/war/2001/10/16/1360.html 

ВВС США забрасывают Афганистан листовками 
Министр обороны США Дональд Рамсфелд сообщил на брифинге, что в воскресенье американские летчики сбрасывали на Афганистан не только бомбы и гуманитарную помощь, но и листовки. Как сообщает АР, Рамсфелд указал на необходимость объяснить афганцам, что США хотят помочь им "вырваться из лап талибов и их союзников-террористов", для чего листовки и предназначаются. Талибов Рамсфелд назвал "отпетыми лжецами", а их сообщения о многочисленных жертвах среди мирного населения - смехотворными. 

Листовки на языках пушту и дари были вложены в упаковки с гуманитарной помощью, сообщил генерал Ричард Майерс, председатель Объединенного комитета начальников штабов, который выступил на брифинге вслед за Рамсфелдом. На одной листовке изображен солдат западной армии в камуфляже, пожимающий руку человеку в традиционной афганской одежде на фоне гор. Листовка гласит: "Содружество наций прибыло сюда, чтобы помочь народу Афганистана". Другая листовка изображает радиобашню и радиоприемники и призывает настраиваться на волну Information Radio. Вещание этой радиостанции началось на прошлой неделе. 


http://old.grani.ru/war/2001/10/09/897.html 

Пентагон уже подтвердил факт распространения листовок на территории Афганистана, хотя копии листовок не были предъявлены журналистам, сообщает ИТАР-ТАСС. В целом Пентагон очень скупо сообщает о предпринимаемых им мерах информационной войны против движения "Талибан". 

В этой пропагандистской кампании задействованы 4-я группа по проведению психологических операций, дислоцированная в Форт-Брэгге (штат Северная Каролина), и базирующаяся в штате Пенсильвания 193-я эскадрилья по проведению специальных операций. Усилить психологическое воздействие призвана и доставляемая в Афганистан Пентагоном гуманитарная помощь. 


http://old.grani.ru/war/2001/10/02/424.html 

Администрация Буша намерена убедить население Афганистана в том, что военная операция США не направлена против мирных жителей. Как сообщает CNN со ссылкой на высокопоставленные источники в Белом доме, пропагандистская кампания будет вестись через "Голос Америки" и пакистанские радиостанции. Планируется также задействовать катарскую телекомпанию "Аль-Джазира". Госсекретарь США Колин Пауэлл попросит содействия эмира Катара. 

Простых афганцев постараются убедить в том, что США не ведут войны с исламом, а Осама бен Ладен не является истинным мусульманином. Афганскому населению объяснят, что США оказывают самую крупную гуманитарную помощь этой стране. 


http://www.rusedina.org/?id=1526 

США – Ирак: на фронтах информационной войны не бывает затишья. 

Подготовка к новой войне в Персидском заливе идет полным ходом 

Администрация США практически не скрывает, что намерена идти войной на Ирак вне зависимости от итогов работы инспекторов ООН в этой стране. В Персидском заливе все сильней попахивает порохом, но настоящей войны пока нет. Зато вовсю бушует информационно-психологическое противоборство между Вашингтоном и Багдадом, в котором обе стороны упорно пытаются одержать верх. При этом максимально используются возможности современных информационных технологий и применяются изощренные психологические приемы и методы воздействия на аудиторию. 

Борьба идет прежде всего за мировое общественное мнение. США пытаются убедить международное сообщество в бессмысленности какого-либо диалога с "преступным режимом С.Хусейна", его "коварстве и цинизме" и необходимости его замены силовым путем. Иракское же руководство всячески старается продемонстрировать свою добрую волю и миролюбие, опровергнуть обвинения в наличии у него ОМП и представить США в роли "агрессора" и "поджигателя войны". 

Помимо публичной пропаганды обе стороны ведут активное информационно-психологическое противоборство также и в сфере дезинформации и введения противника в заблуждение относительно своих истинных намерений и планов. Здесь в ход идут всевозможные "утечки информации", "вбрасывание" в СМИ ложных или частично ложных данных и предание огласки различного "компромата". 

Например, соответствующие американские спецслужбы пытаются держать руководство Ирака в постоянном напряжении, подбрасывая в прессу все новые "точные сроки" начала военных действий. Активно используется и выдвижение регулярных публичных ультиматумов Багдаду с требованиями "разоружиться" и "представить исчерпывающие данные о своем арсенале ОМП". В мировых СМИ также появляется "эксклюзивная информация" о "нравах" иракского режима (интервью с "бывшей женой" С.Хусейна, бежавшими на Запад "диссидентами" и т.д.) и якобы тесных связях Багдада с "Аль-Каидой". 

Иракские специалисты "информационной войны" в свою очередь пытаются сыграть на противоречиях в Западном лагере между США и странами Европы, а также и внутри самих США; подогревают слухи о возможности широкого применения средств массового поражения в случае военного вторжения США в Ирак; умело используют опасения общественности в странах Запада и Персидского залива в связи с возможными катастрофическими последствиями военных действий для экологии, огромными человеческими жертвами и огромными финансовыми затратами. 

В частности, иракские пропагандисты использовали опубликованный в ноябре 2002 г. доклад группы британских ученых-медиков, в котором людские потери в ходе возможного трехмесячного конфликта в Персидском заливе прогнозировались в 260 тысяч человек убитыми, 200 тысяч погибшими от голода и болезней и еще 20 тысяч жертв возможного гражданского конфликта в самом Ираке. В случае же применения Багдадом ОМП против Кувейта и Израиля число погибших оценивалось в почти 4 миллиона человек. Из Ирака как бы в подтверждение этого прогноза тут же поступили сообщения о раздаче властями населению антидотов, противогазов и подготовке специальных убежищ. 

Подобные акции – прежде всего средство давления на американское общественное мнение, весьма чувствительное, как известно, к цифрам потерь своих военнослужащих. Кроме того, определенную роль играет и фактор внутренних противоречий между республиканцами и демократами в самих США по подходам к войне с Ираком. Примечательно и то, что характер американо-иракского информационно-психологического противоборства осложняется тем, что в нем фактически участвуют и занимающие отличную от США позицию по иракской проблеме страны Западной Европы, Россия, Китай и другие государства, отстаивающие в информационной сфере собственные интересы. 

Особая роль в информационном противоборстве вокруг Ирака американское военно-политическое руководство отводит психологическим операциям (ПсО). Как известно, переброска в зону потенциального конфликта частей и подразделений психологических операций обычно предшествует началу боевых действий и является одним из явных признаков непосредственной подготовки к войне. В прессе США сообщалось о том, что в конце октября целый ряд резервных формирований ПсО американских сухопутных войск получили приказы о переброске на Ближний Восток. В частности, как узнали журналисты, такой приказ получил 10-й батальон ПсО трехротного состава, дислоцированный в штате Миссури. 

По мнению экспертов, как и в войне 1991 года, ПсО должны сыграть важную роль в военной кампании против Ирака. В рамках этих операций будет задействован широкий спектр форм и методов информационно-психологического воздействия: от разбрасывания листовок с воздуха до пропагандистского радио и телевещания на волнах и каналах, используемых сейчас государственными СМИ Ирака. 

В будущую зону военных действий планируется перебросить несколько специальных самолетов ЕС-130 "Коммандо Соло", в настоящее время осуществляющих в рамках ПсО радио и телевещание с воздуха на территорию Афганистана. В ходе войны с Ираком, помимо традиционных радио и телепрограмм, рассказывающих о "преступлениях С.Хусейна" и "бедах, которые он навлек на иракский народ", возможно, будут использованы и новейшие достижения в сфере технологии массовых коммуникаций. 

Например, в эфир могут пойти специально созданные с помощью компьютеров изображения С.Хусейна и других иракских руководителей, делающих различные заявления или действия, которые на самом деле не имели места. Не исключено и применение голографических технологий для создания гигантских изображений в воздухе или на небе для оказания шокового эффекта на большие массы людей. 

Но особые надежды американские специалисты ПсО возлагают на индивидуальные методы информационно-психологического воздействия, направленные на ключевые фигуры политической и военной элиты Ирака. Например, Агентство национальной безопасности (АНБ) США располагает номерами мобильных телефонов и адресами электронной почты практически всех основных государственных чиновников Ирака, высших и старших офицеров иракских вооруженных сил. 

По попавшим в прессу сведениям, специально подготовленные операторы из ЦРУ и военной разведки уже вступили в контакт с многими ключевыми фигурами в Багдаде и других крупных городах и ведут их "обработку". В частности, им сообщают, что они будут нести личную ответственность за "выполнение преступных приказов", а также обещают гарантии безопасности и вознаграждение за неподчинение С.Хусейну и переход на сторону США. В ходе таких контактов иракским чиновникам и военачальникам демонстрируется осведомленность американской стороны об их личных привычках, семейных делах и интимных деталях их жизни, что создает у "обрабатываемых" ощущение того, что они постоянно "находятся под колпаком" спецслужб США. 

Неоднократные публичные обращения к иракскому генералитету высших должностных лиц США, включая и лично президента Буша, имеют целью как раз посеять сомнения в этой среде – иракским военачальникам усиленно внушают мысль, что исполнение приказов, особенно о применении оружия массового уничтожения, будет расцениваться как военное преступление со всеми вытекающими последствиями. В Вашингтоне не особенно надеются на возможность военного переворота в Ираке, но рассчитывают, что хотя бы часть высших чиновников и генералов будут саботировать приказы Саддама. 

Конечно, если США развяжут войну против Ирака можно не сомневаться, что она окончится военной победой Америки. Единственный открытый вопрос – это цена такой победы для самих Соединенных Штатов и остального мира. Именно поэтому американские стратеги возлагают столь большие надежды на "информационно-психологическое оружие", которое должно свести к минимуму людские и материальные потери, а также сформировать благоприятное для действий США общественное мнение и информационную среду. Однако следует помнить, что, несмотря на все достижения современных технологий и самое тщательное планирование, любая война по своей природе непредсказуема и последствия ее весьма трудно предугадать. 

Владимир Павлов № 34


http://www.ntfs.ru/modules.php?op=modload&name=News&file=article&sid=57 

Ирак заблокировал доступ к интернету 

Ирак заблокировал доступ к Интернету. Данный шаг был спровоцирован американской е-mail кампанией против президента Саддама Хуссейна. 

В интернет-кафе столицы подтвердили, что проблемы со связью продолжаются 2 дня. Страдает весь Багдад. Тем не менее, никто не вдается в причины возникших неполадок. Работники сетевых центров предполагают, что с понедельника Всемирная паутина вновь будет доступна на территории Ирака. 

Блокировка Интернета последовала в ответ на он-лайновую пропаганду администрации Дж.Буша. Электронные сообщения призывают гражданских и военных лидеров Ирака отвернуться от Президента. Солдат подстрекают свергнуть режим или, по крайней мере, сложить оружие. 

В одном из посланий говорится: "Если вы сообщите нам информацию об оружии массового уничтожения или предпримите попытки, препятствующие его использованию, - мы сделаем все необходимое, чтобы защитить вас и вашу семью". 

Стоит заметить, что служба электронных сообщений в Ираке контролируется государством и ее услуги доступны небольшому числу граждан. В основном - это важные официальные лица страны, госслужащие, академики и ученые. 

США начали психологическую операцию в Ираке еще в прошлом месяце. Они обрушили на Багдад огромное количество листовок, а также теле- и радиовоззваний. Американцы изо всех сил пытаются разжечь огонь разногласий среди иракских военнных и лишить поддержки Саддама Хуссейна, - сообщает Sapa-AFP. 
Оружие несмертельного действия

Этот термин был изобретен американскими учеными. Вот выборочный перечень технологий, которые относятся к данному виду оружия: ослепляющие солдат противника портативные лазеры и изотопные излучатели, замаскированные под стандартное оружие. Инфразвуковые генераторы, которые не только дезориентируют противника, но и вызывают тошноту и диарею, а также генераторы шума, которые воздействуют на враждебно настроенную возбужденную толпу. Или, например, "водяная пена" - газ, разбрызгиваемый с эффектом мыльной пены, который приводит к полной дезориентации противника.

Почти все эти технологии разработаны в знаменитой лаборатории в Лос-Аламосе в рамках национальной программы создания так называемого "несмертельного оружия". Между тем, если судить по личности руководителя этой лаборатории, то ли еще будет.

62-летний доктор Джон Александер, бывший директор программ по разработке "несмертельного" оружия в национальной лаборатории Лос-Аламоса, а ныне советник правительства США, в высшей степени интересная личность. Полковник в отставке, в составе войск спецназа он воевал в Таиланде и Вьетнаме. Там увлекся буддизмом и изучал его в местных монастырях. Это настолько повлияло на чистую душу спецназовца, что у него появился упорный интерес ко всем паранормальным явлениям.

Как результат, в 1980 году Александер опубликовал программную статью в американском военном журнале Military Review о будущих видах оружия. В ней полковник спецназа утверждал, что "есть системы оружия, которые действуют на мозг и чья летальная возможность уже была продемонстрирована", при этом упоминались психокинез, телепатическое манипулирование поведением человека, выход души из тела и т.п. Статья привлекла внимание генералов Пентагона, и Александер быстро получил статус гуру в политических и военных кругах США. В 1983 году Александеру удалось подружиться с нынешним вице-президентом США Альбертом Гором, которого он обучал методами нейролингвистического программирования. Новые знакомые помогли Александеру с финансированием многих его проектов.

К примеру, любящему чертовщину полковнику очень понравился фильм "Звездные войны" и идея фильма о некоей тайной силе "рыцарей Джедай". В 1983 году, благодаря дружбе с генерал-лейтенантом Стабблабайном, который затем возглавил Управление военной разведки и безопасности США, Александер выбил средства под программу исследований телекинеза, которую так и назвал - "Джедай".

После увольнения из армии в 1988 году Александер был принят на работу в Национальные лаборатории Лос-Аламоса, попав под крыло Дженет Моррис, писательницы научно-фантастических романов, а заодно и директора по исследованиям Совета США по глобальной стратегии (U.S. Global Strategy Council - USGSC). Кстати, этот совет возглавлял бывший замдиректора ЦРУ Рэй Клайн. Именно USGSC стоит у истоков национальной программы США в области несмертельного оружия, пролоббировав создание множества лабораторий по этой проблеме.

Сегодня Александер - фактически главный специалист в США по проблеме несмертельного оружия. А если бы какая-либо спецслужба задалась целью проследить за увлечениями бывшего полковника, чтобы выяснить приоритеты Соединенных Штатов в области новых видов оружия, она была бы сильно удивлена. Дело в том, что Александер, кажется, не прошел мимо ни одной "паранормальной" темы. Он член Совета Международной Ассоциации изучения жизни после смерти, организатор национальной конференции 1993 в Санта-Фе, посвященной "научно-техническим отчетам исследований ритуалов, околосмертельных опытов, человеческих контактов с инопланетянами и другими так называемыми аномальными опытами". Александер также входит в группу Aviary по изучению неопознанных летательных объектов. Он даже нырял на дно океана вблизи островов Бимини в поисках Атлантиды.

Источники:

· The Truth About Dave Morehouse and Psychic Warrior 7.11.96 

· Microwaves and Mind Control 

· MindNet Journal - Vol. 1, No. 86 

· Microwave harrassment and mind control 

Пресса:

· Сегодня 11.02.00 «Всадники психотронного апокалипсиса» 

· Московские новости 13.10.1994 «Несмертельное оружие» 

· Non-Lethality: John B. Alexander, The Pentagon's Penguin 

	Психотронное оружие

Есть оно или нет, это вопрос спорный. Но надо признать, что наш потенциальный противник дает нам все основания говорить о "психотронном" или "психическом" оружии как о факте, с которым надо считаться. Вот выборочный перечень новейших американских военных достижений: ослепляющие солдат противника портативные лазеры и изотопные излучатели, замаскированные под стандартное оружие. Инфразвуковые генераторы, которые не только дезориентируют противника, но и вызывают тошноту и диарею, а также генераторы шума, которые воздействуют на враждебно настроенную возбужденную толпу. Или, например, "водяная пена" - газ, разбрызгиваемый с эффектом мыльной пены, который приводит к полной дезориентации противника. Однако этот вид оружия сами американцы называют «оружием несмертельного действия». Довольно часто психотронное оружие относят к так назыемому «информационному оружию», поражающему телекоммуникационные системы противника (логические бомбы, вирусы, выводящие из строя системы ПВО и т.п.). Есть, наконец, еще собственно «психотронное оружие», которое должно, по идее, воздействовать на психику противника – как его армии, так и населения его страны.

· Собственно «психотронное оружие» 

· Оружие несмертельного действия 

· Информационное оружие 

· HAARP - геофизическое оружие 




Новые приоритеты в информационной безопасности США

Александр Леваков (академик Академии военных наук, Jetinfo)

Трагические события, которые произошли в США 11 сентября 2001 года и повергли в шок весь мир, вновь напомнили человечеству об обратной стороне технического прогресса. Варварские террористические акты, совершенные группой террористов-смертников в Нью-Йорке и Вашингтоне, стали суровым испытанием не только для правительства и спецслужб, но и для всего американского общества. К своему удивлению мы узнали, что США — это далеко не самая безопасная и благополучная страна в мире, а американцы — это не только прагматики и бизнесмены, но и патриоты своей Родины, за которую они готовы отдать жизнь, как это сделали пассажиры Боинга под Питсбургом. Сейчас, когда на волне гнева и мести, буквально захлестнувшего США, Пентагон и ЦРУ пытаются взять реванш в схватке с невидимкой Бен Ладеном в горах Афганистана, на повестку дня вновь и вновь встает вопрос о безопасности информационных технологий. 

Впрочем, почему только информационных: попробуйте назвать хоть одну сферу деятельности человека (связь, транспорт, авиация, космос, энергетика, водоснабжение, финансы, торговля, наука, образование, оборона, охрана общественного порядка, медицина и др.), где сейчас не применяются эти технологии и вы поймете, насколько зависимы мы все стали от битов, чипов, модемов... — одним словом всего того, что превращает нас помимо нашей воли из "homo sapiense" в "homo informaticus". Фактически во многих развитых странах сегодня активно реализуется концепция так называемого "электронного правительства". Можно поспорить о том, что далеко не все страны и народы приемлют новый "цифровой" порядок, что высокие технологии для многих просто недосягаемы и миллионы голодных людей вообще не знают о том, что есть сотовые телефоны, спутники, персональные компьютеры и Интернет, но факт остается фактом — человечество шагнуло в новое тысячелетие, имея в своих руках инструмент столь же созидательный как и разрушительный по своим возможностям одновременно. 

Как установило ФБР, террористы-камикадзе готовились к своим ударам с помощью широко доступных программ, имитирующих полет самолета над Нью-Йорком и Вашингтоном, а для передачи инструкций в процессе подготовки и планирования террористической операции по захвату самолетов — электронную почту Интернет. Разрушение комплекса зданий только в Нью-Йорке, помимо человеческих жертв повлекло за собой закрытие биржи, падение курса акций, потерю десятка тысяч каналов передачи данных, перегрузку трафика в Интернет, уничтожение информации в компьютерах сотен фирм и офисов... 

Для того, чтобы лучше осознать масштабы распространения информационных технологий в современном обществе, а следовательно и степень его технологической уязвимости обратимся к опыту США — стране, откуда к нам и пришли эти высокие технологии вместе с новыми проблемами. Американцы любят повторять, что они — нация эмигрантов, страна равных возможностей, где уснув бедняком можно проснуться миллионером. Количество желающих приехать на постоянное жительство в одну их самых богатых и развитых стран мира неуклонно возрастает из года в год, несмотря на все строгости американского законодательства, жестко регулирующего въездные квоты. США после распада СССР на протяжении последних десяти лет прочно занимают место государства-лидера со статусом мировой сверхдержавы. На земном шаре нет ни одного уголка, который не попадал бы в сферу американских национальных интересов. 

Но вот парадокс — сегодня американцы вполне реально могут стать жертвами "кибернетического" Перл-Харбора, для подготовки и осуществления которого агрессору не понадобятся, как это было в прошлом, ни ракеты, ни самолеты, ни атомная бомба. Буквально в считанные минуты страна может оказаться парализованной, а через несколько часов стать ареной ужасающих по своим последствиям беспорядкам среди населения, где в охваченной паникой еще недавно благополучной демократии стихийно начнут провозглашаться новые государственные образования, до боли знакомые нам по опыту Северного Кавказа. Что это — бред сумасшедшего, сюжет фантастического триллера или очередная журналистская утка? Это — сценарий Пентагона, американского военного ведомства, по коридорам которого вот уже 10 лет витает зловещая тень угрозы информационной войны, нависшей над Америкой после войны в Персидском заливе. 

В ночь с 16-го на 17-ое января 1991 года, через сутки после истечения срока ультиматума ООН о выводе иракских войск с территории аннексированного 2 августа 1990 г. Кувейта, американские стратегические бомбардировщики и военные корабли нанесли удар крылатыми ракетами по военным объектам Ирака. Еще до подлета первых 50-ти крылатых ракет до целей группа армейских вертолетов внезапно на малой высоте атаковала и вывела из строя две главных иракских РЛС. Так началась операция многонациональных вооруженных сил по освобождению Кувейта "Буря в пустыне", которой суждено было войти в историю как война 21-го века. 

За 43 дня боевых действий Ирак потерял 4000 танков (95%), 2140 орудий (69%), 1856 БТР (65%), 7 вертолетов (4%), 240 самолетов (30%), 143 корабля (87%). Потери коалиции составили соответственно: 4 танка (0,1%), 1 орудие (0,03%), 9 БТР (0,2%), 17 вертолетов (0,9%), 44 самолета (1,7%). Общее количество убитых со стороны 700000 союзных войск составило 148 человек (0,021%), из которых примерно 30% стали жертвами "огня по своим". Потери Ирака, армия которого насчитывала свыше полумиллиона человек, оцениваются в 9000 убитых (2%), 17000 раненых (3%) и 63000 пленных (12%). Свыше 150000 солдат (28%) дезертировали из иракской армии в ходе наземного наступления. 

Но не пройдет и года после внушительно одержанной военной победы, еще будут полыхать факелы нефтяных скважин Кувейта, как в Пентагоне забьют тревогу: на смену эйфории придет отрезвление. Хорошо спланированная и блестяще проведенная военная операция с применением новейшего высокоточного оружия, самолетов-невидимок, приборов ночного видения, беспилотных самолетов-разведчиков, спутников и компьютеров могла окончиться полным провалом: военно-техническое превосходство победителя в одночасье превратилось в его ахиллесову пяту. 

В секретной директиве Пентагона S-3600.1 появится совершенно новое и непривычное понятие — "информационная операция", которому суждено будет совершить подлинную революцию в военном деле. Как ни парадоксально, но в основу "информационной операции" против Ирака, как это уже официально записано в уставах и наставлениях вооруженных сил США, был положен классический прием ведения войны — дезорганизация управления. Исход поединка "Давида и Голиафа" решил внезапный удар в "голову" противника, потерявшего "зрение", "слух" и "речь" почти одновременно. 

За несколько недель до начала ведения боевых действий специально обученные агенты ЦРУ с помощью портативных компьютеров в Багдаде внедрили программные "вирусы-закладки", которые в назначенный день и час отключили телефонные станции и радиолокационные посты, парализовав уже в первые минуты воздушного налета систему ПВО Ирака. Есть сведения, что истребители "Мираж" иракских ВВС по этой же причине не могли использовать свои бортовые РЛС в ходе отражения налета. Это позволило союзной авиации в первые несколько часов уничтожить основные объекты иракской системы ПВО и через 10 дней завоевать превосходство в воздухе. 

Оружие возмездия — баллистические ракеты "Скад", которыми Ирак будет обстреливать Израиль и Саудовскую Аравию в ответ на прицельные авиационные налеты американцев, в большинстве случаев окажется малоэффективным против зенитных ракет "Патриот" и спутников системы раннего предупреждения. На угрозы Хуссейна применить химическое оружие президент Буш хладнокровно отдаст приказ о приведении стратегической ядерной триады США в полную боевую готовность. Весь мир, затаив дыхание, будет смотреть на экранах телевизоров прямые репортажи с театра военных действий. 

По иронии судьбы "непобедимой" иракской армии в январе-феврале 1991 г. было суждено получить от НАТО урок немецкого блицкрига, за который Красная армия летом 1941 г. заплатила миллионами убитых, раненных и пленных солдат и офицеров. Жесткая централизация системы военного руководства Ирака, большинство объектов которой было сосредоточено в Багдаде, а закрытые правительственные линии связи проложены через автомобильные и железнодорожные мосты, оказала Хуссейну медвежью услугу. Союзники, используя авиационные бомбы с лазерным наведением и крылатые ракеты со спутниковой системой навигации, к началу наземного наступления разрушили практически все коммуникации иракских войск. Попытки отдавать приказы из Багдада с помощью посыльных мотоциклистов только усугубили положение иракской армии, которая за время воздушных налетов уже была фактически деморализована. Миллионы листовок, сброшенных на головы иракских солдат призывали их держаться подальше от своих танков, бронетранспортеров и орудий, как объектов поражения высокоточного оружия, эффективность которого уже не вызывала сомнения. 

Что же так напугало генералов в Пентагоне, пребывавших в зените своей славы? Сегодня в США созданы самые оснащенные вооруженные силы в мире: около 3 млн. гражданских специалистов и военнослужащих, включая резервистов имеют в своем распоряжении вооружение, технику и имущество на общую сумму в 1000 млрд. $, на содержание которых выделяется свыше 300 млрд. $ в год. 

Для ведения такого большого разбросанного по всему миру "хозяйства", доставляющего немало организационных, технических и чисто человеческих хлопот, американцы содержат внушительный арсенал информационных ресурсов: свыше 2 млн. компьютеров, 100000 локальных сетей и 10000 информационных систем. 

Для вооруженных сил США, где на одного военнослужащего приходится один персональный или бортовой компьютер, а количество информационных систем, в которых эти компьютеры интегрированы для решения боевых задач в ходе военных действий, исчисляется десятками тысяч, сценарий 1991 года означал бы полный крах. Обрушенные на головы иракцев 60 тыс. тонн боеприпасов, из которых 10% составили высокоточное оружие, включая 323 крылатые ракеты, не достигли бы своих целей, если бы противник вывел из строя хотя бы одну из этих систем, например, навигации или тылового обеспечения. Если вспомнить, что во время американских бомбежек Югославии устаревшая информация ЦРУ привела к "точному" попаданию крылатой ракеты... в здание посольства КНР — нейтральной страны, обладающей ядерным оружием, то нетрудно представить возможные последствия замены всего нескольких байт в "ядерном чемоданчике" президента США. 

Но это еще не все. В отличие от Ирака, где для управления войсками использовалось 60% гражданских линий связи, в США этот показатель достиг 95%, включая использование глобальной сети Интернет и спутников связи Интелсат. Известны случаи, когда недавние выпускники военных академий, корректировали огонь своих артиллерийских батарей, используя электронные карты Пентагона за тысячи миль от своих боевых позиций в пустыне. Для непрерывного, практически в течение каждого часа, уточнения данных воздушной и космической разведки, необходимо было задействовать сотни спутниковых каналов одновременно. Большинство пилотов после вылета на задание перенацеливались уже в ходе полета, поражая цели с ходу, что значительно снизило потери союзной авиации. 

Общедоступность и высокая оперативность обновления информации о боевой обстановке, в сочетании с ее наглядностью и высокой достоверностью "единой цифровой картины поля боя", превращают информацию не только в мощное оружие, но и уязвимую цель для противника. 

Планирование операций, разведка, навигация, связь, материально-техническое снабжение, инженерное оборудование, транспортировка грузов, медицинское обеспечение, финансирование и расквартирование войск, заказ вооружений и электронная торговля прочно обосновались в паутине компьютерных сетей, в которые то и дело заглядывают через Интернет любознательные хакеры, где им есть что посмотреть в секретных файлах американских военных. 

Военный флот выходит в Интернет

Америка — крупнейшая военно-морская держава. Сегодня в боевом строю военного флота США находятся свыше 300 военных кораблей, 4000 самолетов и вертолетов. Общая численность ВМС и морской пехоты составляет примерно 900 тысяч военнослужащих и гражданского персонала, из которых 88 тыс (10%) находятся за пределами США. Годовой бюджет ВМС — это 90 млрд. $ или 30% всего военного бюджета Пентагона. Ежегодно военно-морское ведомство тратит около 1.6 млрд. $ на автоматизацию и информационные технологии. 

Американские ВМС в тандеме с морской пехотой начинают грандиозную и беспрецедентную по своей стоимости и масштабу охвата программу создания глобальной информационной сети NMCI (Navy Marine Corps Intranet). По данным военно-морского ведомства США стоимость программы оценивается в 7 млрд. $. В ходе ее выполнения в период 2001-2008 гг. предполагается объединить около 100 разрозненных в настоящее время ведомственных информационных сетей и ликвидировать порядка 200 телекоммуникационных шлюзов, задействованных в системе оперативного планирования и боевого использования кораблей, авиации и подразделений морской пехоты США. Общее количество компьютеров (серверов, настольных рабочих станций, портативных и карманных компьютеров) может достичь 360 тысяч ед., при этом они будут разбросаны по всему земному шару на 300 военных базах (Аляска, Исландия, Пуэрто-Рико, Гуам, Окинава, Гавайи, Куба и др.), включая континентальную часть США. 

Сама идея создания подобной сети появилась как результат обобщения опыта совместного боевого использования разнородных (авиационных, морских и сухопутных) смешанных группировок вооруженных сил в так называемых конфликтах низкой интенсивности (Косово, Сомали и др.). В итоге военно-морские силы в рамках концепции Пентагона по реформированию и автоматизации ВС "общее видение 2020" выдвинули свою инициативу — "информационные технологии 21-го века", одной из важнейших составляющих которой и является данная программа. 

Создаваемая сеть объединит все потоки информации, передаваемые в направлении "корабль-берег" и "берег-корабль", за счет использования универсального мультимедийного интерфейса и технологии Интранет. Пользователи сети будут иметь выход на все важнейшие правительственные, военные и коммерческие информационные системы, что позволит им оперативно решать задачи не только в интересах планирования и проведения военных операций, но и в личных целях (заказ авиабилетов, оплата счетов, медицинская диагностика и др.). 

Пехотинец 21-го века

По оценкам Пентагона в текущем десятилетии 50% всех боевых действий будут вестись в условиях городских застроек (населенных пунктах), а к 2025 г. этот показатель может достигнуть 75-80%. Мировой опыт вооруженных конфликтов низкой интенсивности (Ливан, Гренада, Сомали, Косово, Чечня) показывает, что ведение боя в населенных пунктах характеризуется высокими потерями, быстрой сменой обстановки, неустойчивостью связи, плохой видимостью, низкой эффективностью применения тяжелых вооружений (авиации, танков), затрудненным тыловым снабжением и медицинским обеспечением войск.

Вот почему сухопутные войска активно разворачивают работы по созданию собственного армейского тактического Интранета по программе WIN-T, в ходе которой американские солдаты получат не только новую экипировку со шлемом-дисплеем, компьютером, радиостанцией, датчиком космической системы навигации и автоматической винтовкой, позволяющей с помощью специального прицела-перископа стрелять из-за укрытия ночью и в тумане, но и уникальным доступом к информационным системам планирования и ведения боевых действий. 

Подсистема личной связи CRS, сопряженная с портативным компьютером и индивидуальным датчиком глобальной навигационной системы GPS, должна максимально облегчить солдату в бою все его действия, связанные с ориентированием на местности, оценкой обстановки, ведением переговоров в звене отделение-взвод, передачей и получением видео изображений, опознаванием целей, ведением химической разведки, обнаружением мин и другими задачами. Вычислительная система состоит из двух компьютеров: ранцевого портативного и универсальной шины USB, которая обеспечивает обмен данными между основными подсистемами. 

Для удобства пользования портативный компьютер оснащен индивидуально настраиваемой системой распознавания голоса. Связь солдата с его отделением в бою поддерживается с помощью двух радиостанций: индивидуальной типа Motorola (1755-1850 МГц) и общей, сопрягаемой с системой одноканальной цифровой связи "Sincgars" (30-88 МГц), что позволяет командиру в случае необходимости ставить ему задачи и получать от него донесения. Подсистема связи обеспечивает одновременный разговор трех абонентов и передачу данных (64 Кбит) в режиме засекречивания на расстоянии до 5 км. Для связи вне зоны видимости используется ретрансляция с автоматическим поиском ближайших радиостанций других пехотинцев или воздушных ретрансляторов (самолетов или вертолетов). Общий вес двух радиостанций составляет 656 г., а габариты — 14 см х 8 см х 2,5 см. 

В качестве вычислительной платформы используется IBM совместимый портативный мультимедийный компьютер с упрощенной операционной системой Windows-2000, процессором Пентиум-75 Мгц, оперативной памятью 32 Мбайт, жестким диском объемом 340 Мбайт и сменной флэшпамятью 85 Мбайт, сетевой картой Ethernet. Для подключения периферийного оборудования в компьютере имеются шины PCI и ISA, с двумя разъемами RS-232. Общий вес портативного компьютера составляет около 1200 г, а габариты без внешних соединителей — 4 см x 18 см x 27 см. Диапазон рабочих температур от -15 до 49 град Цельсия. Предусмотрено несколько типовых вариантов установки вычислительной системы в зависимости от выполняемых боевых задач: для командира, солдата, инженера, разведчика, корректировщика огня. В командирском варианте предусмотрено подключения клавиатуры с трекболом и дисплеем VGA. 

Общая стоимость программы "пехотинец" оценивается в 2 млрд. $, полномасштабная реализация которой предполагает поставку в войска в течение 2001-2010 гг. 34 тысяч комплектов. По оценкам Счетной палаты Конгресса США стоимость одного комплекта снаряжения оказалось завышенной от первоначальной более чем в 2,5 раза. В январе — феврале 2001 г. в шт. Калифорния были проведены первые полевые учения в ротном звене с использованием нового комплекта снаряжения пехотинца. В ходе учений за счет использования нового снаряжения условные потери противника возросли с 55% до 100%, а собственные потери снизились с 28% до 17%. По отзывам солдат снаряжение их вполне устраивает. Все электронные компоненты безотказно работали даже в воде. Каждый боец точно знал расположение своих товарищей и всегда мог выйти на связь. 

Электронная торговля

Еще в мае 1998 г. в рамках широкомасштабной и долгосрочной инициативы по реформированию вооруженных сил Пентагон открыл новую программу по созданию единой системы электронной торговли EMALL, в рамках которой предполагается упорядочить процесс закупки вооружений и предметов материально-технического снабжения войск через Интернет. Для реализации этой программы в Агентстве материально-технического снабжения (тыла) ВС США DLA было создано управление электронной коммерции JECPO. Система электронной торговли создается по принципу Интернет-портала, который связывает сайты видов вооруженных сил и коммерческих фирм-производителей в интересах создания эффективной и безопасной торговли на основе рыночного механизма через прямую продажу-покупку, что обеспечит пользователям свободный доступ к предметам военных поставок посредством электронных каталогов и электронных биржевых операций.

За счет использования системы электронной торговли Пентагон предполагает сократить от 30 до 40 промежуточных этапов закупки вооружений, сведя их фактически до 10 он-лайн операций. 

Например, в классической бумажной системе при закупке на сумму в 500$ только на административные расходы тратится от 150$ до 200$ , в то время как в электронной системе эти расходы составят всего 2$. При этом сама процедура бумажного оформления заказа может занимать от 1 до 3 месяцев бюрократических согласований в различных инстанциях. 

К основным преимуществам создаваемой системы электронной торговли EMALL можно отнести следующие: объединение системы электронной торговли с системами тылового снабжения и финансирования войск, все предметы снабжения будут постоянно находиться под контролем по мере их заказа, оплаты и поставок, устранение дублирования в заказах, централизованная регистрация покупателей и производителей, поиск по всем правительственным источникам информации, коммерческим каталогам и электронным торговым биржам, автоматический сбор статистики и формирование отчетов, эффективный маркетинг и реклама, стандартизация заказов вооружений, налаживание контактов и взаимопонимания между видами вооруженных сил в интересах снижения стоимости программ перевооружения и их реализации. 

Однако, у электронной торговли есть и свои минусы, о которых следует помнить. Это, прежде всего, безопасность транзакций при проведении покупок и продаж через Интернет, где хакеры чувствуют себя как рыба в воде. 

В 1999 г. было отмечено всего около 22 тысяч попыток проникновения и снятия информации с систем Пентагона; за первые 11 месяцев 2000 г. количество таких попыток возросло до 26 500. 

В целях обеспечения безопасности доступа к информационным ресурсам и секретным объектам Пентагон проводит полномасштабную замену личных номеров военного и гражданского персонала с использованием технологии пластиковых электронных карт — "smart-cards". Каждая такая карта стоимостью 6$ будет иметь микросхему с аппаратной реализацией криптографического алгоритма, индивидуальный магнитный и штрих код владельца. В период с 2000 по 2005 гг. ВМС как головная организация этой программы получит 145 млн. $ для закупки электронных карт, компьютеров, программного обеспечения и электронных замков для установки на 800 военных объектах по всему миру. 

В 2000 г. в системе электронной торговли Пентагона было зафиксировано свыше 5 миллионов наименований товаров и услуг, которые были задействованы по операциям купли-продажи в общей сложности на сумму 80 млн. $. По предварительным оценкам в 2001 г. каталоги баз данных электронной торговли МО США должны расширится до 12 млн. наименований, а объем торговых сделок по военным программам должен достигнуть 143 млн. $. В настоящее время в этой системе зарегистрировано около 175 тыс. фирм-производителей, заинтересованных в работе по военным контрактам. Для сравнения: в 2000 г. в общей сложности было сделано покупок через Интернет на сумму 33 млрд. $, в которых участвовали 20000 чел. При этом общие расходы из федерального бюджета на информационные технологии за этот же период составили 37.6 млрд. $. 

Заказ вооружений

По оценкам Пентагона к 2005 г. свыше 120 тысяч (50%) госслужащих, занятых в программах приобретения (заказов, закупок и поставок) военной техники и имущества для вооруженных сил США, достигнут пенсионного возраста и могут быть уволены. Под угрозу будут поставлены сотни долгосрочных военных программ, от которых зависит не только национальная безопасность, но и экономика, а также благосостояние самой богатой нации в мире. Эта тревожная тенденция вынуждает американцев активно внедрять информационные технологии в военно-промышленном бизнесе.

Параллельно с развитием системы электронной торговли Пентагон активно внедряет передовые информационные технологии непосредственно в систему приобретения вооружений по военным контрактам, которых сегодня насчитывается до 332500 на общую сумму 852 млрд. $. За пять лет было оборудовано свыше 20000 удаленных терминалов автоматизированной системы военных контрактов SPS. К 2003 г. система должна охватить 43000 пользователей в 1100 районах земного шара. По данным за 2000 г. Пентагон осуществил закупку на 32 млрд. $ товаров и услуг с помощью системы SPS. Когда система будет полностью развернута и интегрирована в сеть Интернет, американские военные рассчитывают ежегодно экономить до 1.4 млрд. $ на закупках по военным контрактам. 

Космическая фотосъемка

Не секрет, что основные функции современных космических аппаратов (спутников) связаны в основном с навигацией, метеорологией, связью и разведкой. Последняя является в настоящее время одним из приоритетных направлений в обеспечении информационного превосходства практически во всех сферах жизнедеятельности современного общества: военной, политической, научно-технической и экономической. 

В ближайшие несколько лет предполагается перейти полностью на систему электронной торговли продуктами космической видовой разведки через Интернет. 

Министерство обороны и разведывательное сообщество США в настоящее время начинают осуществлять широкомасштабные долгосрочные программы, направленные на полную замену их спутниковых арсеналов в ближайшие десять лет, стоимость которых оценивается в 60 млрд. долларов. Одновременно ставиться задача по увеличению окупаемости капиталовложений за счет реализации коммерческих проектов в этой области. После долгих колебаний Конгресс США санкционировал возможность коммерческого доступа к изображениям, получаемым со спутников IKONOS с разрешением в 1 м. Такая точность фотосъемки использовалась американскими военными во время войны в Персидском заливе для определения позиций иракских баллистических ракет. По некоторым оценкам Национальное агентство космической фотосъемки и картографии (NIMA) планирует получить от продажи своей продукции до 1 млрд. $ в год. 

Для этого планируется создать распределенную базу данных с послойным отображением участков земной поверхности в цифровом формате, доступ к которой будет осуществляться на платной основе избирательно: каждый пользователь сможет увидеть только то, что ему можно будет увидеть без ущерба национальной безопасности США и их союзникам. Информация будет накапливаться не только за счет национальных, но и иностранных орбитальных ресурсов, что позволит иметь наиболее точное и полное представление об интересующих покупателя участках в различных спектрах (видимом, инфракрасном, ультрафиолетовом), ракурсах (черно-белом, цветном, двухмерном, трехмерном) и масштабах обзора (по углу, высоте и ширине полосы съемки). Эта же информация наряду с данными агентурной и радиоэлектронной разведки будет постоянно отслеживаться в базах данных разведывательного сообщества в интересах национальной безопасности. 

Разведка

В США разведкой занимаются 14 спецслужб, входящих в так называемое разведывательное сообщество: ЦРУ, Разведуправление Министерства обороны (РУМО), Агентство национальной безопасности (АНБ), органы космической разведки Пентагона, разведуправления видов вооруженных сил, бюро разведки и исследований госдепартамента, занимающиеся разведывательной деятельностью подразделения министерств юстиции и финансов, а также Федеральное бюро расследований (ФБР). 

Всего на нужды разведывательного сообщества из бюджета выделяется около 28 — 30 млрд. $. Большая часть этих средств идет на технические системы сбора, обработки и распределения информации. 

Информационное превосходство при проведении информационных операций стало основной задачей разведки в 21-ом веке. Из опубликованных в открытой печати материалов следует, что многие вопросы реорганизации разведки касаются в основном информационных технологий. 

Анализ боевых действий в Персидском заливе, в ходе которых широко использовалось высокоточное оружие, поставил на повестку дня вопрос об эффективности использования информации, добываемой разведывательным сообществом. Были проведены комплексные исследования по проблеме реформирования и реорганизации разведки, в которых участвовали свыше шести правительственных и частных научно-исследовательских организаций. 

Разведывательное сообщество стало сильно зависеть от технических систем, используемых для сбора, обработки и распределения информации. В свою очередь новые технологии оказывают влияние на работу персонала и качество самих систем. 

В силу того, что каждое шпионское ведомство США по соображениям безопасности создавало свои собственные системы сбора и распределения информации (АНБ — КРИТИКОМ, РУМО — ДЖЕЙВИКС, ДОДИИС, АМХС) с течением времени назрела острая необходимость в их объединении, и уже в начале 90-х годов была поставлена задача создать в ИНТЕРНЕТ невидимый для большинства пользователей специальный закрытый или как его еще называют секретный ИНТЕРНЕТ. 

Хотя в этой секретной сети, получившей название ИНТЕЛИНК, также используется традиционный протокол TCP/IP, непосредственный доступ к секретной информации осуществляется через специальный протокол HTTPS при наличии специального броузера с набором криптографических алгоритмов, поставляемого только для зарегистрированных пользователей ИНТЕЛИНК. 

Сеть ИНТЕЛИНК имеет четыре уровня доступа к разведывательной информации по степени секретности: первый уровень представляет особо важная информация для принятия политических решений, которую готовит и распределяет только ЦРУ через специальную сеть ПОЛИСИНЕТ для президента и Совета безопасности; второй — информация, имеющая гриф совершенно секретно, к которой имеют доступ около 50 тыс. пользователей, среди которых в свое время была и Моника Левински, когда она работала в Пентагоне; третий — секретная информация, связанная с планированием военных операций, к которой имеют доступ 265 тыс. пользователей сети СИПРНЕТ; четвертый — несекретная информация из открытых источников (печать, ИНТЕРНЕТ, телевидение, радио), которая составляет свыше 95% всей добываемой разведкой информации. 

Как считают американские специалисты пользователи разведывательной информации ожидают, что они смогут получать информацию непосредственно по своему запросу, предпочитая иметь прямые контакты с источником информации. 

В случае, если такой контакт невозможен, пользователь должен знать как его информация собирается для того, чтобы оценить ее достоверность. 

В настоящее время уже ведутся работы по созданию соответствующей "виртуальной аналитической среды" в рамках разведывательного сообщества, которая соединит в одно целое тех, кто собирает, распределяет, анализирует и потребляет информацию в целях повышения производительности и отдачи каждого аналитика. В рамках "виртуального аналитического сообщества", все участники которого будут интегрированы в единую информационную систему предполагается повысить требования к стандартизации информационных технологий, включая создание единого органа закупок и механизма регулирования бюджета для модернизации систем в течение всего жизненного цикла. 

Борьба со шпионажем и терроризмом

Арест высокопоставленного офицера ФБР Роберта Хансена, обвиняемого в сотрудничестве с КГБ/СВР с 1986 г., вызвал самый настоящий шок в разведывательном сообществе США, где еще не успели забыть скандального разоблачения офицера ЦРУ Олдрича Эймса в 1994 г. В деле Хансена, пожалуй впервые в мировой практике шпионажа, можно говорить о прецеденте: "крота вычислил" компьютер. Роберта Хансена без всякого преувеличения можно назвать шпионом 21-го века, который не просто использовал современные информационные технологии, но делал это виртуозно, как настоящий профессионал. 

Из представленного ФБР обвинительного заключения следует, что в своей шпионской деятельности Хансен, практически избегал прямых контактов с сотрудниками российской разведки, используя для оперативной связи флэш-карты, дискеты, карманный органайзер Palm Pilot, беспроводный удаленный доступ в Интернет и криптографические программы. Как установили следователи, Хансен постоянно набирал в графе поиска специальной базы данных ФБР не только собственное имя, но и такие ключевые слова, как "Россия", "КГБ", "шпионский тайник", а также свои кодовые обозначения для связи, чтобы установить, не попал ли он под подозрение. Все запросы, которые периодически делал Хансен компьютер неумолимо записывал в специальный журнал, по которому его в конце концов и "расшифровали" сотрудники ФБР.

В настоящее время ФБР совместно с АНБ ведут работы по созданию системы контроля за электронной почтой в Интернет. На программу технического перевооружения АНБ "GroundBreaker" Конгресс выделил свыше 5 млрд.долл. и еще около 1 млрд. долл. дополнительно на переоснащение многоцелевой атомной подводной лодки класса "Sea wolf" для прослушивания подводных кабелей связи с помощью специальной аппаратуры. Названная в честь президента США Джими Картера новая субмарина SSN-23 должна была быть спущена на воду в декабре этого года, но по настоянию АНБ было принято решение провести ее переоборудование, а спуск лодки отложить до июня 2004 г. По сведениям, просочившимся в печать, после ввода в строй новой субмарины АНБ рассчитывает прослушивать не только обычные электрические кабели связи, что оно делало и раньше, но и … волоконно-оптические! Как это удастся сделать американцам - пока не ясно: для бесконтактного перехвата экранированного светового луча еще не придуман способ. Между тем, подводная лодка-шпион будет нести на своем борту специальный контейнер-камеру, из которой может быть осуществлен беспрепятственный доступ к любым подводным объектам.

Рожденный в кабинетах американского военного ведомства таинственный призрак-невидимка информационной войны за десять лет своего виртуального существования уже успел породить не мало проблем для тех, кто его создал. Сегодня без всякого преувеличения можно утверждать, что главная из них - защита информации. По оценкам ЦРУ не менее 100 стран располагают в той или иной мере возможностями ведения информационной войны, при этом доля компьютерных вирусов в Интернете, разрушающих информацию и ее носители выросла до 30%. Однако завеса глубокой тайны и строгой секретности, первоначально опущенные Пентагоном над собственными планами информационных операций создали явную диспропорцию между желаемым и достигнутым. Для страны, все сферы жизнедеятельности которой столь прочно связаны с информационными технологиями, грань между государственными и коммерческими, военными и гражданскими системами более чем условна.

Ежегодно США расходуют на информационные технологии только из федерального бюджета порядка 38 млрд. $, из которых около 20 млрд. $ (более 50%) составляют расходы военного ведомства. И это без учета десятков млрд. $. затрачиваемых на бортовые системы управления спутников, ракет, самолетов, танков и кораблей. Сегодня Пентагон это не только один из крупнейших владельцев, арендаторов и пользователей информационных и телекоммуникационных ресурсов, ведущих заказчиков программного обеспечения, компьютерного оборудования и средств цифровой связи, но и, по сути дела, законодатель государственной политики и промышленных стандартов в области информационной безопасности. Только в 2000 г. на защиту национальных информационных ресурсов в США было выделено 1,5 млрд. $, в то время как Пентагон истратил на защиту военных информационных систем 1,1 млрд. $.

В определенной степени это сказывается и на самих понятиях, связанных с защитой информации, которые постепенно трансформируясь из чисто военных терминов приобретают характер общегосударственных и промышленных стандартов. Производители оборудования и разработчики программных продуктов, заинтересованные в крупных государственных и военных заказах, начинают прислушиваться к тому, что говорят в коридорах Пентагона об информационной безопасности.

Осознав на собственном опыте бессмысленность защиты информационных ресурсов без участия всех заинтересованных сторон, каковыми в США являются фактически не только все государственные структуры, промышленность, частный капитал, но и рядовые граждане, военное ведомство в буквальном смысле пошло в народ, активно пропагандируя свое видение общенациональной проблемы №1. Одним из примеров такого новаторского подхода является программа DIAP (Defense Information Assurance Program), в рамках которой с участием таких ведущих фирм как Lucent Technologies, IBM, Microsoft, Intel, Cisco, Entrust, HP, Sun, GTE, Bay Networks, Axent, Network Associates, Motorola закладывается фундамент информационной безопасности не только военной инфраструктуры, но и всего американского общества в целом на ближайшие 10 лет.

Когда в декабре 1996 г. в одной из секретных директив американские военные ввели в обращение новый термин - "гарантия информации" (IA - information assurance), на это мало кто обратил внимание, учитывая первоначально ограниченный круг лиц допущенных к документу. Однако лингвистическая причуда Пентагона имела далеко идущие последствия, с которыми сегодня вынуждено считаться все большее число пользователей и производителей высоких технологий. 

В соответствии с секретной директивой Пентагона S-3600.1 гарантия информации определяется как "информационная операция или операции, связанные с защитой информации и информационных систем за счет обеспечения их готовности (доступности), целостности, аутентичности, конфиденциальности и непротиворечивости. Данные операции включают в себя восстановление информационных систем за счет объединения возможностей защиты, обнаружения и реагирования. При этом информация не будет раскрыта лицам, процессам или устройствам, не имеющим к ней прав доступа, будет обеспечена полная достоверность факта передачи, наличия самого сообщения и его отправителя, а также проверка прав на получение отдельных категорий информации, данные остаются в исходном виде и не могут быть случайно или преднамеренно изменены или уничтожены, будет обеспечен своевременный и надежный (по требованию) доступ к данным и информационным службам установленных пользователей, а отправитель данных получит уведомление факта доставки, также как получатель – подтверждение личности отправителя, и таким образом никто не сможет отрицать своего участия в обработке данных."

Тем самым классическое понятие информационной безопасности (INFOSEC - information security) как состояние информационных ресурсов было расширено и дополнено гарантированием их надлежащего использования даже в том случае, если эти ресурсы будут подвергнуты деструктивному воздействию как извне, так и изнутри. Иными словами в политике информационной безопасности четко обозначился сдвиг в сторону активных организационно-технических мероприятий защиты информационных ресурсов. Похоже, что американцы взяли за основу пропаганды знаний в области информационной безопасности советскую систему гражданской обороны 60-х, 70-х годов, когда население учили не только тому как надевать индивидуальные средства защиты и укрываться в бомбоубежищах, но и как вести радиационный, химический и бактериологический контроль и восстанавливать объекты народного хозяйства после применения оружия массового поражения.

Заметим, что это не единственное нововведение Пентагона в лексиконе информационных технологий, которое стало достоянием общественности не смотря на гриф секретности первоисточника. К числу таковых можно отнести следующие: "информационное противоборство", "информационное превосходство", "информационные операции (общие и специальные)", "информационная среда", "атака на компьютерные сети", "вторжение в информационные системы" и др. С некоторых пор американское военное ведомство считает полезным публиковать отдельные несекретные фрагменты из своих засекреченных официальных нормативных документов (директив, инструкций, меморандумов, уставов и наставлений), повышая информированность общества о потенциальных угрозах национальной безопасности. Военные терпеливо и настойчиво приучают все слои населения к своей терминологии, постепенно стирая грань между государством и обществом, обороной и производством, разведкой и предпринимательством, учебой и досугом.

Как результат, американское общество начинает пожимать плоды информационной революции в виде единых универсальных стандартов, применимых как в гражданском, так и в военном секторе. В качестве примера можно привести стандарт электронной подписи (PKI - public key infrastructure) X.509, разработанный Агентством национальной безопасности для применения не только в военных, но и гражданских информационных сетях и системах. В соответствии с принятым стандартом в США к 2003 г. будут выдаваться пять классов сертификата PKI, гарантирующих информационную безопасность на основе криптографических алгоритмов с открытым ключом в зависимости от степени секретности информации. Каждый сертификат будет включать такие сведения как разновидность класса, порядковый номер, криптографический алгоритм инстанции выдавшей сертификат, наименование инстанции, срок действия (до 10 лет), ключ (до 1024 бит), цифровую подпись и др. К концу 2001 г. Пентагон должен полностью перевести свою электронную почту на стандарт PKI. 

Профессиональная подготовка персонала в соответствии с новыми требованиями в области информационной безопасности является ключевым направлением реализации программы DIAP, в рамках которой на учебный процесс выделяется в общей сложности около 80 млн. $ на период до 2005 г.. При этом предполагается открыть специализированные курсы дистанционного обучения (свыше 20) в так называемом "виртуальном университете информационной безопасности" на базе сайтов в Интернете, в которых будут обучаться основам "стратегии глубокой эшелонированной защиты информационных ресурсов" администраторы (2 недели) и специалисты (3-5 дней) практически из всех федеральных ведомств, включая ЦРУ, ФБР, НАСА, Минфина, Минюста, Минэнерго и др. Ожидается, что за 5 лет будет подготовлено в общей сложности не менее 100 тыс. дипломированных специалистов в области информационной безопасности, готовых к любым неожиданностям в киберпространстве.

В каждом штате на период чрезвычайных условий (землетрясений, ураганов, наводнений, катастроф, террористических актов) создаются так называемые резервные центры обработки информации, в которых периодически собирается, накапливается и обновляется наиболее важная информация, необходимая для организации управления всех жизненно важных служб (полиции, скорой помощи, пожарной охраны и др.) в случае выхода из строя основных центров обработки информации и телекоммуникационных систем. Как правило такие центры оснащаются автономными источниками энергоснабжения (дизель - генераторами), способными поддерживать нормальный режим функционирования резервных информационных центров в течение нескольких суток до восстановления стационарной системы энергоснабжения. В повседневных условиях работу таких центров обеспечивает ограниченный по численности технический персонал, имеющий все необходимые навыки для организации работы центра в чрезвычайных условиях.

Краткий обзор только некоторых наиболее важных и дорогостоящих программ развития информационных технологий в США на примере Пентагона показывает, что проблема информационной безопасности отдельно взятого ведомства по своему масштабу уже давно является общенациональной и для своего решения требует пересмотра устоявшихся подходов, принятия единых стандартов как в промышленности, так и в бизнесе, создания национальной системы подготовки специалистов соответствующего профиля, широкого информирования населения об угрозах и мерах по их предотвращению.

Фото - AP Photo/U.S. Navy, John E. Woods

Другие тексты того же автора на «Агентуре»:

· В США принят план защиты информационных систем 

· «Блицкриг как предтеча информационной войны» 

Информационное оружие
Бывший директор ФАПСИ Александр Старовойтов
«Если говорить коротко, информационное оружие - это арсенал средств несанкционированного доступа к информации и выведения из строя электронных систем управления. Информационная "атака" грозит выведением из строя всех электронных систем управления страной, ее вооруженными силами, государственной инфраструктурой и т. д. Разрушатся транспортная и энергетическая (в том числе атомная) системы. Армия и флот будут беспомощны в отражении агрессии. Руководители страны окажутся не в состоянии получать необходимую информацию, принимать и реализовывать какие-либо решения. Использование такого оружия по своим катастрофическим последствиям вполне сопоставимо с применением средств массового поражения».

По данным ФАПСИ, расходы США за последние 15 лет на разработку и приобретение средств информационной борьбы выросли в 4 раза и занимают ныне первое место среди расходов на все военные программы. В 1996 году в ФАПСИ подготовили и опубликовали аналитическую справку под броским названием «Информационное оружие как угроза национальной безопасности России». В результате в 1997 году Госдума, а затем Межпарламентская ассамблея СНГ обратились в ООН, ОБСЕ и Совет Европы с предложением о принятии международной конвенции о запрещении информационных войн и ограничении оборота информационного оружия. В марте 1998 года этот вопрос был поднят на встрече с генсеком ООН Кофи Аннаном и по инициативе России включен в повестку Генеральной ассамблеи ООН.

Кроме ФАПСИ, информационным оружием живо заинтересовалось Минобороны, рассчитывая увеличить оборонный заказ на разработку подобных средств. В результате лоббирования со стороны силовых структур Государственная комиссия по военному строительству РФ включила средства информационной борьбы в состав трех приоритетных факторов отечественного потенциала сдерживания возможной агрессии извне (наравне со стратегическими ядерными силами и системами высокоточного оружия). 

Материалы:

· А.Леваков «Новые приоритеты в информационной безопасности США» 

· С.Н. Гриняев «Особенности информационной войны во время агрессии НАТО против Югославии» 

· C.Н. Гриняев «Информационная война: история, день сегодняшний и перспектива» 

· А.Доронин «Активные мероприятия: информационно-психологическое воздействие» 

· Госрегулирование Интернет в Китае 

· Ноополитика – шаг на пути к созданию американской информационной стратегии 

· Проблемы внутренней безопасности России в XXI веке 

· Деятельность Администрации США в области защиты национальной инфраструктуры 

· О ходе работ в Министерстве обороны США по реализации основных положений национального Плана защиты информационных систем 

· Всероссийская конференция «Информационная безопасность России в условиях глобального информационного общества» 

· Вторая Всероссийская конференция «Информационная безопасность России в условиях глобального информационного общества» 

· Материалы ФАПСИ к конференции «Интеллектуальные карты-2000» 

· В США принят план защиты информационных систем 

· История системы и органов защиты информации в России 

· Концепция информационной безопасности 

· Mary C. FitzGerald December 1996 «RUSSIAN VIEWS ON ELECTRONIC AND INFORMATION WARFARE» 

· Introduction to Information Warfare 

· CYBERTHREAT: PROTECTING U.S. INFORMATION NETWORKS KEY INTERNET SITES 

· Радиошпионаж 

Пресса:

· Сегодня 11.02.00 «Всадники психотронного апокалипсиса» 

· Обозреватель 15.05.1998 «Информационная война - основная форма борьбы ближайщего будушего?» 

· Коммерсант 30.01.1999 «До первой информационной войны осталось 335 дней» 

· Эхо планеты 19.03.1999 «На тропе электронной войны» 

Земля атакует

Американские ученые создают принципиально новое, геофизическое оружие

Марина Латышева

Герой Мэла Гибсона в триллере «Теория заговора», сумасшедший таксист и бывший зомби-убийца, был уверен, что в его стране разработали новое оружие. Он считал, что военные с помощью спецоборудования на челноке «Шаттл» ухитрялись вызывать землетрясение в любой точке земного шара. Опасения таксиста-зомби заразили обитателей российской Госдумы. Наши депутаты уверены, что сегодня Соединенные Штаты близки к созданию принципиально нового оружия - геофизического, которое задействует естественные, природные возможности нашей планеты. Самое интересное, что не так уж они и неправы. Так ведь и герой Мэла Гибсона оказался прав в своих самых худших предположениях. 

Остановите их!

Из открытого письма депутатов ГД в редакцию газеты «Версия»: «Фактически США создают новое поколение оружия, так называемое интегральное геофизическое оружие, отличительной особенностью которого является то, что околоземная среда становится как объектом непосредственного воздействия, так и его составным элементом. Значимость этого качественного скачка в системе вооружений сравнима с переходом от холодного оружия к огнестрельному или от обычного к ядерному. В настоящее время на военном полигоне Гаккона на Аляске полным ходом ведутся работы к намеченным на начало 2003 года полномасштабным испытаниям установки HAARP (HighFrequencyActiveAuroralResearchProgram). С вводом ее в действие, а также в три раза более мощной установки, которую США планируют развернуть в Гренландии, и с использованием установки в Норвегии будет создан замкнутый контур из трех установок с поистине фантастическими возможностями воздействия на околоземную среду. Географическое размещение установок позволяет осуществлять электромагнитное воздействие на околоземную среду над огромной территорией, фактически полностью накрывая всю территорию России – от Петербурга до Камчатки; и Россия как целостное суверенное государство перестает существовать уже, например, без связи и навигации».

Депутаты считают, что этот новый вид оружия стимулирует на определенные действия сами природные возможности нашей планеты. Воздействуя специальным излучением на ионосферу Земли, можно будет добиться того, что эта самая ионосфера станет вести себя так, как надо владельцам установки. Не исключено, что в «облученном» районе откажет радиосвязь, радиолокация, будут выведены из строя бортовые электронные приборы космических аппаратов (по стечению обстоятельств, «облученным» тремя установками районом окажется как раз территория Российской Федерации). Можно будет провоцировать аварии самолетов и космических кораблей, аварии на нефтепроводах и в электрических сетях. Можно будет воздействовать на биосферу, в том числе и на психическое здоровье населения. Но самое страшное, по мнению депутатов, то, что если, например, перед проведением испытаний ядерного оружия в целом было известно о последствиях, то последствия воздействия HAARP на околоземную среду предсказать невозможно. Иными словами, что будет с атмосферой, точнее с ионосферой, даже после небольших испытаний такого оружия, неизвестно. Может быть, эти испытания станут толчком для разного рода катаклизмов на нашей многострадальной планете. Современная физика предсказать этого не в состоянии. 

В результате депутаты в количестве 90 человек написали ряд обращений в международные организации и требуютзаявить решительное «Нет!». Депутаты предлагают ООН взять под свой контроль такие испытания, а всем странам – членам ООН, отслеживать желания и действия ученых в своих странах. Президенту же Соединенных Штатов наши депутаты предлагают остановить эти исследования до полного выяснения обстоятельств дела. 

Это просто исследования

Установка HAARP расположена в 8 милях к северу от Дакона, штат Аляска. Когда установка будет построена окончательно, она буджет состоять из 180 антенн на площади около 33 акров и мощностью 3600 кВт
К такому демаршу российских депутатов в США, скорее всего, готовы. Это и не удивительно – сторонников теории заговоров в США существенно больше, чем депутатов в российской Думе, и ученые там вынуждены постоянно от них обороняться.

На сайте Федерации американских ученых (крупнейшего американского ресурса по контролю за деятельностью спецслужб, распространению оружия массового поражения и т.п.) существует специальный раздел, посвященный этим исследованиям. Там отмечено, что это всего лишь научная работа. Что ее цель – чистые знания. А именно – изучение свойств ионосферы для лучшего использования систем коммуникаций. Область ионосферы временно возбуждается при помощи спецпередатчика, посылающего в ионосферу волны. А физические процессы, происходящие в возбужденной зоне, и наблюдают ученые. 

Программа была начата в 1990 году. Для исследований был выбран штат Аляска, так как это единственное в США место, располагающееся вдали от больших городов, в полярной зоне, в которой имеются в наличии самые разнообразные ионосферные явления. Установки работают непрерывно, программа абсолютно несекретная. Правда, любознательным американцам запрещено посещать саму лабораторию. Но все научные данные доступны в интернете. Кроме того, регулярно информация об этих исследованиях публикуется в журналах «Геофизические исследования» и «Радионаука». Ученые, которые здесь работают – самые что ни на есть мирные люди из университетов штатов Аляска, Мэриленд, Массачусетс, Бостонского колледжа, Клемсон, Дартмут, Корнелл, и др. и пр. И они работают на коммерческие фирмы, интересующиеся теорией радионауки. 

В самом начале программы ученые проверяли, каково в самом примерном виде воздействие их работы на природу. И выяснилось, что все воздействия на окружающую среду находятся «на приемлемом уровне». Что на погоду и геомагнитные условия их действия не влияют. 

Кроме того, за реализацией этой программы и поведением научных мужей надзирают различные государственные структуры и общественные организации в количестве 22 штук. Среди которых есть не только, например, Федеральное управление авиации, но и Береговая охрана США, Американская Лига радио, Американская Ассоциация пилотов и даже Бюро по делам индейцев. 

Всех своих кураторов и общественность в целом ученые уверяют, что программа была разработана не для военных целей. Интересно, что на их интернет-сайте сразу после уверений, что это исключительно мирные опыты, следует информация, что финансируют эти опыты через Научно-исследовательскую лабораторию ВВС США и спецотдел ВМФ США. 

То, что депутаты ГД озабочены исследованиями на Аляске, в США уже знают. На интернет-сайте HAARP уже есть текст письма российских думцев. «Вокруг этой темы много спекуляций во всем мире, - сообщил «Версии» Стивен Афтергуд, глава отделения по разработке правительственных проектов обеспечения безопасности американской Федерации ученых. – Но в данном случае лучше доверять открытым данным». 

Все ученые делают это

Среди подписавших открытые письма депутатов ГД в основном представители КПРФ. И среди них не только люди, лишь в общих чертах знакомые с предметом спора. Есть и крупные ученые. Например, Иван Никитчук, известный физик из закрытого советского военного объекта «Арзамас-16». Поэтому считать всех подписантов этих писем сторонниками теорий заговора вряд ли стоит. «Версия» обратилась за комментариями в приемную депутата Жореса Алферова, лауреата Нобелевской премии в области физики. Его помощники (а каждый из них не меньше, чем кандидат физико-математических наук) не стали сразу называть это письмо бредом, хотя сам Жорес Алферов его и не подписал. «Мы не беремся комментировать информацию об американских исследованиях, это очень тонкий вопрос, и нужно обращаться к независимым экспертам именно в этой узкой области исследований ионосферы», - сказали «Версии» в приемной Алферова.

Для экспертизы нами был выбран знаменитый Российский НИИ физики Земли. Ситуацию любезно прокомментировал известный ученый, кандидат физико-математических наук, специалист в области ионосферы и руководитель группы института Владимир Гладышев. 

По его словам, эксперименты по изучению реакции ионосферы на радиосигналы начались около 20 лет назад. А еще раньше, в 60-е годы, США взорвали в ионосфере ядерную бомбу. Именно тогда стало очевидно, что ионосфера на такие воздействия реагирует. После взрыва нарушения связи фиксировались почти целый месяц. 

Наши ученые тоже проводили такого рода опыты. На советских спутниках действовали установки, воздействующие на ионосферу в районе Норвегии. И они же фиксировалиопределенную реакцию ионосферы в этом районе. Реакция была ничтожно малой, так ведь и установки на спутниках были ничтожно малы по своей мощности. 

Сегодня ситуация изменилась. Практически все исследования фундаментальной науки сегодня финансируют военные. По крайней мере, в США. Из всех исследований лишь несколько процентов будут в будущем иметь для оборонки практическое значение, но американское военное сообщество делает это, хотя бы ради этих самых нескольких процентов. «В нашей стране уже стоит говорить не о том, какая польза может быть для нашей оборонки от таких исследований, а о том, каким может быть вред от их отсутствия, - сказал «Версии» Владимир Гладышев. – У нас наука уже очень старая, фундаментальные исследования почти не финансируются. И в результате сегодня мы уже просто не можем понять, что именно делают американцы. Мы знаем, что там ведутся такие работы, а точно понять ничего не можем. Еще 5-7 лет, и мы станем беззащитными». По мнению Владимира Гладышева, если бы могли, мы бы тоже проводили такого рода опыты. 

Единственное, что сейчас могут утверждать наши специалисты, что американцы вполне могут использовать эти исследования в военных целях. «То, что в результате воздействия на ионосферу будет нарушаться связь, и то, что это может использоваться как оружие, это факт, - считает Владимир Гладышев. – И то, что американцы на эти наши депутатские обращения реагировать не собираются, это тоже факт». 
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ДОКТРИНА ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ РОССИЙСКОЙ ФЕДЕРАЦИИ

Доктрина информационной безопасности Российской Федерации представляет собой совокупность официальных взглядов на цели, задачи, принципы и основные направления обеспечения информационной безопасности Российской Федерации.

Настоящая Доктрина служит основой для:

формирования государственной политики в области обеспечения информационной безопасности Российской Федерации;

подготовки предложений по совершенствованию правового, методического, научно-технического и организационного обеспечения информационной безопасности Российской Федерации;

разработки целевых программ обеспечения информационной безопасности Российской Федерации.

Настоящая Доктрина развивает Концепцию национальной безопасности Российской Федерации применительно к информационной сфере.

I. ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ РОССИЙСКОЙ ФЕДЕРАЦИИ 

1. Национальные интересы Российской Федерации в информационной сфере и их обеспечение
Современный этап развития общества характеризуется возрастающей ролью информационной сферы, представляющей собой совокупность информации, информационной инфраструктуры, субъектов, осуществляющих сбор, формирование, распространение и использование информации, а также системы регулирования возникающих при этом общественных отношений. Информационная сфера, являясь системообразующим фактором жизни общества, активно влияет на состояние политической, экономической, оборонной и других составляющих безопасности Российской Федерации. Национальная безопасность Российской Федерации существенным образом зависит от обеспечения информационной безопасности, и в ходе технического прогресса эта зависимость будет возрастать.

Под информационной безопасностью Российской Федерации понимается состояние защищенности ее национальных интересов в информационной сфере, определяющихся совокупностью сбалансированных интересов личности, общества и государства.

Интересы личности в информационной сфере заключаются в реализации конституционных прав человека и гражданина на доступ к информации, на использование информации в интересах осуществления не запрещенной законом деятельности, физического, духовного и интеллектуального развития, а также в защите информации, обеспечивающей личную безопасность.

Интересы общества в информационной сфере заключаются в обеспечении интересов личности в этой сфере, упрочении демократии, создании правового социального государства, достижении и поддержании общественного согласия, в духовном обновлении России.

Интересы государства в информационной сфере заключаются в создании условий для гармоничного развития российской информационной инфраструктуры, для реализации конституционных прав и свобод человека и гражданина в области получения информации и пользования ею в целях обеспечения незыблемости конституционного строя, суверенитета и территориальной целостности России, политической, экономической и социальной стабильности, в безусловном обеспечении законности и правопорядка, развитии равноправного и взаимовыгодного международного сотрудничества.

На основе национальных интересов Российской Федерации в информационной сфере формируются стратегические и текущие задачи внутренней и внешней политики государства по обеспечению информационной безопасности.

Выделяются четыре основные составляющие национальных интересов Российской Федерации в информационной сфере.

Первая составляющая национальных интересов Российской Федерации в информационной сфере включает в себя соблюдение конституционных прав и свобод человека и гражданина в области получения информации и пользования ею, обеспечение духовного обновления России, сохранение и укрепление нравственных ценностей общества, традиций патриотизма и гуманизма, культурного и научного потенциала страны.

Для достижения этого требуется:

повысить эффективность использования информационной инфраструктуры в интересах общественного развития, консолидации российского общества, духовного возрождения многонационального народа Российской Федерации;

усовершенствовать систему формирования, сохранения и рационального использования информационных ресурсов, составляющих основу научно-технического и духовного потенциала Российской Федерации;

обеспечить конституционные права и свободы человека и гражданина свободно искать, получать, передавать, производить и распространять информацию любым законным способом, получать достоверную информацию о состоянии окружающей среды;

обеспечить конституционные права и свободы человека и гражданина на личную и семейную тайну, тайну переписки, телефонных переговоров, почтовых, телеграфных и иных сообщений, на защиту своей чести и своего доброго имени;

укрепить механизмы правового регулирования отношений в области охраны интеллектуальной собственности, создать условия для соблюдения установленных федеральным законодательством ограничений на доступ к конфиденциальной информации;

гарантировать свободу массовой информации и запрет цензуры;

не допускать пропаганду и агитацию, которые способствуют разжиганию социальной, расовой, национальной или религиозной ненависти и вражды;

обеспечить запрет на сбор, хранение, использование и распространение информации о частной жизни лица без его согласия и другой информации, доступ к которой ограничен федеральным законодательством.

Вторая составляющая национальных интересов Российской Федерации в информационной сфере включает в себя информационное обеспечение государственной политики Российской Федерации, связанное с доведением до российской и международной общественности достоверной информации о государственной политике Российской Федерации, ее официальной позиции по социально значимым событиям российской и международной жизни, с обеспечением доступа граждан к открытым государственным информационным ресурсам.

Для достижения этого требуется:

укреплять государственные средства массовой информации, расширять их возможности по своевременному доведению достоверной информации до российских и иностранных граждан;

интенсифицировать формирование открытых государственных информационных ресурсов, повысить эффективность их хозяйственного использования.

Третья составляющая национальных интересов Российской Федерации в информационной сфере включает в себя развитие современных информационных технологий, отечественной индустрии информации, в том числе индустрии средств информатизации, телекоммуникации и связи, обеспечение потребностей внутреннего рынка ее продукцией и выход этой продукции на мировой рынок, а также обеспечение накопления, сохранности и эффективного использования отечественных информационных ресурсов. В современных условиях только на этой основе можно решать проблемы создания наукоемких технологий, технологического перевооружения промышленности, приумножения достижений отечественной науки и техники. Россия должна занять достойное место среди мировых лидеров микроэлектронной и компьютерной промышленности.

Для достижения этого требуется:

развивать и совершенствовать инфраструктуру единого информационного пространства Российской Федерации;

развивать отечественную индустрию информационных услуг и повышать эффективность использования государственных информационных ресурсов;

развивать производство в Российской Федерации конкурентоспособных средств и систем информатизации, телекоммуникации и связи, расширять участие России в международной кооперации производителей этих средств и систем;

обеспечить государственную поддержку отечественных фундаментальных и прикладных исследований, разработок в сферах информатизации, телекоммуникации и связи.

Четвертая составляющая национальных интересов Российской Федерации в информационной сфере включает в себя защиту информационных ресурсов от несанкционированного доступа, обеспечение безопасности информационных и телекоммуникационных систем, как уже развернутых, так и создаваемых на территории России.

В этих целях необходимо:

повысить безопасность информационных систем, включая сети связи, прежде всего безопасность первичных сетей связи и информационных систем федеральных органов государственной власти, органов государственной власти субъектов Российской Федерации, финансово-кредитной и банковской сфер, сферы хозяйственной деятельности, а также систем и средств информатизации вооружения и военной техники, систем управления войсками и оружием, экологически опасными и экономически важными производствами;

интенсифицировать развитие отечественного производства аппаратных и программных средств защиты информации и методов контроля за их эффективностью;

обеспечить защиту сведений, составляющих государственную тайну;

расширять международное сотрудничество Российской Федерации в области развития и безопасного использования информационных ресурсов, противодействия угрозе развязывания противоборства в информационной сфере.

2. Виды угроз информационной безопасности
Российской Федерации
По своей общей направленности угрозы информационной безопасности Российской Федерации подразделяются на следующие виды:

угрозы конституционным правам и свободам человека и гражданина в области духовной жизни и информационной деятельности, индивидуальному, групповому и общественному сознанию, духовному возрождению России;

угрозы информационному обеспечению государственной политики Российской Федерации;

угрозы развитию отечественной индустрии информации, включая индустрию средств информатизации, телекоммуникации и связи, обеспечению потребностей внутреннего рынка в ее продукции и выходу этой продукции на мировой рынок, а также обеспечению накопления, сохранности и эффективного использования отечественных информационных ресурсов;

угрозы безопасности информационных и телекоммуникационных средств и систем, как уже развернутых, так и создаваемых на территории России. 

Угрозами конституционным правам и свободам человека и гражданина в области духовной жизни и информационной деятельности, индивидуальному, групповому и общественному сознанию, духовному возрождению России могут являться:

принятие федеральными органами государственной власти, органами государственной власти субъектов Российской Федерации нормативных правовых актов, ущемляющих конституционные права и свободы граждан в области духовной жизни и информационной деятельности;

создание монополий на формирование, получение и распространение информации в Российской Федерации, в том числе с использованием телекоммуникационных систем;

противодействие, в том числе со стороны криминальных структур, реализации гражданами своих конституционных прав на личную и семейную тайну, тайну переписки, телефонных переговоров и иных сообщений;

нерациональное, чрезмерное ограничение доступа к общественно необходимой информации;

противоправное применение специальных средств воздействия на индивидуальное, групповое и общественное сознание;

неисполнение федеральными органами государственной власти, органами государственной власти субъектов Российской Федерации, органами местного самоуправления, организациями и гражданами требований федерального законодательства, регулирующего отношения в информационной сфере;

неправомерное ограничение доступа граждан к открытым информационным ресурсам федеральных органов государственной власти, органов государственной власти субъектов Российской Федерации, органов местного самоуправления, к открытым архивным материалам, к другой открытой социально значимой информации;

дезорганизация и разрушение системы накопления и сохранения культурных ценностей, включая архивы;

нарушение конституционных прав и свобод человека и гражданина в области массовой информации;

вытеснение российских информационных агентств, средств массовой информации с внутреннего информационного рынка и усиление зависимости духовной, экономической и политической сфер общественной жизни России от зарубежных информационных структур;

девальвация духовных ценностей, пропаганда образцов массовой культуры, основанных на культе насилия, на духовных и нравственных ценностях, противоречащих ценностям, принятым в российском обществе;

снижение духовного, нравственного и творческого потенциала населения России, что существенно осложнит подготовку трудовых ресурсов для внедрения и использования новейших технологий, в том числе информационных;

манипулирование информацией (дезинформация, сокрытие или искажение информации).

Угрозами информационному обеспечению государственной политики Российской Федерации могут являться:

монополизация информационного рынка России, его отдельных секторов отечественными и зарубежными информационными структурами;

блокирование деятельности государственных средств массовой информации по информированию российской и зарубежной аудитории;

низкая эффективность информационного обеспечения государственной политики Российской Федерации вследствие дефицита квалифицированных кадров, отсутствия системы формирования и реализации государственной информационной политики.

Угрозами развитию отечественной индустрии информации, включая индустрию средств информатизации, телекоммуникации и связи, обеспечению потребностей внутреннего рынка в ее продукции и выходу этой продукции на мировой рынок, а также обеспечению накопления, сохранности и эффективного использования отечественных информационных ресурсов могут являться:

противодействие доступу Российской Федерации к новейшим информационным технологиям, взаимовыгодному и равноправному участию российских производителей в мировом разделении труда в индустрии информационных услуг, средств информатизации, телекоммуникации и связи, информационных продуктов, а также создание условий для усиления технологической зависимости России в области современных информационных технологий;

закупка органами государственной власти импортных средств информатизации, телекоммуникации и связи при наличии отечественных аналогов, не уступающих по своим характеристикам зарубежным образцам;

вытеснение с отечественного рынка российских производителей средств информатизации, телекоммуникации и связи;

увеличение оттока за рубеж специалистов и правообладателей интеллектуальной собственности.

Угрозами безопасности информационных и телекоммуникационных средств и систем, как уже развернутых, так и создаваемых на территории России, могут являться:

противоправные сбор и использование информации;

нарушения технологии обработки информации;

внедрение в аппаратные и программные изделия компонентов, реализующих функции, не предусмотренные документацией на эти изделия;

разработка и распространение программ, нарушающих нормальное функционирование информационных и информационно-телекоммуникационных систем, в том числе систем защиты информации;

уничтожение, повреждение, радиоэлектронное подавление или разрушение средств и систем обработки информации, телекоммуникации и связи;

воздействие на парольно-ключевые системы защиты автоматизированных систем обработки и передачи информации;

компрометация ключей и средств криптографической защиты информации;

утечка информации по техническим каналам;

внедрение электронных устройств для перехвата информации в технические средства обработки, хранения и передачи информации по каналам связи, а также в служебные помещения органов государственной власти, предприятий, учреждений и организаций независимо от формы собственности;

уничтожение, повреждение, разрушение или хищение машинных и других носителей информации;

перехват информации в сетях передачи данных и на линиях связи, дешифрование этой информации и навязывание ложной информации;

использование несертифицированных отечественных и зарубежных информационных технологий, средств защиты информации, средств информатизации, телекоммуникации и связи при создании и развитии российской информационной инфраструктуры;

несанкционированный доступ к информации, находящейся в банках и базах данных;

нарушение законных ограничений на распространение информации.

3. Источники угроз информационной безопасности
Российской Федерации
Источники угроз информационной безопасности Российской Федерации подразделяются на внешние и внутренние. К внешним источникам относятся:

деятельность иностранных политических, экономических, военных, разведывательных и информационных структур, направленная против интересов Российской Федерации в информационной сфере;

стремление ряда стран к доминированию и ущемлению интересов России в мировом информационном пространстве, вытеснению ее с внешнего и внутреннего информационных рынков;

обострение международной конкуренции за обладание информационными технологиями и ресурсами;

деятельность международных террористических организаций;

увеличение технологического отрыва ведущих держав мира и наращивание их возможностей по противодействию созданию конкурентоспособных российских информационных технологий;

деятельность космических, воздушных, морских и наземных технических и иных средств (видов) разведки иностранных государств;

разработка рядом государств концепций информационных войн, предусматривающих создание средств опасного воздействия на информационные сферы других стран мира, нарушение нормального функционирования информационных и телекоммуникационных систем, сохранности информационных ресурсов, получение несанкционированного доступа к ним.

К внутренним источникам относятся:

критическое состояние отечественных отраслей промышленности;

неблагоприятная криминогенная обстановка, сопровождающаяся тенденциями сращивания государственных и криминальных структур в информационной сфере, получения криминальными структурами доступа к конфиденциальной информации, усиления влияния организованной преступности на жизнь общества, снижения степени защищенности законных интересов граждан, общества и государства в информационной сфере;

недостаточная координация деятельности федеральных органов государственной власти, органов государственной власти субъектов Российской Федерации по формированию и реализации единой государственной политики в области обеспечения информационной безопасности Российской Федерации;

недостаточная разработанность нормативной правовой базы, регулирующей отношения в информационной сфере, а также недостаточная правоприменительная практика;

неразвитость институтов гражданского общества и недостаточный государственный контроль за развитием информационного рынка России;

недостаточное финансирование мероприятий по обеспечению информационной безопасности Российской Федерации; 

недостаточная экономическая мощь государства;

снижение эффективности системы образования и воспитания, недостаточное количество квалифицированных кадров в области обеспечения информационной безопасности;

недостаточная активность федеральных органов государственной власти, органов государственной власти субъектов Российской Федерации в информировании общества о своей деятельности, в разъяснении принимаемых решений, в формировании открытых государственных ресурсов и развитии системы доступа к ним граждан;

отставание России от ведущих стран мира по уровню информатизации федеральных органов государственной власти, органов государственной власти субъектов Российской Федерации и органов местного самоуправления, кредитно-финансовой сферы, промышленности, сельского хозяйства, образования, здравоохранения, сферы услуг и быта граждан.

4. Состояние информационной безопасности
Российской Федерации
и основные задачи по ее обеспечению
За последние годы в Российской Федерации реализован комплекс мер по совершенствованию обеспечения ее информационной безопасности.

Начато формирование базы правового обеспечения информационной безопасности. Приняты Закон Российской Федерации “О государственной тайне”, Основы законодательства Российской Федерации об Архивном фонде Российской Федерации и архивах, федеральные законы “Об информации, информатизации и защите информации”, “Об участии в международном информационном обмене”, ряд других законов, развернута работа по созданию механизмов их реализации, подготовке законопроектов, регламентирующих общественные отношения в информационной сфере.

Осуществлены мероприятия по обеспечению информационной безопасности в федеральных органах государственной власти, органах государственной власти субъектов Российской Федерации, на предприятиях, в учреждениях и организациях независимо от формы собственности. Развернуты работы по созданию защищенной информационно-телекоммуникационной системы специального назначения в интересах органов государственной власти.

Успешному решению вопросов обеспечения информационной безопасности Российской Федерации способствуют государственная система защиты информации, система защиты государственной тайны, системы лицензирования деятельности в области защиты государственной тайны и системы сертификации средств защиты информации.

Вместе с тем анализ состояния информационной безопасности Российской Федерации показывает, что ее уровень не в полной мере соответствует потребностям общества и государства.

Современные условия политического и социально-экономического развития страны вызывают обострение противоречий между потребностями общества в расширении свободного обмена информацией и необходимостью сохранения отдельных регламентированных ограничений на ее распространение.

Противоречивость и неразвитость правового регулирования общественных отношений в информационной сфере приводят к серьезным негативным последствиям. Так, недостаточность нормативного правового регулирования отношений в области реализации возможностей конституционных ограничений свободы массовой информации в интересах защиты основ конституционного строя, нравственности, здоровья, прав и законных интересов граждан, обеспечения обороноспособности страны и безопасности государства существенно затрудняет поддержание необходимого баланса интересов личности, общества и государства в информационной сфере. Несовершенное нормативное правовое регулирование отношений в области массовой информации затрудняет формирование на территории Российской Федерации конкурентоспособных российских информационных агентств и средств массовой информации.

Необеспеченность прав граждан на доступ к информации, манипулирование информацией вызывают негативную реакцию населения, что в ряде случаев ведет к дестабилизации социально-политической обстановки в обществе.

Закрепленные в Конституции Российской Федерации права граждан на неприкосновенность частной жизни, личную и семейную тайну, тайну переписки практически не имеют достаточного правового, организационного и технического обеспечения. Неудовлетворительно организована защита собираемых федеральными органами государственной власти, органами государственной власти субъектов Российской Федерации, органами местного самоуправления данных о физических лицах (персональных данных).

Нет четкости при проведении государственной политики в области формирования российского информационного пространства, развития системы массовой информации, организации международного информационного обмена и интеграции информационного пространства России в мировое информационное пространство, что создает условия для вытеснения российских информационных агентств, средств массовой информации с внутреннего информационного рынка и деформации структуры международного информационного обмена.

Недостаточна государственная поддержка деятельности российских информационных агентств по продвижению их продукции на зарубежный информационный рынок.

Ухудшается ситуация с обеспечением сохранности сведений, составляющих государственную тайну.

Серьезный урон нанесен кадровому потенциалу научных и производственных коллективов, действующих в области создания средств информатизации, телекоммуникации и связи, в результате массового ухода из этих коллективов наиболее квалифицированных специалистов.

Отставание отечественных информационных технологий вынуждает федеральные органы государственной власти, органы государственной власти субъектов Российской Федерации и органы местного самоуправления при создании информационных систем идти по пути закупок импортной техники и привлечения иностранных фирм, из-за чего повышается вероятность несанкционированного доступа к обрабатываемой информации и возрастает зависимость России от иностранных производителей компьютерной и телекоммуникационной техники, а также программного обеспечения.

В связи с интенсивным внедрением зарубежных информационных технологий в сферы деятельности личности, общества и государства, а также с широким применением открытых информационно-телекоммуникационных систем, интеграцией отечественных информационных систем и международных информационных систем возросли угрозы применения “информационного оружия” против информационной инфраструктуры России. Работы по адекватному комплексному противодействию этим угрозам ведутся при недостаточной координации и слабом бюджетном финансировании. Недостаточное внимание уделяется развитию средств космической разведки и радиоэлектронной борьбы.

Сложившееся положение дел в области обеспечения информационной безопасности Российской Федерации требует безотлагательного решения таких задач, как:

разработка основных направлений государственной политики в области обеспечения информационной безопасности Российской Федерации, а также мероприятий и механизмов, связанных с реализацией этой политики;

развитие и совершенствование системы обеспечения информационной безопасности Российской Федерации, реализующей единую государственную политику в этой области, включая совершенствование форм, методов и средств выявления, оценки и прогнозирования угроз информационной безопасности Российской Федерации, а также системы противодействия этим угрозам;

разработка федеральных целевых программ обеспечения информационной безопасности Российской Федерации;

разработка критериев и методов оценки эффективности систем и средств обеспечения информационной безопасности Российской Федерации, а также сертификации этих систем и средств;

совершенствование нормативной правовой базы обеспечения информационной безопасности Российской Федерации, включая механизмы реализации прав граждан на получение информации и доступ к ней, формы и способы реализации правовых норм, касающихся взаимодействия государства со средствами массовой информации;

установление ответственности должностных лиц федеральных органов государственной власти, органов государственной власти субъектов Российской Федерации, органов местного самоуправления, юридических лиц и граждан за соблюдение требований информационной безопасности;

координация деятельности федеральных органов государственной власти, органов государственной власти субъектов Российской Федерации, предприятий, учреждений и организаций независимо от формы собственности в области обеспечения информационной безопасности Российской Федерации;

развитие научно-практических основ обеспечения информационной безопасности Российской Федерации с учетом современной геополитической ситуации, условий политического и социально-экономического развития России и реальности угроз применения “информационного оружия”;

разработка и создание механизмов формирования и реализации государственной информационной политики России;

разработка методов повышения эффективности участия государства в формировании информационной политики государственных телерадиовещательных организаций, других государственных средств массовой информации;

обеспечение технологической независимости Российской Федерации в важнейших областях информатизации, телекоммуникации и связи, определяющих ее безопасность, и в первую очередь в области создания специализированной вычислительной техники для образцов вооружения и военной техники;

разработка современных методов и средств защиты информации, обеспечения безопасности информационных технологий, и прежде всего используемых в системах управления войсками и оружием, экологически опасными и экономически важными производствами;

развитие и совершенствование государственной системы защиты информации и системы защиты государственной тайны;

создание и развитие современной защищенной технологической основы управления государством в мирное время, в чрезвычайных ситуациях и в военное время;

расширение взаимодействия с международными и зарубежными органами и организациями при решении научно-технических и правовых вопросов обеспечения безопасности информации, передаваемой с помощью международных телекоммуникационных систем и систем связи;

обеспечение условий для активного развития российской информационной инфраструктуры, участия России в процессах создания и использования глобальных информационных сетей и систем;

создание единой системы подготовки кадров в области информационной безопасности и информационных технологий.

II. МЕТОДЫ ОБЕСПЕЧЕНИЯ ИНФОРМАЦИОННОЙ
БЕЗОПАСНОСТИ РОССИЙСКОЙ ФЕДЕРАЦИИ
5. Общие методы обеспечения
информационной безопасности Российской Федерации
Общие методы обеспечения информационной безопасности Российской Федерации разделяются на правовые, организационно-технические и экономические.

К правовым методам обеспечения информационной безопасности Российской Федерации относится разработка нормативных правовых актов, регламентирующих отношения в информационной сфере, и нормативных методических документов по вопросам обеспечения информационной безопасности Российской Федерации. Наиболее важными направлениями этой деятельности являются:

внесение изменений и дополнений в законодательство Российской Федерации, регулирующее отношения в области обеспечения информационной безопасности, в целях создания и совершенствования системы обеспечения информационной безопасности Российской Федерации, устранения внутренних противоречий в федеральном законодательстве, противоречий, связанных с международными соглашениями, к которым присоединилась Российская Федерация, и противоречий между федеральными законодательными актами и законодательными актами субъектов Российской Федерации, а также в целях конкретизации правовых норм, устанавливающих ответственность за правонарушения в области обеспечения информационной безопасности Российской Федерации;

законодательное разграничение полномочий в области обеспечения информационной безопасности Российской Федерации между федеральными органами государственной власти и органами государственной власти субъектов Российской Федерации, определение целей, задач и механизмов участия в этой деятельности общественных объединений, организаций и граждан;

разработка и принятие нормативных правовых актов Российской Федерации, устанавливающих ответственность юридических и физических лиц за несанкционированный доступ к информации, ее противоправное копирование, искажение и противозаконное использование, преднамеренное распространение недостоверной информации, противоправное раскрытие конфиденциальной информации, использование в преступных и корыстных целях служебной информации или информации, содержащей коммерческую тайну;

уточнение статуса иностранных информационных агентств, средств массовой информации и журналистов, а также инвесторов при привлечении иностранных инвестиций для развития информационной инфраструктуры России;

законодательное закрепление приоритета развития национальных сетей связи и отечественного производства космических спутников связи;

определение статуса организаций, предоставляющих услуги глобальных информационно-телекоммуникационных сетей на территории Российской Федерации, и правовое регулирование деятельности этих организаций;

создание правовой базы для формирования в Российской Федерации региональных структур обеспечения информационной безопасности.

Организационно-техническими методами обеспечения информационной безопасности Российской Федерации являются:

создание и совершенствование системы обеспечения информационной безопасности Российской Федерации;

усиление правоприменительной деятельности федеральных органов исполнительной власти, органов исполнительной власти субъектов Российской Федерации, включая предупреждение и пресечение правонарушений в информационной сфере, а также выявление, изобличение и привлечение к ответственности лиц, совершивших преступления и другие правонарушения в этой сфере;

разработка, использование и совершенствование средств защиты информации и методов контроля эффективности этих средств, развитие защищенных телекоммуникационных систем, повышение надежности специального программного обеспечения;

создание систем и средств предотвращения несанкционированного доступа к обрабатываемой информации и специальных воздействий, вызывающих разрушение, уничтожение, искажение информации, а также изменение штатных режимов функционирования систем и средств информатизации и связи; 

выявление технических устройств и программ, представляющих опасность для нормального функционирования информационно-телекоммуникационных систем, предотвращение перехвата информации по техническим каналам, применение криптографических средств защиты информации при ее хранении, обработке и передаче по каналам связи, контроль за выполнением специальных требований по защите информации;

сертификация средств защиты информации, лицензирование деятельности в области защиты государственной тайны, стандартизация способов и средств защиты информации;

совершенствование системы сертификации телекоммуникационного оборудования и программного обеспечения автоматизированных систем обработки информации по требованиям информационной безопасности;

контроль за действиями персонала в защищенных информационных системах, подготовка кадров в области обеспечения информационной безопасности Российской Федерации;

формирование системы мониторинга показателей и характеристик информационной безопасности Российской Федерации в наиболее важных сферах жизни и деятельности общества и государства.

Экономические методы обеспечения информационной безопасности Российской Федерации включают в себя:

разработку программ обеспечения информационной безопасности Российской Федерации и определение порядка их финансирования;

совершенствование системы финансирования работ, связанных с реализацией правовых и организационно-технических методов защиты информации, создание системы страхования информационных рисков физических и юридических лиц.

6. Особенности обеспечения информационной безопасности
Российской Федерации в различных сферах общественной жизни
Информационная безопасность Российской Федерации является одной из составляющих национальной безопасности Российской Федерации и оказывает влияние на защищенность национальных интересов Российской Федерации в различных сферах жизнедеятельности общества и государства. Угрозы информационной безопасности Российской Федерации и методы ее обеспечения являются общими для этих сфер.

В каждой из них имеются свои особенности обеспечения информационной безопасности, связанные со спецификой объектов обеспечения безопасности, степенью их уязвимости в отношении угроз информационной безопасности Российской Федерации. В каждой сфере жизнедеятельности общества и государства наряду с общими методами обеспечения информационной безопасности Российской Федерации могут использоваться частные методы и формы, обусловленные спецификой факторов, влияющих на состояние информационной безопасности Российской Федерации.

В сфере экономики. Обеспечение информационной безопасности Российской Федерации в сфере экономики играет ключевую роль в обеспечении национальной безопасности Российской Федерации.

Воздействию угроз информационной безопасности Российской Федерации в сфере экономики наиболее подвержены: 

система государственной статистики; 

кредитно-финансовая система; 

информационные и учетные автоматизированные системы подразделений федеральных органов исполнительной власти, обеспечивающих деятельность общества и государства в сфере экономики; 

системы бухгалтерского учета предприятий, учреждений и организаций независимо от формы собственности;

системы сбора, обработки, хранения и передачи финансовой, биржевой, налоговой, таможенной информации и информации о внешнеэкономической деятельности государства, а также предприятий, учреждений и организаций независимо от формы собственности.

Переход к рыночным отношениям в экономике вызвал появление на внутреннем российском рынке товаров и услуг множества отечественных и зарубежных коммерческих структур - производителей и потребителей информации, средств информатизации и защиты информации. Бесконтрольная деятельность этих структур по созданию и защите систем сбора, обработки, хранения и передачи статистической, финансовой, биржевой, налоговой, таможенной информации создает реальную угрозу безопасности России в экономической сфере. Аналогичные угрозы возникают при бесконтрольном привлечении иностранных фирм к созданию подобных систем, поскольку при этом складываются благоприятные условия для несанкционированного доступа к конфиденциальной экономической информации и для контроля за процессами ее передачи и обработки со стороны иностранных спецслужб.

Критическое состояние предприятий национальных отраслей промышленности, разрабатывающих и производящих средства информатизации, телекоммуникации, связи и защиты информации, приводит к широкому использованию соответствующих импортных средств, что создает угрозу возникновения технологической зависимости России от иностранных государств.

Серьезную угрозу для нормального функционирования экономики в целом представляют компьютерные преступления, связанные с проникновением криминальных элементов в компьютерные системы и сети банков и иных кредитных организаций.

Недостаточность нормативной правовой базы, определяющей ответственность хозяйствующих субъектов за недостоверность или сокрытие сведений об их коммерческой деятельности, о потребительских свойствах производимых ими товаров и услуг, о результатах их хозяйственной деятельности, об инвестициях и тому подобном, препятствует нормальному функционированию хозяйствующих субъектов. В то же время существенный экономический ущерб хозяйствующим субъектам может быть нанесен вследствие разглашения информации, содержащей коммерческую тайну. В системах сбора, обработки, хранения и передачи финансовой, биржевой, налоговой, таможенной информации наиболее опасны противоправное копирование информации и ее искажение вследствие преднамеренных или случайных нарушений технологии работы с информацией, несанкционированного доступа к ней. Это касается и федеральных органов исполнительной власти, занятых формированием и распространением информации о внешнеэкономической деятельности Российской Федерации.

Основными мерами по обеспечению информационной безопасности Российской Федерации в сфере экономики являются:

организация и осуществление государственного контроля за созданием, развитием и защитой систем и средств сбора, обработки, хранения и передачи статистической, финансовой, биржевой, налоговой, таможенной информации;

коренная перестройка системы государственной статистической отчетности в целях обеспечения достоверности, полноты и защищенности информации, осуществляемая путем введения строгой юридической ответственности должностных лиц за подготовку первичной информации, организацию контроля за деятельностью этих лиц и служб обработки и анализа статистической информации, а также путем ограничения коммерциализации такой информации;

разработка национальных сертифицированных средств защиты информации и внедрение их в системы и средства сбора, обработки, хранения и передачи статистической, финансовой, биржевой, налоговой, таможенной информации;

разработка и внедрение национальных защищенных систем электронных платежей на базе интеллектуальных карт, систем электронных денег и электронной торговли, стандартизация этих систем, а также разработка нормативной правовой базы, регламентирующей их использование;

совершенствование нормативной правовой базы, регулирующей информационные отношения в сфере экономики;

совершенствование методов отбора и подготовки персонала для работы в системах сбора, обработки, хранения и передачи экономической информации.

В сфере внутренней политики. Наиболее важными объектами обеспечения информационной безопасности Российской Федерации в сфере внутренней политики являются: 

конституционные права и свободы человека и гражданина;

конституционный строй, национальное согласие, стабильность государственной власти, суверенитет и территориальная целостность Российской Федерации;

открытые информационные ресурсы федеральных органов исполнительной власти и средств массовой информации.

Наибольшую опасность в сфере внутренней политики представляют следующие угрозы информационной безопасности Российской Федерации:

нарушение конституционных прав и свобод граждан, реализуемых в информационной сфере;

недостаточное правовое регулирование отношений в области прав различных политических сил на использование средств массовой информации для пропаганды своих идей;

распространение дезинформации о политике Российской Федерации, деятельности федеральных органов государственной власти, событиях, происходящих в стране и за рубежом;

деятельность общественных объединений, направленная на насильственное изменение основ конституционного строя и нарушение целостности Российской Федерации, разжигание социальной, расовой, национальной и религиозной вражды, на распространение этих идей в средствах массовой информации.

Основными мероприятиями в области обеспечения информационной безопасности Российской Федерации в сфере внутренней политики являются:

создание системы противодействия монополизации отечественными и зарубежными структурами составляющих информационной инфраструктуры, включая рынок информационных услуг и средства массовой информации;

активизация контрпропагандистской деятельности, направленной на предотвращение негативных последствий распространения дезинформации о внутренней политике России.

В сфере внешней политики. К наиболее важным объектам обеспечения информационной безопасности Российской Федерации в сфере внешней политики относятся:

информационные ресурсы федеральных органов исполнительной власти, реализующих внешнюю политику Российской Федерации, российских представительств и организаций за рубежом, представительств Российской Федерации при международных организациях;

информационные ресурсы представительств федеральных органов исполнительной власти, реализующих внешнюю политику Российской Федерации, на территориях субъектов Российской Федерации;

информационные ресурсы российских предприятий, учреждений и организаций, подведомственных федеральным органам исполнительной власти, реализующим внешнюю политику Российской Федерации;

блокирование деятельности российских средств массовой информации по разъяснению зарубежной аудитории целей и основных направлений государственной политики Российской Федерации, ее мнения по социально значимым событиям российской и международной жизни.

Из внешних угроз информационной безопасности Российской Федерации в сфере внешней политики наибольшую опасность представляют:

информационное воздействие иностранных политических, экономических, военных и информационных структур на разработку и реализацию стратегии внешней политики Российской Федерации;

распространение за рубежом дезинформации о внешней политике Российской Федерации;

нарушение прав российских граждан и юридических лиц в информационной сфере за рубежом;

попытки несанкционированного доступа к информации и воздействия на информационные ресурсы, информационную инфраструктуру федеральных органов исполнительной власти, реализующих внешнюю политику Российской Федерации, российских представительств и организаций за рубежом, представительств Российской Федерации при международных организациях.

Из внутренних угроз информационной безопасности Российской Федерации в сфере внешней политики наибольшую опасность представляют:

нарушение установленного порядка сбора, обработки, хранения и передачи информации в федеральных органах исполнительной власти, реализующих внешнюю политику Российской Федерации, и на подведомственных им предприятиях, в учреждениях и организациях;

информационно-пропагандистская деятельность политических сил, общественных объединений, средств массовой информации и отдельных лиц, искажающая стратегию и тактику внешнеполитической деятельности Российской Федерации;

недостаточная информированность населения о внешнеполитической деятельности Российской Федерации.

Основными мероприятиями по обеспечению информационной безопасности Российской Федерации в сфере внешней политики являются:

разработка основных направлений государственной политики в области совершенствования информационного обеспечения внешнеполитического курса Российской Федерации;

разработка и реализация комплекса мер по усилению информационной безопасности информационной инфраструктуры федеральных органов исполнительной власти, реализующих внешнюю политику Российской Федерации, российских представительств и организаций за рубежом, представительств Российской Федерации при международных организациях;

создание российским представительствам и организациям за рубежом условий для работы по нейтрализации распространяемой там дезинформации о внешней политике Российской Федерации;

совершенствование информационного обеспечения работы по противодействию нарушениям прав и свобод российских граждан и юридических лиц за рубежом;

совершенствование информационного обеспечения субъектов Российской Федерации по вопросам внешнеполитической деятельности, которые входят в их компетенцию.

В области науки и техники. Наиболее важными объектами обеспечения информационной безопасности Российской Федерации в области науки и техники являются:

результаты фундаментальных, поисковых и прикладных научных исследований, потенциально важные для научно-технического, технологического и социально-экономического развития страны, включая сведения, утрата которых может нанести ущерб национальным интересам и престижу Российской Федерации;

открытия, незапатентованные технологии, промышленные образцы, полезные модели и экспериментальное оборудование;

научно-технические кадры и система их подготовки;

системы управления сложными исследовательскими комплексами (ядерными реакторами, ускорителями элементарных частиц, плазменными генераторами и другими).

К числу основных внешних угроз информационной безопасности Российской Федерации в области науки и техники следует отнести:

стремление развитых иностранных государств получить противоправный доступ к научно-техническим ресурсам России для использования полученных российскими учеными результатов в собственных интересах;

создание льготных условий на российском рынке для иностранной научно-технической продукции и стремление развитых стран в то же время ограничить развитие научно-технического потенциала России (скупка акций передовых предприятий с их последующим перепрофилированием, сохранение экспортно-импортных ограничений и тому подобное);

политику западных стран, направленную на дальнейшее разрушение унаследованного от СССР единого научно-технического пространства государств - участников Содружества Независимых Государств за счет переориентации на западные страны их научно-технических связей, а также отдельных, наиболее перспективных научных коллективов;

активизацию деятельности иностранных государственных и коммерческих предприятий, учреждений и организаций в области промышленного шпионажа с привлечением к ней разведывательных и специальных служб.

К числу основных внутренних угроз информационной безопасности Российской Федерации в области науки и техники следует отнести:

сохраняющуюся сложную экономическую ситуацию в России, ведущую к резкому снижению финансирования научно-технической деятельности, временному падению престижа научно-технической сферы, утечке за рубеж идей и передовых разработок;

неспособность предприятий национальных отраслей электронной промышленности производить на базе новейших достижений микроэлектроники, передовых информационных технологий конкурентоспособную наукоемкую продукцию, позволяющую обеспечить достаточный уровень технологической независимости России от зарубежных стран, что приводит к вынужденному широкому использованию импортных программно-аппаратных средств при создании и развитии в России информационной инфраструктуры;

серьезные проблемы в области патентной защиты результатов научно-технической деятельности российских ученых;

сложности реализации мероприятий по защите информации, особенно на акционированных предприятиях, в научно-технических учреждениях и организациях.

Реальный путь противодействия угрозам информационной безопасности Российской Федерации в области науки и техники - это совершенствование законодательства Российской Федерации, регулирующего отношения в данной области, и механизмов его реализации. В этих целях государство должно способствовать созданию системы оценки возможного ущерба от реализации угроз наиболее важным объектам обеспечения информационной безопасности Российской Федерации в области науки и техники, включая общественные научные советы и организации независимой экспертизы, вырабатывающие рекомендации для федеральных органов государственной власти и органов государственной власти субъектов Российской Федерации по предотвращению противоправного или неэффективного использования интеллектуального потенциала России.

В сфере духовной жизни. Обеспечение информационной безопасности Российской Федерации в сфере духовной жизни имеет целью защиту конституционных прав и свобод человека и гражданина, связанных с развитием, формированием и поведением личности, свободой массового информирования, использования культурного, духовно-нравственного наследия, исторических традиций и норм общественной жизни, с сохранением культурного достояния всех народов России, реализацией конституционных ограничений прав и свобод человека и гражданина в интересах сохранения и укрепления нравственных ценностей общества, традиций патриотизма и гуманизма, здоровья граждан, культурного и научного потенциала Российской Федерации, обеспечения обороноспособности и безопасности государства.

К числу основных объектов обеспечения информационной безопасности Российской Федерации в сфере духовной жизни относятся:

достоинство личности, свобода совести, включая право свободно выбирать, иметь и распространять религиозные и иные убеждения и действовать в соответствии с ними, свобода мысли и слова (за исключением пропаганды или агитации, возбуждающих социальную, расовую, национальную или религиозную ненависть и вражду), а также свобода литературного, художественного, научного, технического и других видов творчества, преподавания;

свобода массовой информации;

неприкосновенность частной жизни, личная и семейная тайна;

русский язык как фактор духовного единения народов многонациональной России, язык межгосударственного общения народов государств-участников Содружества Независимых Государств;

языки, нравственные ценности и культурное наследие народов и народностей Российской Федерации;

объекты интеллектуальной собственности.

Наибольшую опасность в сфере духовной жизни представляют следующие угрозы информационной безопасности Российской Федерации:

деформация системы массового информирования как за счет монополизации средств массовой информации, так и за счет неконтролируемого расширения сектора зарубежных средств массовой информации в отечественном информационном пространстве;

ухудшение состояния и постепенный упадок объектов российского культурного наследия, включая архивы, музейные фонды, библиотеки, памятники архитектуры, ввиду недостаточного финансирования соответствующих программ и мероприятий;

возможность нарушения общественной стабильности, нанесение вреда здоровью и жизни граждан вследствие деятельности религиозных объединений, проповедующих религиозный фундаментализм, а также тоталитарных религиозных сект; 

использование зарубежными специальными службами средств массовой информации, действующих на территории Российской Федерации, для нанесения ущерба обороноспособности страны и безопасности государства, распространения дезинформации;

неспособность современного гражданского общества России обеспечить формирование у подрастающего поколения и поддержание в обществе общественно необходимых нравственных ценностей, патриотизма и гражданской ответственности за судьбу страны.

Основными направлениями обеспечения информационной безопасности Российской Федерации в сфере духовной жизни являются:

развитие в России основ гражданского общества;

создание социально-экономических условий для осуществления творческой деятельности и функционирования учреждений культуры;

выработка цивилизованных форм и способов общественного контроля за формированием в обществе духовных ценностей, отвечающих национальным интересам страны, воспитанием патриотизма и гражданской ответственности за ее судьбу;

совершенствование законодательства Российской Федерации, регулирующего отношения в области конституционных ограничений прав и свобод человека и гражданина;

государственная поддержка мероприятий по сохранению и возрождению культурного наследия народов и народностей Российской Федерации;

формирование правовых и организационных механизмов обеспечения конституционных прав и свобод граждан, повышения их правовой культуры в интересах противодействия сознательному или непреднамеренному нарушению этих конституционных прав и свобод в сфере духовной жизни; 

разработка действенных организационно-правовых механизмов доступа средств массовой информации и граждан к открытой информации о деятельности федеральных органов государственной власти и общественных объединений, обеспечение достоверности сведений о социально значимых событиях общественной жизни, распространяемых через средства массовой информации;

разработка специальных правовых и организационных механизмов недопущения противоправных информационно-психологических воздействий на массовое сознание общества, неконтролируемой коммерциализации культуры и науки, а также обеспечивающих сохранение культурных и исторических ценностей народов и народностей Российской Федерации, рациональное использование накопленных обществом информационных ресурсов, составляющих национальное достояние;

введение запрета на использование эфирного времени в электронных средствах массовой информации для проката программ, пропагандирующих насилие и жестокость, антиобщественное поведение;

противодействие негативному влиянию иностранных религиозных организаций и миссионеров.

В общегосударственных информационных и телекоммуникационных системах. Основными объектами обеспечения информационной безопасности Российской Федерации в общегосударственных информационных и телекоммуникационных системах являются:

информационные ресурсы, содержащие сведения, отнесенные к государственной тайне, и конфиденциальную информацию;

средства и системы информатизации (средства вычислительной техники, информационно-вычислительные комплексы, сети и системы), программные средства (операционные системы, системы управления базами данных, другое общесистемное и прикладное программное обеспечение), автоматизированные системы управления, системы связи и передачи данных, осуществляющие прием, обработку, хранение и передачу информации ограниченного доступа, их информативные физические поля;

технические средства и системы, обрабатывающие открытую информацию, но размещенные в помещениях, в которых обрабатывается информация ограниченного доступа, а также сами помещения, предназначенные для обработки такой информации;

помещения, предназначенные для ведения закрытых переговоров, а также переговоров, в ходе которых оглашаются сведения ограниченного доступа.

Основными угрозами информационной безопасности Российской Федерации в общегосударственных информационных и телекоммуникационных системах являются:

деятельность специальных служб иностранных государств, преступных сообществ, организаций и групп, противозаконная деятельность отдельных лиц, направленная на получение несанкционированного доступа к информации и осуществление контроля за функционированием информационных и телекоммуникационных систем;

вынужденное в силу объективного отставания отечественной промышленности использование при создании и развитии информационных и телекоммуникационных систем импортных программно-аппаратных средств;

нарушение установленного регламента сбора, обработки и передачи информации, преднамеренные действия и ошибки персонала информационных и телекоммуникационных систем, отказ технических средств и сбои программного обеспечения в информационных и телекоммуникационных системах;

использование несертифицированных в соответствии с требованиями безопасности средств и систем информатизации и связи, а также средств защиты информации и контроля их эффективности;

привлечение к работам по созданию, развитию и защите информационных и телекоммуникационных систем организаций и фирм, не имеющих государственных лицензий на осуществление этих видов деятельности.

Основными направлениями обеспечения информационной безопасности Российской Федерации в общегосударственных информационных и телекоммуникационных системах являются:

предотвращение перехвата информации из помещений и с объектов, а также информации, передаваемой по каналам связи с помощью технических средств;

исключение несанкционированного доступа к обрабатываемой или хранящейся в технических средствах информации;

предотвращение утечки информации по техническим каналам, возникающей при эксплуатации технических средств ее обработки, хранения и передачи;

предотвращение специальных программно-технических воздействий, вызывающих разрушение, уничтожение, искажение информации или сбои в работе средств информатизации;

обеспечение информационной безопасности при подключении общегосударственных информационных и телекоммуникационных систем к внешним информационным сетям, включая международные;

обеспечение безопасности конфиденциальной информации при взаимодействии информационных и телекоммуникационных систем различных классов защищенности;

выявление внедренных на объекты и в технические средства электронных устройств перехвата информации.

Основными организационно-техническими мероприятиями по защите информации в общегосударственных информационных и телекоммуникационных системах являются:

лицензирование деятельности организаций в области защиты информации;

аттестация объектов информатизации по выполнению требований обеспечения защиты информации при проведении работ, связанных с использованием сведений, составляющих государственную тайну;

сертификация средств защиты информации и контроля эффективности их использования, а также защищенности информации от утечки по техническим каналам систем и средств информатизации и связи;

введение территориальных, частотных, энергетических, пространственных и временных ограничений в режимах использования технических средств, подлежащих защите;

создание и применение информационных и автоматизированных систем управления в защищенном исполнении.

В сфере обороны. К объектам обеспечения информационной безопасности Российской Федерации в сфере обороны относятся:

информационная инфраструктура центральных органов военного управления и органов военного управления видов Вооруженных Сил Российской Федерации и родов войск, объединений, соединений, воинских частей и организаций, входящих в Вооруженные Силы Российской Федерации, научно-исследовательских учреждений Министерства обороны Российской Федерации;

информационные ресурсы предприятий оборонного комплекса и научно-исследовательских учреждений, выполняющих государственные оборонные заказы либо занимающихся оборонной проблематикой;

программно-технические средства автоматизированных и автоматических систем управления войсками и оружием, вооружения и военной техники, оснащенных средствами информатизации;

информационные ресурсы, системы связи и информационная инфраструктура других войск, воинских формирований и органов.

Внешними угрозами, представляющими наибольшую опасность для объектов обеспечения информационной безопасности Российской Федерации в сфере обороны, являются:

все виды разведывательной деятельности зарубежных государств;

информационно-технические воздействия (в том числе радиоэлектронная борьба, проникновение в компьютерные сети) со стороны вероятных противников;

диверсионно-подрывная деятельность специальных служб иностранных государств, осуществляемая методами информационно-психологического воздействия;

деятельность иностранных политических, экономических и военных структур, направленная против интересов Российской Федерации в сфере обороны.

Внутренними угрозами, представляющими наибольшую опасность для указанных объектов, являются:

нарушение установленного регламента сбора, обработки, хранения и передачи информации, находящейся в штабах и учреждениях Министерства обороны Российской Федерации, на предприятиях оборонного комплекса;

преднамеренные действия, а также ошибки персонала информационных и телекоммуникационных систем специального назначения;

ненадежное функционирование информационных и телекоммуникационных систем специального назначения;

возможная информационно-пропагандистская деятельность, подрывающая престиж Вооруженных Сил Российской Федерации и их боеготовность;

нерешенность вопросов защиты интеллектуальной собственности предприятий оборонного комплекса, приводящая к утечке за рубеж ценнейших государственных информационных ресурсов;

нерешенность вопросов социальной защиты военнослужащих и членов их семей.

Перечисленные внутренние угрозы будут представлять особую опасность в условиях обострения военно-политической обстановки.

Главными специфическими направлениями совершенствования системы обеспечения информационной безопасности Российской Федерации в сфере обороны являются:

систематическое выявление угроз и их источников, структуризация целей обеспечения информационной безопасности в сфере обороны и определение соответствующих практических задач;

проведение сертификации общего и специального программного обеспечения, пакетов прикладных программ и средств защиты информации в существующих и создаваемых автоматизированных системах управления военного назначения и системах связи, имеющих в своем составе элементы вычислительной техники;

постоянное совершенствование средств защиты информации от несанкционированного доступа, развитие защищенных систем связи и управления войсками и оружием, повышение надежности специального программного обеспечения;

совершенствование структуры функциональных органов системы обеспечения информационной безопасности в сфере обороны и координация их взаимодействия;

совершенствование приемов и способов стратегической и оперативной маскировки, разведки и радиоэлектронной борьбы, методов и средств активного противодействия информационно-пропагандистским и психологическим операциям вероятного противника;

подготовка специалистов в области обеспечения информационной безопасности в сфере обороны.

В правоохранительной и судебной сферах. К наиболее важным объектам обеспечения информационной безопасности в правоохранительной и судебной сферах относятся:

информационные ресурсы федеральных органов исполнительной власти, реализующих правоохранительные функции, судебных органов, их информационно-вычислительных центров, научно-исследовательских учреждений и учебных заведений, содержащие специальные сведения и оперативные данные служебного характера;

информационно-вычислительные центры, их информационное, техническое, программное и нормативное обеспечение;

информационная инфраструктура (информационно-вычислительные сети, пункты управления, узлы и линии связи).

Внешними угрозами, представляющими наибольшую опасность для объектов обеспечения информационной безопасности в правоохранительной и судебной сферах, являются:

разведывательная деятельность специальных служб иностранных государств, международных преступных сообществ, организаций и групп, связанная со сбором сведений, раскрывающих задачи, планы деятельности, техническое оснащение, методы работы и места дислокации специальных подразделений и органов внутренних дел Российской Федерации;

деятельность иностранных государственных и частных коммерческих структур, стремящихся получить несанкционированный доступ к информационным ресурсам правоохранительных и судебных органов.

Внутренними угрозами, представляющими наибольшую опасность для указанных объектов, являются:

нарушение установленного регламента сбора, обработки, хранения и передачи информации, содержащейся в картотеках и автоматизированных банках данных и использующейся для расследования преступлений;

недостаточность законодательного и нормативного регулирования информационного обмена в правоохранительной и судебной сферах;

отсутствие единой методологии сбора, обработки и хранения информации оперативно-разыскного, справочного, криминалистического и статистического характера;

отказ технических средств и сбои программного обеспечения в информационных и телекоммуникационных системах;

преднамеренные действия, а также ошибки персонала, непосредственно занятого формированием и ведением картотек и автоматизированных банков данных.

Наряду с широко используемыми общими методами и средствами защиты информации применяются также специфические методы и средства обеспечения информационной безопасности в правоохранительной и судебной сферах.

Главными из них являются:

создание защищенной многоуровневой системы интегрированных банков данных оперативно-разыскного, справочного, криминалистического и статистического характера на базе специализированных информационно-телекоммуникационных систем;

повышение уровня профессиональной и специальной подготовки пользователей информационных систем.

В условиях чрезвычайных ситуаций. Наиболее уязвимыми объектами обеспечения информационной безопасности Российской Федерации в условиях чрезвычайных ситуаций являются система принятия решений по оперативным действиям (реакциям), связанным с развитием таких ситуаций и ходом ликвидации их последствий, а также система сбора и обработки информации о возможном возникновении чрезвычайных ситуаций.

Особое значение для нормального функционирования указанных объектов имеет обеспечение безопасности информационной инфраструктуры страны при авариях, катастрофах и стихийных бедствиях. Сокрытие, задержка поступления, искажение и разрушение оперативной информации, несанкционированный доступ к ней отдельных лиц или групп лиц могут привести как к человеческим жертвам, так и к возникновению разного рода сложностей при ликвидации последствий чрезвычайной ситуации, связанных с особенностями информационного воздействия в экстремальных условиях: к приведению в движение больших масс людей, испытывающих психический стресс;

к быстрому возникновению и распространению среди них паники и беспорядков на основе слухов, ложной или недостоверной информации.

К специфическим для данных условий направлениям обеспечения информационной безопасности относятся:

разработка эффективной системы мониторинга объектов повышенной опасности, нарушение функционирования которых может привести к возникновению чрезвычайных ситуаций, и прогнозирования чрезвычайных ситуаций;

совершенствование системы информирования населения об угрозах возникновения чрезвычайных ситуаций, об условиях их возникновения и развития;

повышение надежности систем обработки и передачи информации, обеспечивающих деятельность федеральных органов исполнительной власти;

прогнозирование поведения населения под воздействием ложной или недостоверной информации о возможных чрезвычайных ситуациях и выработка мер по оказанию помощи большим массам людей в условиях этих ситуаций;

разработка специальных мер по защите информационных систем, обеспечивающих управление экологически опасными и экономически важными производствами.

7. Международное сотрудничество Российской Федерации
в области обеспечения информационной безопасности
Международное сотрудничество Российской Федерации в области обеспечения информационной безопасности - неотъемлемая составляющая политического, военного, экономического, культурного и других видов взаимодействия стран, входящих в мировое сообщество. Такое сотрудничество должно способствовать повышению информационной безопасности всех членов мирового сообщества, включая Российскую Федерацию.

Особенность международного сотрудничества Российской Федерации в области обеспечения информационной безопасности состоит в том, что оно осуществляется в условиях обострения международной конкуренции за обладание технологическими и информационными ресурсами, за доминирование на рынках сбыта, в условиях продолжения попыток создания структуры международных отношений, основанной на односторонних решениях ключевых проблем мировой политики, противодействия укреплению роли России как одного из влиятельных центров формирующегося многополярного мира, усиления технологического отрыва ведущих держав мира и наращивания их возможностей для создания “информационного оружия”. Все это может привести к новому этапу развертывания гонки вооружений в информационной сфере, нарастанию угрозы агентурного и оперативно-технического проникновения в Россию иностранных разведок, в том числе с использованием глобальной информационной инфраструктуры.

Основными направлениями международного сотрудничества Российской Федерации в области обеспечения информационной безопасности являются:

запрещение разработки, распространения и применения “информационного оружия”;

обеспечение безопасности международного информационного обмена, в том числе сохранности информации при ее передаче по национальным телекоммуникационным каналам и каналам связи;

координация деятельности правоохранительных органов стран, входящих в мировое сообщество, по предотвращению компьютерных преступлений;

предотвращение несанкционированного доступа к конфиденциальной информации в международных банковских телекоммуникационных сетях и системах информационного обеспечения мировой торговли, к информации международных правоохранительных организаций, ведущих борьбу с транснациональной организованной преступностью, международным терроризмом, распространением наркотиков и психотропных веществ, незаконной торговлей оружием и расщепляющимися материалами, а также торговлей людьми.

При осуществлении международного сотрудничества Российской Федерации в области обеспечения информационной безопасности особое внимание должно уделяться проблемам взаимодействия с государствами - участниками Содружества Независимых Государств.

Для осуществления этого сотрудничества по указанным основным направлениям необходимо обеспечить активное участие России во всех международных организациях, осуществляющих деятельность в области информационной безопасности, в том числе в сфере стандартизации и сертификации средств информатизации и защиты информации.

III. ОСНОВНЫЕ ПОЛОЖЕНИЯ ГОСУДАРСТВЕННОЙ
ПОЛИТИКИ ОБЕСПЕЧЕНИЯ ИНФОРМАЦИОННОЙ
БЕЗОПАСНОСТИ РОССИЙСКОЙ ФЕДЕРАЦИИ И
ПЕРВООЧЕРЕДНЫЕ МЕРОПРИЯТИЯ ПО ЕЕ
РЕАЛИЗАЦИИ
8. Основные положения государственной политики
обеспечения информационной безопасности
Российской Федерации
Государственная политика обеспечения информационной безопасности Российской Федерации определяет основные направления деятельности федеральных органов государственной власти и органов государственной власти субъектов Российской Федерации в этой области, порядок закрепления их обязанностей по защите интересов Российской Федерации в информационной сфере в рамках направлений их деятельности и базируется на соблюдении баланса интересов личности, общества и государства в информационной сфере.

Государственная политика обеспечения информационной безопасности Российской Федерации основывается на следующих основных принципах:

соблюдение Конституции Российской Федерации, законодательства Российской Федерации, общепризнанных принципов и норм международного права при осуществлении деятельности по обеспечению информационной безопасности Российской Федерации;

открытость в реализации функций федеральных органов государственной власти, органов государственной власти субъектов Российской Федерации и общественных объединений, предусматривающая информирование общества об их деятельности с учетом ограничений, установленных законодательством Российской Федерации;

правовое равенство всех участников процесса информационного взаимодействия вне зависимости от их политического, социального и экономического статуса, основывающееся на конституционном праве граждан на свободный поиск, получение, передачу, производство и распространение информации любым законным способом;

приоритетное развитие отечественных современных информационных и телекоммуникационных технологий, производство технических и программных средств, способных обеспечить совершенствование национальных телекоммуникационных сетей, их подключение к глобальным информационным сетям в целях соблюдения жизненно важных интересов Российской Федерации.

Государство в процессе реализации своих функций по обеспечению информационной безопасности Российской Федерации:

проводит объективный и всесторонний анализ и прогнозирование угроз информационной безопасности Российской Федерации, разрабатывает меры по ее обеспечению;

организует работу законодательных (представительных) и исполнительных органов государственной власти Российской Федерации по реализации комплекса мер, направленных на предотвращение, отражение и нейтрализацию угроз информационной безопасности Российской Федерации;

поддерживает деятельность общественных объединений, направленную на объективное информирование населения о социально значимых явлениях общественной жизни, защиту общества от искаженной и недостоверной информации;

осуществляет контроль за разработкой, созданием, развитием, использованием, экспортом и импортом средств защиты информации посредством их сертификации и лицензирования деятельности в области защиты информации;

проводит необходимую протекционистскую политику в отношении производителей средств информатизации и защиты информации на территории Российской Федерации и принимает меры по защите внутреннего рынка от проникновения на него некачественных средств информатизации и информационных продуктов;

способствует предоставлению физическим и юридическим лицам доступа к мировым информационным ресурсам, глобальным информационным сетям;

формулирует и реализует государственную информационную политику России;

организует разработку федеральной программы обеспечения информационной безопасности Российской Федерации, объединяющей усилия государственных и негосударственных организаций в данной области;

способствует интернационализации глобальных информационных сетей и систем, а также вхождению России в мировое информационное сообщество на условиях равноправного партнерства.

Совершенствование правовых механизмов регулирования общественных отношений, возникающих в информационной сфере, является приоритетным направлением государственной политики в области обеспечения информационной безопасности Российской Федерации. 

Это предполагает:

оценку эффективности применения действующих законодательных и иных нормативных правовых актов в информационной сфере и выработку программы их совершенствования;

создание организационно-правовых механизмов обеспечения информационной безопасности;

определение правового статуса всех субъектов отношений в информационной сфере, включая пользователей информационных и телекоммуникационных систем, и установление их ответственности за соблюдение законодательства Российской Федерации в данной сфере;

создание системы сбора и анализа данных об источниках угроз информационной безопасности Российской Федерации, а также о последствиях их осуществления;

разработку нормативных правовых актов, определяющих организацию следствия и процедуру судебного разбирательства по фактам противоправных действий в информационной сфере, а также порядок ликвидации последствий этих противоправных действий;

разработку составов правонарушений с учетом специфики уголовной, гражданской, административной, дисциплинарной ответственности и включение соответствующих правовых норм в уголовный, гражданский, административный и трудовой кодексы, в законодательство Российской Федерации о государственной службе;

совершенствование системы подготовки кадров, используемых в области обеспечения информационной безопасности Российской Федерации.

Правовое обеспечение информационной безопасности Российской Федерации должно базироваться, прежде всего, на соблюдении принципов законности, баланса интересов граждан, общества и государства в информационной сфере.

Соблюдение принципа законности требует от федеральных органов государственной власти и органов государственной власти субъектов Российской Федерации при решении возникающих в информационной сфере конфликтов неукоснительно руководствоваться законодательными и иными нормативными правовыми актами, регулирующими отношения в этой сфере.

Соблюдение принципа баланса интересов граждан, общества и государства в информационной сфере предполагает законодательное закрепление приоритета этих интересов в различных областях жизнедеятельности общества, а также использование форм общественного контроля деятельности федеральных органов государственной власти и органов государственной власти субъектов Российской Федерации. Реализация гарантий конституционных прав и свобод человека и гражданина, касающихся деятельности в информационной сфере, является важнейшей задачей государства в области информационной безопасности.

Разработка механизмов правового обеспечения информационной безопасности Российской Федерации включает в себя мероприятия по информатизации правовой сферы в целом.

В целях выявления и согласования интересов федеральных органов государственной власти, органов государственной власти субъектов Российской Федерации и других субъектов отношений в информационной сфере, выработки необходимых решений государство поддерживает формирование общественных советов, комитетов и комиссий с широким представительством общественных объединений и содействует организации их эффективной работы.

9. Первоочередные мероприятия по реализации
государственной политики обеспечения информационной
безопасности Российской Федерации
Первоочередными мероприятиями по реализации государственной политики обеспечения информационной безопасности Российской Федерации являются:

разработка и внедрение механизмов реализации правовых норм, регулирующих отношения в информационной сфере, а также подготовка концепции правового обеспечения информационной безопасности Российской Федерации;

разработка и реализация механизмов повышения эффективности государственного руководства деятельностью государственных средств массовой информации, осуществления государственной информационной политики;

принятие и реализация федеральных программ, предусматривающих формирование общедоступных архивов информационных ресурсов федеральных органов государственной власти и органов государственной власти субъектов Российской Федерации, повышение правовой культуры и компьютерной грамотности граждан, развитие инфраструктуры единого информационного пространства России, комплексное противодействие угрозам информационной войны, создание безопасных информационных технологий для систем, используемых в процессе реализации жизненно важных функций общества и государства, пресечение компьютерной преступности, создание информационно-телекоммуникационной системы специального назначения в интересах федеральных органов государственной власти и органов государственной власти субъектов Российской Федерации, обеспечение технологической независимости страны в области создания и эксплуатации информационно-телекоммуникационных систем оборонного назначения;

развитие системы подготовки кадров, используемых в области обеспечения информационной безопасности Российской Федерации;

гармонизация отечественных стандартов в области информатизации и обеспечения информационной безопасности автоматизированных систем управления, информационных и телекоммуникационных систем общего и специального назначения.

IV. ОРГАНИЗАЦИОННАЯ ОСНОВА
СИСТЕМЫ ОБЕСПЕЧЕНИЯ ИНФОРМАЦИОННОЙ
БЕЗОПАСНОСТИ РОССИЙСКОЙ ФЕДЕРАЦИИ
10. Основные функции системы обеспечения
информационной безопасности Российской Федерации
Система обеспечения информационной безопасности Российской Федерации предназначена для реализации государственной политики в данной сфере.

Основными функциями системы обеспечения информационной безопасности Российской Федерации являются:

разработка нормативной правовой базы в области обеспечения информационной безопасности Российской Федерации;

создание условий для реализации прав граждан и общественных объединений на разрешенную законом деятельность в информационной сфере;

определение и поддержание баланса между потребностью граждан, общества и государства в свободном обмене информацией и необходимыми ограничениями на распространение информации;

оценка состояния информационной безопасности Российской Федерации, выявление источников внутренних и внешних угроз информационной безопасности, определение приоритетных направлений предотвращения, отражения и нейтрализации этих угроз;

координация деятельности федеральных органов государственной власти и других государственных органов, решающих задачи обеспечения информационной безопасности Российской Федерации;

контроль деятельности федеральных органов государственной власти и органов государственной власти субъектов Российской Федерации, государственных и межведомственных комиссий, участвующих в решении задач обеспечения информационной безопасности Российской Федерации;

предупреждение, выявление и пресечение правонарушений, связанных с посягательствами на законные интересы граждан, общества и государства в информационной сфере, на осуществление судопроизводства по делам о преступлениях в этой области;

развитие отечественной информационной инфраструктуры, а также индустрии телекоммуникационных и информационных средств, повышение их конкурентоспособности на внутреннем и внешнем рынке;

организация разработки федеральной и региональных программ обеспечения информационной безопасности и координация деятельности по их реализации;

проведение единой технической политики в области обеспечения информационной безопасности Российской Федерации;

организация фундаментальных и прикладных научных исследований в области обеспечения информационной безопасности Российской Федерации;

защита государственных информационных ресурсов, прежде всего в федеральных органах государственной власти и органах государственной власти субъектов Российской Федерации, на предприятиях оборонного комплекса;

обеспечение контроля за созданием и использованием средств защиты информации посредством обязательного лицензирования деятельности в данной сфере и сертификации средств защиты информации;

совершенствование и развитие единой системы подготовки кадров, используемых в области информационной безопасности Российской Федерации;

осуществление международного сотрудничества в сфере обеспечения информационной безопасности, представление интересов Российской Федерации в соответствующих международных организациях.

Компетенция федеральных органов государственной власти, органов государственной власти субъектов Российской Федерации, других государственных органов, входящих в состав системы обеспечения информационной безопасности Российской Федерации и ее подсистем, определяется федеральными законами, нормативными правовыми актами Президента Российской Федерации и Правительства Российской Федерации.

Функции органов, координирующих деятельность федеральных органов государственной власти, органов государственной власти субъектов Российской Федерации, других государственных органов, входящих в состав системы обеспечения информационной безопасности Российской Федерации и ее подсистем, определяются отдельными нормативными правовыми актами Российской Федерации.

11. Основные элементы организационной основы
системы обеспечения информационной безопасности
Российской Федерации
Система обеспечения информационной безопасности Российской Федерации является частью системы обеспечения национальной безопасности страны.

Система обеспечения информационной безопасности Российской Федерации строится на основе разграничения полномочий органов законодательной, исполнительной и судебной власти в данной сфере, а также предметов ведения федеральных органов государственной власти и органов государственной власти субъектов Российской Федерации.

Основными элементами организационной основы системы обеспечения информационной безопасности Российской Федерации являются: Президент Российской Федерации, Совет Федерации Федерального Собрания Российской Федерации, Государственная Дума Федерального Собрания Российской Федерации, Правительство Российской Федерации, Совет Безопасности Российской Федерации, федеральные органы исполнительной власти, межведомственные и государственные комиссии, создаваемые Президентом Российской Федерации и Правительством Российской Федерации, органы исполнительной власти субъектов Российской Федерации, органы местного самоуправления, органы судебной власти, общественные объединения, граждане, принимающие в соответствии с законодательством Российской Федерации участие в решении задач обеспечения информационной безопасности Российской Федерации.

Президент Российской Федерации руководит в пределах своих конституционных полномочий органами и силами по обеспечению информационной безопасности Российской Федерации; санкционирует действия по обеспечению информационной безопасности Российской Федерации; в соответствии с законодательством Российской Федерации формирует, реорганизует и упраздняет подчиненные ему органы и силы по обеспечению информационной безопасности Российской Федерации; определяет в своих ежегодных посланиях Федеральному Собранию приоритетные направления государственной политики в области обеспечения информационной безопасности Российской Федерации, а также меры по реализации настоящей Доктрины.

Палаты Федерального Собрания Российской Федерации на основе Конституции Российской Федерации по представлению Президента Российской Федерации и Правительства Российской Федерации формируют законодательную базу в области обеспечения информационной безопасности Российской Федерации.

Правительство Российской Федерации в пределах своих полномочий и с учетом сформулированных в ежегодных посланиях Президента Российской Федерации Федеральному Собранию приоритетных направлений в области обеспечения информационной безопасности Российской Федерации координирует деятельность федеральных органов исполнительной власти и органов исполнительной власти субъектов Российской Федерации, а также при формировании в установленном порядке проектов федерального бюджета на соответствующие годы предусматривает выделение средств, необходимых для реализации федеральных программ в этой области.

Совет Безопасности Российской Федерации проводит работу по выявлению и оценке угроз информационной безопасности Российской Федерации, оперативно подготавливает проекты решений Президента Российской Федерации по предотвращению таких угроз, разрабатывает предложения в области обеспечения информационной безопасности Российской Федерации, а также предложения по уточнению отдельных положений настоящей Доктрины, координирует деятельность органов и сил по обеспечению информационной безопасности Российской Федерации, контролирует реализацию федеральными органами исполнительной власти и органами исполнительной власти субъектов Российской Федерации решений Президента Российской Федерации в этой области. 

Федеральные органы исполнительной власти обеспечивают исполнение законодательства Российской Федерации, решений Президента Российской Федерации и Правительства Российской Федерации в области обеспечения информационной безопасности Российской Федерации; в пределах своей компетенции разрабатывают нормативные правовые акты в этой области и представляют их в установленном порядке Президенту Российской Федерации и в Правительство Российской Федерации.

Межведомственные и государственные комиссии, создаваемые Президентом Российской Федерации и Правительством Российской Федерации, решают в соответствии с предоставленными им полномочиями задачи обеспечения информационной безопасности Российской Федерации.

Органы исполнительной власти субъектов Российской Федерации взаимодействуют с федеральными органами исполнительной власти по вопросам исполнения законодательства Российской Федерации, решений Президента Российской Федерации и Правительства Российской Федерации в области обеспечения информационной безопасности Российской Федерации, а также по вопросам реализации федеральных программ в этой области; совместно с органами местного самоуправления осуществляют мероприятия по привлечению граждан, организаций и общественных объединений к оказанию содействия в решении проблем обеспечения информационной безопасности Российской Федерации; вносят в федеральные органы исполнительной власти предложения по совершенствованию системы обеспечения информационной безопасности Российской Федерации.

Органы местного самоуправления обеспечивают соблюдение законодательства Российской Федерации в области обеспечения информационной безопасности Российской Федерации.

Органы судебной власти осуществляют правосудие по делам о преступлениях, связанных с посягательствами на законные интересы личности, общества и государства в информационной сфере, и обеспечивают судебную защиту граждан и общественных объединений, чьи права были нарушены в связи с деятельностью по обеспечению информационной безопасности Российской Федерации.

В состав системы обеспечения информационной безопасности Российской Федерации могут входить подсистемы (системы), ориентированные на решение локальных задач в данной сфере.

* * *

Реализация первоочередных мероприятий по обеспечению информационной безопасности Российской Федерации, перечисленных в настоящей Доктрине, предполагает разработку соответствующей федеральной программы. Конкретизация некоторых положений настоящей Доктрины применительно к отдельным сферам деятельности общества и государства может быть осуществлена в соответствующих документах, утверждаемых Президентом Российской Федерации. 
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